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APRESENTACAO

Com o objetivo de garantir a seguranca da informacdo no acesso externo ao
sistema Aplic o Tribunal de Contas de MT, por meio da Secretaria de Tecnologia da
Informacéo, disponibilizou a ferramenta Cliente Acesso Remoto aos fiscalizados que

proporciona maior agilidade e eficiéncia em suas rotinas de trabalho.
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1. INFORMACOES INICIAIS

1.1. CREDENCIAL DE ACESSO

Para acesso ao sistema o usuario deve possuir uma credencial composta pelo
cbdigo da unidade gestora e a senha de acesso. Em acaso de alteracdo ou perca da senha
as solicitacdes deverdao ser encaminhadas a Secretaria de Tecnologia da Informacéo,

através do e-mail: helpdesk@tce.mt.gov.br, conforme as orienta¢des abaixo:

1. Elaborar oficio em papel timbrado oficial da unidade gestora, com a data da

solicitacdo, o codigo da UG e assinatura do gestor.

2. Informar o assunto sempre como "Solicitagao troca de senha do acesso externo

ao sistema Aplic ".

3. Apresentar no teor do oficio a justificativa para o motivo da troca de senha, de

forma clara e objetiva.

4. Informar obrigatoriamente os dados de telefones e e-mail ativo da unidade

gestora para possiveis contatos pelo TCE/MT.
5. Somente sera atendido o oficio assinado pelo gestor.

Para maiores duvidas e informacdes o TCE-MT disponibiliza os seguintes canais

de atendimento:

e Central do Aplic: (65) 3613-7566/7168 ou e-mail: aplic@tce.mt.gov.br.

e Suporte Téecnico STI: (65) 3613-7694 / 2946 / 7643

Obs.: Caso a Unidade Gestora ndo possua login e senha junto ao TCE, entre em contato através

dos telefones citados acima.
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2. ACESSO EXTERNO AO SISTEMA APLIC

2.1. PAGINA DE ACESSO A FERRAMENTA

A pagina da ferramenta de acesso remoto ao sistema Aplic esta disponivel no Portal

TCE-MT e pode ser acessado atraves do link: https://www.tce.mt.gov.br/acesso-

externo/1014 ou pelo site do TCE: www.tce.mt.gov.br, no menu Portal de Servigos < Aplic

< Acesso Remoto ao Aplic, conforme a imagem abaixo:

Aplic

W Tweetar | @ Recomendar 2

N 5
central dojj e
Qp I < CANAIS DE ATENDIMENTO:

aplic@tce.mt.gov.br B
(65) 3613.7566 / 3613.7168 %

O APLIC - Auditoria Publica Informatizada de Contas - & um Sistema
Informatizado para que os jurisdicionados transmitam, via intemet, a prestacdo
de contas ao TCEMT.

Por que 0 APLIC foi desenvolvido?

O Tribunal de Contas desenvolveu esse novo modelo de auditoria publica
informatizada de contas para fortalecer o seu papel constitucional, ampliando o
trabalho de controle externo e contribuindo para que haja um fortalecimento no
controle intemo dos jurisdicionados.

Figura 1: Portal TCE MT — Pdgina do Aplic / Acesso Remoto ao Aplic
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& PRINCIPAL » ACess0 Externo

Acesso Externo ao APLIC
ARQUIVOS

« Cliente de Acesso

INSTALACAO

SISTEMA OPERACIONAL CLIENTE: WINDOWS 64BITS

1° Instalar o cliente de acesso remoto. Apds instalado € criado um icone da imagem de um cadeadoao lado da hora

2° Clicar com bot&o direito do mouse em cima do cadeado e ir na opgéo connect.

3° Adicionar o nome de usuario somente e a sua senha e clicar em connect.

4° Quando a conexdo de acesso remete & concluida com sucessso, ne icone do cadeadoao lado da hora fica com circulo na cor verde.
5° Clicar no atalho APLIC para proceder a conexdo ao sistema APLIC

6° Apds isso adicionar o nome de usuario na seguinte sintaxe TCEMT\CODIGO_DA_UG e a sua senha

7° Somente no primeiro acesso ird ser criado o perfil do usuario e logo abrira o sistema.

8° Apos utilizar o sistema APLIC, clicar com botéo direito do mouse no icone cadeado ao lado da hora e ir em disconnect
0Obs: Se algum fiscalizado estiver em uma rede que possue controles de segurancas, as vezes serd necessario liberar o trafego para odestino 200.166.250.188

TUTORIAL

Tutorial de instalag8o para acesso remoto ao APLIC

tce
amt

Figura 2: Portal TCE MT - Acesso Externo ao Aplic

2.2. INSTALACAO DA FERRAMENTA CLIENTE ACESSO REMOTO

Na pégina inicial localize e clique no link “Cliente de Acesso”, conforme imagem

abaixo:

& PRINCIPAL » Acesso Externo

Acesso Externo ao APLIC
ARQUIVOS

« Cliente de Acesso

INSTALAGAO

Figura 3: Download da Ferramenta
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Feito isso, um arquivo ZIP sera baixado com o nome Aplic_Acesso_Externo.rar.:

B o

Adicionar Extrair Para  Testar  Visualizar Excluir Localizar Assistente Informagdes

e & =

EOm e \ @

Antivirus  Comentdrios SFX

T B APLIC ace

sso_externo (1).zip - Arguivo ZIP, tamanho descomprimido 25.717.580 bytes

-

Mome Tamanho Comprimide Tipo Modificado CRC32

= Pasta de arquivos
&5 APLIC.rdp 2.892 364 ConexdodeArea.. 17/05/2022 14:55 ABBFSGEE
ﬁlESE.-W_Checkpoint‘urPN.msi 25.714.688 21,008,521 Pacote do Windo...  17/05/2022 14:43  608BC047

Figura 4: Arquivo Zip

Abra e descompacte os arquivos para uma pasta e clique na ferramenta “Check
Point - E85.40 CheckPointVPN.msi”.

Tipo de item: Pacote do Windows Installer

Autores: Check Point Software Technolegies Lid,

Titulo: Installation Database

Assunto: Check Peint Endpoint Security VPN version 98.61.3407

This installer database contains the logic and data required to install Check
Paint VPN,

Data de modificagdo: 17/05/2022 14:43

Tamanho: 24,5 MB

Figura 5: Ferramenta " Check Point - E85.40 CheckPointVPN.msi"

Abrir Arquivo - Aviso de Seguranga X

Deseja executar este arquivo?

ﬂ- El Nome:  C:\Users\usuario\Desktop\E85.40_CheckPointVPN.msi

Fornecedor: Check Point Software Technologies Ltd.

Tipo: Pacote do Windows Installer
Origem: C:\Users\usuario\Desktop\E85.40_CheckPointVPN.msi

Sempre perguntar antes de abrir este arquivo

e Embora arquivos provenientes da Internet possam ser dteis, este tipo de
\0) arquivo pode danificar seu computador. S6 execute software de
= fornecedores em quem vocé confia. Qual € o risco?

Figura 6: Instalagdo da Ferramenta "Check Point - E85.40 CheckPointVPN.msi"
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Marque a caixa de selecdo “Sempre perguntar antes de abrir este arquivo” e clique
no botéo “Executar”.

Ao concluir a instalacdo a tela abaixo sera apresentada:

3 Check Point VPN Installation Wizard - X

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VPN on your
computer. To continue, click Next.

[i\ Check Point

BOF TWARE THCR, O S LT

S

Clique no botéo “Next” e avance para a etapa de configuragédo da ferramenta.

ﬁ Check Point VPN Installation Wizard

Client Products
Choose a product to install

P Check Point

(® Endpoint Security VPN
Enterprise Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement).

(O Check Point Mobile
Enterprise Grade Remote Access Client.

() secuRemote
Basic Remote Access Client.

| Back Next Cancel

Marque a opcéo “Endpoint Security” e clique no botdo “Next”.

Secretaria de Tecnologia da Informacé&o — STI
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ﬂ Check Point VPN Installation Wizard

License Agreement
Please read the following license agreement carefully.

Check Point’

SOF TWARE TECHNCLOGHEE L8

Software License Agreement & Limited Hardware Warranty
Check Point Software Technologies Ltd.

PART I - SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter “You™ or “Your") and Check Point Software

Technologies Ltd. (hereinafter “Check Point”)

(®) | accept the terms in the license agreement
O | do not accept the terms in the license agreement

o [Hem ]| cane

Marque a opgéo “l accept the terms in the license agreement” e avance para a
préxima etapa clicando no botdo “Next”.

# Check Point VPN Installation Wizard

Destination Folder
Click Next to install, or click Change to install to a different folder.

Check Point

WO TRARE TRCHEDL OGS Y0

(=7 Install Check Point VPN to:
C:\Program Files (x86)\CheckPoint\Endpoint Connect\ Change...

Back | ®nstal | cancel

Clique no botao “Install” para concluir o processo de configuracao e instalacao da

ferramenta.

Secretaria de Tecnologia da Informagéo — STI
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e

;(l__ﬂ Check Po"i‘n}

wond  BOFTWASRE TECHNOLO

ﬂ Check Point VPN Installation Wizard - X

Installation Wizard Completed

Check Point VPN is successfully installed on your computer.
Click Finish to exit the wizard.

N .

Ao concluir a instalacdo a tela acima sera apresentada. Clique no botdo “Finish” e

reinicie o seu computador.

Figura 7: VPN Options

Secretaria de Tecnologia da Informagéo — STI
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2.3. ATIVAR A CONEXAO DA VPN

Para ativar a conexao da VPN siga as seguintes instrucoes:

Localize o icone do cadeado na barra de tarefas, no lado direito de sua tela proximo
ao relogio. Clique no cadeado e selecione a op¢ao “VPM Options.”

Check Point Endpoint Security
Connect

% Disconnected
Connect to...
VPN Options

Client is compliant

Help

Show Client
Shutdown Client

LA D)

Figura 7: icone do Cadeado Figura 8: VPN Options

Observe que uma nova tela sera apresentada conforme a imagem abaixo:

31 Check Point Endpoint Security - Options
E A site represents the organization you want to connect to
-
»
New
Propertes
Delete
Save & Close Help

Clique no botdo “New”.
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% Site Wizard

Welcome to the Site Wizard

The wizard will guide you through the configuration of

A

a new site for the VPN client.

Clique no botao “Next”.

Uma nova tela seré apresentada para insercao de dados. Para preenchimento siga as

instrucdes abaixo:

Help

{1 Site Wizard
Welcome to the Site Wizard \1
A site is your gateway to network resources. !
—

To continue, fill in the required information and dick next.

Server address or Name: d-externo.tce.mt,gov.br| I

D Display name: d-externo.tce.mt.gov.br

Back Cancel Help

1. Server address or Name: Neste campo deve ser informado
CL-EXTERNO.TCE.MT.GOV.BR .

2. Marque a caixa de selecao “Display name”.

Com os campos preenchidos clique no botdo “Next” e avance para a proxima etapa.

Secretaria de Tecnologia da Informagéo — STI
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ﬁ, Site Wizard 4
Login Option Selection 23
4 Select your login sequence choice from the options set by your administrator ? ’

Please select your preferred login option from the following list

Standard (Default) v,

Back Next Cancel Help

Cliqgue novamente no botéo “Next”.

Marque a Opgéo “Username and Password”.

i Site Wizard

(® username and Password
Click if you use an account name and password.

O Certificate
Click if you use Hardware tokens or any other certificate type,

) Securld
Click if you use RSA SecurID,

() Challenge Response
Click if you are required to provide different responses to a challenge,

() Secure Authentication API (SAA)
Click if you use third party authentication.

oo | o] || 1ot

Authentication Method - )
Select the authentication method to be used,

Apobs selecao clique no botdo “Next”.

Verséao 2.0.0
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i Site Wizard X

Site created successfully

s | ] o ||t

E finalize clicando no botao “Finish”.

Ao finalizar o sistema uma nova tela serd apresentada com a mensagem “Would
you like to connet? / Vocé gostaria de se conectar?”, selecione a opcédo YES/SIM.

Endpoint Security fu1 Check Point
Stes  Advanced £ Check Point Endpoint Security X
—— A site r 0 Would you like to connect? o,
TCE- 01 No - e
Properties
Delete
Save & Close -

Observe que sera solicitado a insercédo dos dados de acesso. Siga as instrucdes
abaixo para preenchimento:

Secretaria de Tecnologia da Informagéo — STI 15
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Site: :d-extemo.hce.mt.gov.br v

Authentication

Please provide credentials to authenticate

Username: ||

—

Connect 7 Cancel Help

|
Password: | I , d

Selected Login Option: Standard Change Login Option Settings

Figura 8: Tela de Login da ferramenta.

1. Username: Neste campo deve ser informado o Cédigo da sua Unidade Gestora.

Cligue agui e consulte o Cédigo da sua Unidade Gestora.

2. Password: Neste campo deve ser informado a sua senha d

€ acesso.

Versao 2.0.0
® Check Point Endpoint Security - O X
‘.* 3 ” - - ~
| Endpoint Security J&) Check Point

Atencdo: Em acaso de alteragéo ou perca de senha encaminhar um oficio a Secretaria
de Tecnologia da Informacdo, através do e-mail: helpdesk@tce.mt.gov.br. Consulte a

pagina 5 deste documento para maiores informacoes.

Apobs a insergdo dos dados clique no botdo Connect e aguarde a validacao:

Secretaria de Tecnologia da Informagéo — STI
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e

Endpoint Security"

g =L u Ca - , ) c /
eck Point Endpoint Securnty - Options
f- Check Point Endpoint Security - Option X

’

Check Point

SOFTWARE TECHNOLOGIES LTD,

& Connecting to cl-externo.tce.mt.gov.br

Endpoint Security"

(( LT

Check Point

Q SOFTWARE TECHNOLOGIES LTD.

Loading virtual network adapter

82%

Save & Close

Agora, clique no botéo “Save & Close” para concluir a ativacdo da conexao.

Observe gue quando a conexao de acesso remoto for concluida o sistema ird apresentar
um icone de um cadeado com um circulo na cor verde. Abaixo listamos os icones que
poderdo aparecer durante a conexao do sistema:

1. Conexdao de acesso remoto concluida com sucesso.
2. Aguardando o preenchimento do login e senha.
3. Néo conectado. O sistema aguardar o preenchimento de um login e senha

valido.
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2.4. ACESSO REMOTO AO APLIC

Concluido o processo de conexdo da ferramenta (passo 2.2 e 2.3), retorne a pasta
dos arquivos e execute o atalho APLIC.rdp:

Arquivo Comandos Ferramentas Favoritos Opgdes  Ajuda

B SE0Ome \ ® 0 8 =

Adicionar Extrair Para  Testar Visualizar Excluir  Lecalizar Assistente Informagées | Antivius Comentdrios  SFX

T |m APLIC_acesso_externo (1).zip - Arquive ZIP, tamanho descomprimide 25.717.580 bytes

~

Nome Tamanho Comprimido  Tipo Modificado CRC32

.. Pasta de arquivos
& APLIC.rdp 2.892 864 ConexdodeArea.. 17/05/2022 14:55 AGBFS6EE
ﬁ%‘E&S.d-D_CheckPoint‘ufPN.msi 25.714.688 21.008.521 Pacote do Windo...  17/05/2022 14:43  603BC047

Figura 9: Atalho Aplic

Seguranga do Windows >

Digite suas credenciais

Essas credenciais serdo usadas para a conexdo com SRV-
AREAREMOTA.tcemt.gov.br.

Mome de usuarno

Senha

Dominio: TCEMT

D Lembrar-me
Mais opgdes

OK Cancelar

Figura 10: Tela de Login e Senha do Aplic

Observe que ao executa-lo o sistema ird solicitar as credenciais de acesso, siga as
instrucdes as abaixo para o preenchimento:
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1. Nome de Usuério: Neste campo deve ser informado o login de acesso composto pela
sintaxe TCEMT\CODIGO_DA_UG (Ex.: TCEMT\1122334)

Clique agui e consulte o Codigo da sua Unidade Gestora.

2. Senha: Neste campo deve ser informado a sua senha de acesso.

Atencdo: Em acaso de alteracdo ou perca de senha encaminhar um oficio a Secretaria de
Tecnologia da Informacéo, através do e-mail: helpdesk@tce.mt.gov.br. Consulte a pagina
5 deste documento para maiores informagoes.

Com os campos preenchidos, clique no botao “OK” para validagao das credenciais.

Apés validacdo, aceite a mensagem correspondente ao certificado e aguarde a
configuracdo da sessdo remota.

% Remotetipp = o

Verifique todas as mensagens que aparecerem.

A

Audor2007

Configurando a sessio remota..

= Ocultar Detalhes

Figura 11: Configuracéo da sessGo remota

Confirme a etapa de autenticacdo dos dados de acesso (“OK”) para finalizacdo da
configuragéo da sesséo remota.

Secretaria de Tecnologia da Informagéo — STI 19
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% RemoteApp - o b ¢

Verifique todas as mensagens que aparecerem.

A

Audtor2007

Configurando a sessdo remota...

g

SECRETARIA DE INFRA-
"eSTRUTURA

i, Preparando o Windows

Figura 12: Finalizagdo da configurag¢do da sessdo remota.

Com os dados autenticados e sessao remota configurada, aguarde a execu¢ao automatica
do sistema:

Sistem

-

Tribunal de Contas de Mato Grosso - TCEMT
Secretaria de Teonologia da Informag3o - STI
Centro Poltico Administrativo

Caixa Postal 10.003

CEP 78050-900 | CuiabdMT

Help Desk: (65) 3613-7639/7643 | Fax: (65) 3613-7641
www. tce.mt.gov.br | apc@tce.mt.gov.br

Todos os diretos reservados, O software e as logomarcas constituem-se
eopndade reskectual do TCE/MT e slo peosegidas pela lei de dretos avtorais brasiera,

Figura 13: Execugdo do Sistema Aplic
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Feito isso, o sistema estara apto para utilizacao.

.: Tribunal de Contas do Estado de Mato Grosso :. Usuario: NATALIA Versdo: 2.5.0.41 Domingo, 8 de maio de 2022

% ‘ sebie) siewa( |+ oyjeqel ap opojy 0 1ay|03s] G ©101529 BpepIU JeuoIARS [

Figura 14: Sistema APLIC TCE/MT

Orientag0es:

Sistema Operacional Cliente: Windows 64bits.
Somente no primeiro acesso sera criado o perfil do usuario.

Apo6s utilizagédo do sistema APLIC clicar com bot&o direito do mouse no icone

cadeado e clicar em disconnect.

Se a rede utilizada pelo usuario possuir controles de seguranca, pode ser
necessario liberar o trafego para o destino 200.166.250.188.
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