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Procedéncia TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO

Assunto Dispée sobre normas gerais para o manuseio de ativos de informacéo e
recursos de tecnologia do Tribunal de Contas do Estado de Mato
Grosso.

Relator Nato Conselheiro Presidente VALTER ALBANO

Sessao de Julgamento 4-10-2011

PROVIMENTO N° 3/2011

Estabelece normas gerais para o manuseio de ativos de
informacdo e recursos de tecnologia do Tribunal de Contas
do Estado de Mato Grosso - TCE/MT.

O TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO, no
uso das atribui¢cdes que lhe sdo conferidas pelo inciso V, do artigo 4°, da Lei Complementar
Estadual n® 269/2007 (Lei Organica do Tribunal de Contas do Estado de Mato Grosso) e pelo inciso
XXVIII, do artigo 21, inciso V do artigo 78 e incisos II e III, do artigo 84, todos da Resolugdo n°
14/2007 (Regimento Interno do Tribunal de Contas do Estado de Mato Grosso),

CONSIDERANDO o disposto no art. 23 da Resolucao n° 10/2010, que

instituiu a Politica de Seguranca da Informacao no ambito do TCE/MT;

CONSIDERANDO a necessidade de estabelecer procedimentos e
controles administrativos e tecnoldgicos a serem observados para o manuseio, tratamento, controle
e protecao dos dados e informagdes produzidos, armazenados ou transmitidos, por qualquer meio

pelos sistemas de informagao do TCE/MT;
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RESOLVE:

Art. 1°. Fica aprovado, na forma desta Instru¢do Normativa, as diretrizes
com a finalidade de alcancar e manter a protecdo adequada dos ativos do ambiente de Tecnologia da

Informagao, definindo as responsabilidades dos custodiantes de cada ativo tecnolégico.

TITULO I
CONTROLE E CLASSIFICACAO DOS
ATIVOS DE INFORMACAO

Art. 2°. Ficam sujeitos ao que estabelece esta Instrucdo Normativa todos os
usudrios internos e colaboradores dos recursos de tecnologia da informagao do Tribunal de Contas
do Estado de Mato Grosso, os quais terdo a sua disposi¢do, consideradas suas atribui¢des, estagdes

de trabalho e demais hardwares e/ou softwares, a serem utilizadas para as atividades aprovadas pelo
TCE/MT.

Paragrafo tnico. O uso das estacdes de trabalho ¢ condicionado a
assinatura do Termo de Responsabilidade de Utilizagdo de Ativos e Recursos de Informatica do

TCE/MT.

Art. 3°. As estagdes de trabalho ou computadores portateis deverdao possuir
versao do sistema operacional e demais softwares homologados e instalados pela Coordenadoria de

Tecnologia da Informacao.

Art. 4°. Todas as estagdes de trabalho ou computadores portateis deverao
possuir software antivirus homologado pelo TCE/MT, que de forma alguma poderdo ser

desinstalados ou reconfigurados e a sua atualizacdo ocorrerd de forma automatica via servidor.
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Art. 5°. Os recursos de tecnologia da informacdo serdo inventariados e
controlados, sendo sua remog¢ao ou remanejamento de responsabilidade do Servico de Material e

Patrimonio.

Art. 6°. As informagdes do TCE/MT sdo classificadas quanto a sua
confidencialidade e disponibilidade, ainda que as mesmas nio sejam explicitas, e os respectivos
grau de sigilo e essencialidade sdo determinados em fungdo de sua relevancia para os processos

internos ou servigos prestados pela instituigao.

TITULO I
DOS CRITERIOS PARA CLASSIFICACAO
E MANUSEIO DAS INFORMACOES

Art. 7°. As informagdes geradas, adquiridas ou trabalhadas pelo TCE/MT
devem ter uma unidade que se responsabilizara pela classificagdo das informagdes quanto a sua
confidencialidade e disponibilidade, bem como pela desclassificagdo quando estas ndo forem mais

necessarias ou tornadas publicas.

§ 1°. A classificacdo quanto a confidencialidade de uma informagdo possui
niveis determinados pela necessidade de sigilo, em fun¢do do seu teor ou dos seus elementos

intrinsecos.
§ 2°. A classificagdo quanto a disponibilidade de uma informagdo possui

niveis determinados pela sua relevancia para a continuidade de processos internos ou servigos

prestados pelo TCE/MT.
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Art. 8°. Cada nivel de classificagdo contemplara controles de seguranca
apropriados para o tratamento das informagdes, devendo ser previstos e utilizados controles
diferenciados durante o ciclo de vida de uma informagao, que compreende da criagdo, utilizagdo ao

descarte.

Art. 9°. Para a protegdo dos recursos de Tecnologia da Informacgao,

considerar-se-a4 o maior nivel de informagdes nele armazenadas, processadas ou em transito.

Art. 10. Segundo a otica da confidencialidade, as informacdes classificam-
se em:

I. Restrita: Informacdo cujo conhecimento nao autorizado pode
acarretar dano a seguranga da Institui¢do ou do Estado;

II. Confidencial: Informag¢ao cuja revelagdo ndo autorizada pode acarretar
dano a sociedade, pessoas fisicas e juridicas, ou frustrar objetivos especificos;

III. Interna: Informagdo cuja revelagdo nao autorizada pode comprometer
as estratégias da Instituigao;

IV.  Publica: Informacao divulgada para a sociedade, em conformidade

com o modelo de transparéncia adotado pelo TCE/MT.

§ 1°. O Conselheiro relator podera indicar, orientar e autorizar, a qualquer
tempo, nos processos ¢ documentos de sua competéncia, tanto a classificagdo de determinada
informagdo como restrita quanto o levantamento do sigilo e a consequente reclassificacdo da

informacao.

§ 2° A informagdo que ndo possua classificagdo explicita quanto a sua

confidencialidade devera ser tratada como interna.
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Art. 11. As informagdes restritas ou confidenciais deverao ser identificadas
por meio de etiquetas, em todas as suas midias, sendo vedada aos usuarios internos e colaboradores

sua remog¢ao, salvo quando autorizado pelo Conselheiro relator.

Art. 12. Os documentos ou relatdrios impressos ou em meio digital deverao
possuir a numeragao das paginas, sequencialmente, e o total de paginas no rodapé, de forma que

seja possivel detectar a exclusdo de qualquer pagina.

Art. 13. Em sendo necessaria a utilizagdo de servicos de correio ou
mensageiro interno, as midias contendo informagdes restritas ou confidenciais deverdo estar
acondicionadas em 2 (dois) envelopes de cor opaca, onde o envelope externo ndo devera indicar a
classificagdo da natureza das informagdes, j4 o interno conterd a etiqueta de classificacio

apropriada.

Art. 14. Midias que contenham informagdes distintas devem ser

identificadas pelo nivel mais alto das informagdes armazenadas.

Art. 15. O envio de informagdes restritas ou confidenciais via correio
eletronico devera ser evitado, entretanto, quando absolutamente necessario, 0 mecanismo podera ser
adotado desde que se tenha a certeza de a informacdo esta sendo enderegada ao destinatario

adequado e que o uso seja legitimo.

Art. 16. Os documentos ou relatorios contendo informagdes restritas ou

confidenciais, quando nao utilizados serdo armazenados em gavetas ou armarios, trancados.

Art. 17. E de responsabilidade do proprio usuério interno ou colaborador a
guarda e/ou eliminagdo de eventuais rascunhos que o subsidiaram na elaboragao do trabalho por ele

produzido.
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Art. 18. Ficardo responsaveis pelo sigilo de matérias em tramitacdo na

instituicao todos os usudrios internos ou colaboradores que manusearam o respectivo processo.

Art. 19. A impressao de documentos ou relatorios contendo informacoes
restritas ou confidenciais devera ser controlada, preferencialmente realizada em impressoras locais,
recomendando-se o seu recolhimento imediato quando concluida a tarefa, de forma a impedir que

pessoas alheias ao negdcio tomem conhecimento de seu conteudo.

Art. 20. As informagdes restritas, confidenciais ou internas nao deverao ser
conversadas em locais publicos, ou na presenca de pessoas alheias ao negdcio, nem mesmo poderao

ser tratadas via telefones fixos ou celulares.

Art. 21. As midias ou documentos impressos contendo informacgdes
restritas, confidenciais ou internas, quando forem descartados, observaram a forma mais segura

possivel, preferencialmente mediante fragmentacao, trituracao ou incineracao.

Art. 22. Os recursos de Tecnologia da Informagdo que armazenam ou
trafegam informagdes restritas ou confidenciais deverdo possuir controles de seguranga adicionais,

de forma a impedir acessos nao autorizados.

Paragrafo unico. A manuten¢do dos recursos tratado no caput deste sera

realizada ou assistida pela Coordenadoria de Tecnologia da Informagao.
Art. 23. Havendo a necessidade de saida de um computador para

manuten¢do externa, sera extraida uma copia de seguranga dos arquivos (backup) do equipamento

e, apos, apagado o disco rigido, restaurando-se os arquivos quando do seu retorno.
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Art. 24. Segundo a otica da disponibilidade, as informacdes classificam-se
em:

I. Indispensavel: Informacao indispensavel para a continuidade de processos
ou servigos prestados pela Instituigao.

II. Complementar: Informagdo que apoia processos ou servicos prestados
pela Instituicdo, ndo sendo essencial para sua continuidade.

ITII. Dispensavel: Informagdo que pode ser omitida sem prejuizo a

continuidade de processos ou servigos prestados pela Instituicao.

§ 1°. Uma informagdo que ndo possua uma classificagdo explicita quanto a

sua disponibilidade deve ser tratada como dispensavel.

§ 2°. As informagdes quanto a disponibilidade, serdo classificadas quando
da sua criacdo ou aquisicao, pelo respectivo gestor que também definira o periodo de tempo em que
¢ necessario que a mesma esteja disponivel, considerando o uso de recursos de Tecnologia da

Informagao (sistemas e rede de comunicacao).

§ 3° Por padrio técnico, sdo considerados os seguintes graus de

disponibilidade, que podem ser modificados pelos gestores para uma informagao especifica:

I. Indispensavel: Alta disponibilidade (24 horas x 7 dias).
I1. Complementar: Média disponibilidade (8 horas x 5 dias).
III. Dispensavel: baixa disponibilidade.

Art. 25. Informacdes indispensaveis deverdo ser resguardadas por um plano
de continuidade de negdcios, tendo em vista a garantia de alta disponibilidade e, juntamente com as
complementares, possuirdo politica de backup (copia de seguranca), com medidas de prevencao e

recuperagdo compativeis com as mesmas.
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TITULO 11
DO GERENCIAMENTO DAS OPERACOES
E COMUNICACOES

Art. 26. Os usudrios internos e os colaboradores se responsabilizardo pelas
estagoes de trabalho e quaisquer hardwares, portateis ou nao, que vierem a utilizar, devendo tomar

os cuidados necessarios para preservar sua continuidade e garantir sua operacao com seguranca.

Paragrafo tnico. E proibida a utilizacdo dos recursos de tecnologia da
informagdo ndo especificos para sua finalidade, para testes ou utilizacdo de ferramentas que possam

causar, acidental ou intencionalmente, danos ao TCE/MT ou a terceiros.

Art. 27. Todo e qualquer documento de conteudo relacionado aos processos
internos ou servigos prestados pelo TCE/MT devera ser armazenado no servidor de arquivos, em
diretério de acesso restrito aos usudrios internos e colaboradores que dele necessite para o

desempenho de suas fungdes.

Art. 28. Os arquivos armazenados nas estagdes de trabalho, computadores
portateis e servidores de rede sao de propriedade do TCE/MT, que se reserva o direito de audita-los

sem aviso prévio.

TITULO IV
DA CRIACAO E ADMINISTRACAO DE CREDENCIAIS DE ACESSO
AOS RECURSOS DE TECNOLOGIA DA INFORMACAO

Art. 29. O acesso aos recursos de Tecnologia da Informagdo do TCE/MT
somente sdo permitidos mediante identificacdo e autenticacdo dos usuarios internos €

colaboradores, denominadas credenciais.
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§ 1°. A conta de acesso (login) € o instrumento para identificacdo do usuario
interno e colaborador na rede de comunicagdo ou sistemas especificos e caracteriza-se por ser

pessoal e intransferivel.

§ 2°. A senha de acesso ¢ o instrumento de autenticagdo do usuario interno
ou colaborador na rede de comunicacdo ou sistemas especificos que o qualifica como responsavel
por todos os acessos realizados através desta, salvo quando constatado e apurado incidente de

segurancga.

Art. 30. O acesso aos recursos de Tecnologia da Informagdo é condicionado
em razao das fungdes desempenhadas pelo usuario interno ou colaborador, obedecendo o perfil do

usuario e sua alocacao, e liberado conforme as necessidades do TCE/MT.

Art. 31. A criagdo de credenciais de acesso deve ser realizada mediante
solicitagdo formal da unidade de lotacdo do usudrio interno ou colaborador a Coordenadoria de

Gestdo de Pessoas.

Paragrafo unico. Para criagdo de credenciais de acesso, as solicitagdes
devem conter, no minimo, as seguintes informacdes:

I. Data da solicitacao;

II. Tipo da solicitacdo (criagdo de conta, exclusdo de conta, bloqueio de
conta, desbloqueio de conta);

ITI. Recursos de Tecnologia da Informacao liberados, com os niveis de

acesso requeridos.

Art. 32. No caso de sistemas criticos, as solicitagdes, especificardo, ainda,
além dos dias e horarios em que estes serdo acessados: Dados do solicitante; Matricula; Unidade

Administrativa; Cargo e Empresa (para prestadores de servigo).
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Art. 33. As credenciais de acesso de prestadores de servico devem
especificar a data de validade da mesma, conforme periodo de vigéncia do contrato ou duragdo das

atividades contratadas.

Art. 34. Consultorias que necessitem de acesso aos recursos de Tecnologia
da Informacdo da Instituicdo, inclusive internet, terdo autorizagdo especial, com validade para o

periodo de permanéncia, solicitada pelo Gestor da Unidade Administrativa contratante do servico.

Art. 35. A nomenclatura da conta de primeiro acesso sera padronizada pela
Coordenadoria de Gestdo de Pessoas, sendo que no momento da sua libera¢ao ao respectivo usuario
interno ou colaborador serd fornecida pela Coordenadoria de Tecnologia da Informagdao uma senha

temporaria, obrigatoriamente alterada neste acesso.

Art. 36. As senhas de acesso aos recursos de Tecnologia da Informacao,
necessariamente, deverao ser alteradas em periodicidade nao superior a 6 (seis) meses, vedada sua

repeti¢do, ou sempre que o usudrio interno ou colaborador desejar.

Paragrafo unico. Serdo emitidos alertas ap6s cada logon iniciando-se 14

(catorze) dias antes da data de expiragdo da senha.
Art. 37. As senhas devem ser compostas por, no minimo 6 (seis) caracteres,
preferencialmente mesclando letras e numeros, o que dificulta sua adivinhagdo por terceiros ou

tentativas de ataques.

Art. 38. Nao serdo permitidas o uso de senhas “em branco” ou aquelas

criadas em contrariedade as regras definidas.
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Art. 39. As credenciais serdo sumariamente bloqueadas apods 5 (cinco)
tentativas mal sucedidas de acesso, sendo seu desbloqueio condicionado a solicitagdo formal do
usudrio interno ou colaborador, descrevendo as circunstancias do ocorrido para a Coordenadoria de

Tecnologia da Informacgao, com ciéncia do lider da unidade administrativa.

Paragrafo tinico. Para o desbloqueio de uma credencial devera ser adotado

o procedimento disposto no art. 35.

Art. 40. As credenciais de acesso nao utilizadas por um periodo de 60

(sessenta) dias serdo automaticamente bloqueadas.

Art. 41. Em caso de afastamento prolongado, como férias e licengas, os
usudrios internos e colaboradores que fazem o uso dos recursos de tecnologia da informacao

criticos, providenciardo o bloqueio de suas credenciais junto a Coordenadoria de Gestao de Pessoas.

Art. 42. E vedado o acesso aos recursos de Tecnologia da Informagao,
inclusive internet, sem identificacdo e autenticacdo do usuario interno ou colaborador, bem como a

utilizagdo de credenciais de acesso em sessoes de trabalho simultaneas.

Art. 43. A base de senhas deve ser armazenada com criptografia € nenhum
usudrio interno ou colaborador terd acesso ao seu arquivo, cabendo a Coordenadoria de Tecnologia
da Informacgdo, a cada 60 (sessenta) dias, verificar se ha alguma conta fora dos padrdes

estabelecidos nesta norma e, imediatamente, providenciar a correcao dos desvios encontrados.
Art. 44. Quando houver suspeita ou confirmagdo de quebra de sigilo de uma

senha de acesso, esta devera ser imediatamente alterada por seu detentor, notificando o ocorrido ao

lider da unidade administrativa.
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TITULO V
DOS CRITERIOS PARA A PREVENCAO CONTRA ACESSOS
NAO AUTORIZADOS AS INFORMACOES, RECURSOS DE TECNOLOGIA
E INSTALACOES FISICAS DO TCE/MT

Secao I

Areas de Seguranca

Art. 45. As instalagdes da sala de nobreak e central de processamento e
armazenamento de recursos de tecnologia da informagao, indispensaveis para os servigos prestados
pela Instituicdo, devem ser mantidas em dareas de seguranca com permissdes de acesso

periodicamente revistas, de forma a impedir acessos nao autorizados.

Art. 46. A sala de nobreak e da central de processamento e armazenamento
de recursos de tecnologia da informagdo devem possuir sistema de alarme permanentemente ativo,
além de sistema gravacdo de imagens, cujo arquivo serd armazenado pelo prazo minimo de 90

(noventa) dias.

Art. 47. Materiais combustiveis ou perigosos, equipamentos de
contingéncia e midias com cdpias de seguranca devem ser guardados de forma segura, a uma
distancia apropriada das dreas de seguranga; e os suprimentos e materiais de expediente, somente

serdo armazenados nestes locais, quando devidamente requeridos.

Art. 48. Todo o trabalho realizado por colaboradores e terceiros deve ser

supervisionado e registrado.

Art. 49. A utilizacao de equipamentos fotograficos, de video, de audio ou de

qualquer outro equipamento de gravacao deve ser formalmente autorizada.
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Art. 50. A instalagdo elétrica, de cabeamento 16gico e dos equipamentos de

detecgdo e combate a incéndio devem ser feita de acordo com o especificado nas normas da ABNT.

Art. 51. E proibido o manuseio de alimentos e bebidas proximo a areas de

processamento, guarda e transporte de informagao.

Secao 11

Seguranga nas Areas de Trabalho

Art. 52. Os usudrios internos e colaboradores devem zelar pela seguranca
das informacgdes em sua area de trabalho, para tanto, adotando, ao menos, as seguintes cautelas:

I. Documentos e demais relatérios impressos, quando nao utilizados, devem
ser armazenados em gavetas ou armarios, de forma a impedir seu conhecimento ou visualiza¢do por
parte de pessoas alheias ao negocio;

I1. Na hipdtese em que se ausentar de sua estacdo de trabalho, esta deve ser

bloqueada, com exigéncia de senha para posterior desbloqueio.

TITULO VI
DO PROCESSO DE IDENTIFICACAO, MANUTENCAO, SUPORTE,
HOMOLOGACAO E TRANSPORTE DE ESTACOES DE TRABALHO
E EQUIPAMENTOS PORTATEIS

Secao |

Identificag¢dao e Controle

Art. 53. As estagdes de trabalho e equipamentos portateis que sejam de

propriedade do TCE/MT devem receber uma identificagdo tinica - etiqueta de patrimonio.

F:\Secretaria do Pleno\2011\Provimento\Provimento 003 11.odt MMB



Secretaria Geral do Pleno TC

} TRIBUNAL DE CONTAS DE MATO GROSSO
. - Telefone: 3613-7602/7603/7604

e-mail: secretaria@tce.mt.gov.br

Tribunal de Contas Fl.

Mato Grosso

Rub.

Art. 54. Os equipamentos de terceiros apenas poderdo ser utilizados no
processamento de informagdes no ambito da rede corporativa da instituicdo, mediante requerimento
do usudrio ou colaborador externo a Secretaria de Gestdo, que analisara em conjunto com a

Coordenadoria de Tecnologia da Informacao, a conveniéncia do uso dos mesmos.

Art. 55. A retirada, transferéncia ou substitui¢do de estagdes de trabalho e
equipamentos portateis de propriedade do TCE/MT de suas alocagdes, deve ser previamente
autorizada pela Coordenadoria de Tecnologia da Informagao e informada ao Servigo de Material e

Patrimonio.

Art. 56. Na hipotese da saida de qualquer estagdo de trabalho ou
equipamento portatil de propriedade do TCE/MT das dependéncias da unidade administrativa onde
se encontram alocados, excetuando os computadores portateis que detenham responsabilidade e

guarda individualizadas, devera ser aberto correlato registro pelo Servigo de Material e Patrimonio.

Art. 57. Todas as estagdes de trabalho e equipamentos portateis adquiridos
devem ser vistoriados e homologados pela Coordenadoria de Tecnologia da Informag¢do de acordo
com as especificagdes técnicas do Edital de Compra, juntamente com o proposto pela empresa
ganhadora do certame, e logo apds a vistoria e aceite dos equipamentos, os mesmos devem ser

encaminhados ao Servigo de Material e Patrimonio para tombamento.

Art. 58. A entrada de qualquer equipamento eletronico excetuando os
computadores portateis de propriedade do TCE/MT, que o servidor detenha responsabilidade e
guarda individualizadas nas dependéncias da instituicdo, deve ser registrada nas recepc¢des da
instituicao, contendo o respectivo registro dos seguintes itens:

I. Nome do proprietario ou responsavel pelo equipamento;

I1. Descri¢do do equipamento;

III. Numero de série;
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I'V. Marca e Modelo do equipamento;
V. Data e horario da entrada;

VI. Data e horario de saida;

Art. 59. As informacgdes registradas quando da entrada, bem como as
caracteristicas do equipamento devem ser verificadas antes de ser autorizada a saida dos mesmos

das dependéncias da instituigao.

Secao 11

Servigo de Material e Patrimonio

Art. 60. Todas as estacdes de trabalho e equipamentos portateis que sejam
de propriedade do TCE/MT, antes de serem disponibilizados para producdo, devem ser
inventariados pelo Servico de Material e Patrimonio, unidade administrativa esta a quem competira

realizar o gerenciamento patrimonial dos mesmos.

Art. 61. Quaisquer incidentes ocorridos ou suspeitos com as estagcdes de
trabalho ou equipamentos portateis inventariados devem ser registrados e comunicados a Secretaria

de Gestao.
Art. 62. A unidade administrativa de Servigo de Material e Patrimonio deve

comunicar a substituigdo ou transferéncia de qualquer equipamento inventariado ao seu

responsavel.
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Secao III

Manuten¢ao de Estagdes de trabalho e equipamentos portateis

Art. 63. Toda solicitagdo de servico referente a instalagdo, suporte e
manuten¢do de estagdes de trabalho e/ou equipamentos portateis deve ser registrada e destinada a
Geréncia de Suporte e Infraestrutura, que observara os respectivos periodos de garantia antes da

realiza¢dao de eventuais reparos.

Paragrafo  tdnico. O registro de  solicitagdo/devolugdo  de

servigo/equipamento deve considerar os seguintes itens:

I. Nome do solicitante;

I1. Unidade administrativa solicitante;

III. Descri¢ao do equipamento;

IV. Numero de Registro Patrimonial (RP)

V. Data e horario da abertura da solicitagao;

VI. Data e horario do inicio do atendimento;

VII. Andamento da solicitagao;

VIII. Data e horario do fechamento da solicitagao;

IX. Data e horario do encerramento do atendimento;

X. Diagnostico/Descri¢do do problema;

XI. Solug¢do para o problema;

XII. Data prevista para entrega;

XIII. Assinatura do técnico responsavel;

XIV. Assinatura do técnico que retirou o equipamento;
XV. Assinatura do técnico que devolveu o equipamento;
XVI. Assinatura do técnico responsavel pelo servigo realizado;

XVII. Assinatura do usuario responsavel pelo recebimento do equipamento.
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Art. 64. Quando identificada a necessidade do envio de equipamento de
informdtica para fora das instalacdes fisicas do TCE/MT, com propdsitos de manutengdo ou
substituicdo de periféricos de armazenamento de dados, as informagdes neles armazenadas, devem
ser previamente removidas, e caso ndo seja possivel, a Geréncia de Suporte e Infraestrutura,
implementard outros mecanismos que busquem garantir a confidencialidade e autenticidade das

informagdes, tais como criptografia ou assinatura digital.

Art. 65. Procedimentos de manutengdo fisica preventiva e de suporte das
estagdes de trabalho e equipamentos portateis devem ser implementados e periodicamente

realizados por corpo técnico qualificado indicado pela Coordenadoria de Tecnologia da Informagao.

Secao IV

Requisitos de Segurancga

Art. 66. O transporte de equipamento de informatica para fora das
dependéncias do TCE/MT deve ser previamente comunicado ao Servigo de Material e Patrimonio,

observando-se as especificagdes do fabricante.

Art. 67. As estacdes de trabalho e equipamentos portateis devem possuir
dispositivo contra variagdes de tensdo da rede elétrica ou outras anomalias (nobreak ou
estabilizador de tensdo), que poderdo ser utilizados individualmente nas maquinas ou na

distribuicao central da instalacao elétrica.

Art. 68. Os equipamentos de informatica devem possuir apenas conexdes e
dispositivos de conectividade necessarios a sua finalidade, sendo os demais dispositivos que
permitam conexao a redes ndo autorizadas, quer sejam internas ou externas ao TCE/MT,

desabilitadas ou removidas.
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Art. 69. No caso de modems ou dispositivos de conectividade nao
necessarios, integrados a placa-mde do equipamento, devem ser, sempre que necessario,

desabilitados da BIOS.

Art. 70. A senha de protecdo da configuracdo (setup) do equipamento de
informatica (CMOS) deve ser habilitada e devem ser do conhecimento apenas dos servidores

indicados pelo lider da Geréncia de Suporte e Infraestrutura do TCE/MT.

Art. 71. Medidas de seguranca devem ser adotadas para evitarem que
estagoes de trabalho e equipamentos portateis fiquem expostos a vazamentos (distante de valvulas
sprinkler, de canos de agua ou gas), de calor excessivo (afastado de janelas onde haja incidéncia do
sol), de campos eletromagnéticos (afastado de reatores), de quedas, e de outros agentes

ameacadores presentes no ambiente.

Art. 72. Deverao ser mantidos instalados nas estacdes de trabalho e

equipamentos portateis somente 0s softwares € sistemas necessarios para o seu funcionamento.

§ 1°. A instalagdo de qualquer software necessario para o desenvolvimento
das atividades no ambito do TCE/MT deve ser homologada pela Coordenadoria de Tecnologia da
Informagao e atender ao contrato de licenca de uso, ficando, terminantemente, proibidos de serem

instalados aqueles sem licenga de propriedade.

§ 2° As estacOes de trabalho e equipamentos portateis devem ser
periodicamente inspecionadas pela Coordenadoria de Tecnologia de Informacao, para verificar se os
softwares e hardwares estdo em consonancia com a Politica de Seguranca da Informagdo do

TCE/MT.
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Art. 73. Devem ser removidos das estacdes de trabalho e equipamentos
portateis todos os softwares instalados sem autoriza¢ao e ou nao homologados pela Coordenadoria

de Tecnologia da Informacao;

Art. 74. Os procedimentos de instalagdo e configuracdo das estagdes de
trabalho e equipamentos portateis devem ser elaborados com documentagdo devidamente

catalogada e mantida atualizada.

Art. 75. Todos os eventos envolvidos na instalacdo, configuracdo e
manuten¢do dos equipamentos devem ser elaborados com o intuito de se evitar erros de operagao,
permitir a verificacdo de conformidade da configuracdo em relacdo as politicas de seguranca

adotadas e também facilitar a recuperagao do sistema em caso de falhas de software ou hardware.

Art. 76. Ferramentas automatizadas devem, sempre que possivel, ser

utilizadas para padronizagao das configuragdes dos equipamentos.

Art. 77. Os hardwares e softwares dos equipamentos devem ser verificados
com o intuito de garantir que sejam compativeis com outros componentes de sistemas ou

equipamentos existentes.

Art. 78. As estagdes de trabalho e equipamentos portateis dos colaboradores
e visitantes que necessitem obter acesso a rede corporativa do TCE/MT devem estar de acordo com

os padroes de seguranca.
Art. 79. A Geréncia de Suporte de Sistemas configurard os equipamentos de

acordo com os padrdes seguidos pelo TCE/MT em conformidade com a Politica de Seguranca da

Informacao.
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Art. 80. O processo de homologacao e teste deve ser registrado, bem como
os procedimentos e seus resultados acompanhados por um representante da unidade administrativa

responsavel pelo equipamento.

Art. 81. Os procedimentos de configuracdo de seguranga das estacdes de
trabalho e equipamentos portateis devem ser documentados e mantidos atualizados, e, quando
possivel, os aparatos tecnoldgicos possuirdo ferramentas de protecdo contra soffwares maliciosos,

como antivirus, firewall pessoal.

Se¢ao V

Equipamentos Portateis

Art. 82. Os Equipamentos portateis de propriedade do TCE/MT devem ser
guardados em local seguro, com controle de acesso e garantia quanto a sua integridade e quando
solicitado seu empréstimo, o solicitante deve responsabilizar-se pelo equipamento através da

assinatura do Termo de Responsabilidade para Equipamento Portatil.

§ 1°. Antes de efetuar o empréstimo do equipamento, a area responsavel
pela sua guarda deve conferir a configuracdo de hardware e software, assim como atualizar e

executar o antivirus.

§ 2°. Somente a equipe da Geréncia de Suporte de Sistemas deve configurar

0s equipamentos portateis para os usuarios obterem acesso a rede corporativa do TCE/MT.

Art. 83. Na devolugdo do equipamento, o usuario e o responsavel pela
guarda devem conferir a configuracdo de hardware e software, assim como remover 0s arquivos
manipulados pelo usudrio.

Art. 84. Os equipamentos portateis devem possuir ferramentas de bloqueio
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e criptografia para sua protegao.

Art. 85. Devera ser implementado procedimento para descarte seguro das
informagdes armazenadas nos discos rigidos dos equipamentos portateis antes da reutilizacdo e do

envio do mesmo para manutencao.

Art. 86. O equipamento portatil deve ser transportado pelo seu portador de
forma que ndo desperte interesse de terceiros evitando furto ou roubo do equipamento e

consequentemente das informagdes contidas no mesmo.

Art. 87. As informagdes institucionais armazenadas no disco rigido do
equipamento portatil e periféricos devem ser protegidas por criptografia a fim de evitar acessos

indevidos em caso de perda, roubo ou furto do equipamento.

TITULO VII
DAS NORMAS PARA O USO DO CORREIO ELETRONICO

Art. 88. As mensagens que apresentam o dominio “@tce.mt.gov.br” sdo
consideradas documentos oficiais, sendo os usudrios internos e colaboradores responsaveis pelo

contetido das mensagens enviadas através de sua conta de correio eletronico.

Art. 89. O TCE/MT, para fins de seguranga e continuidade dos processos
internos e servigos prestados pela Instituicdo, podera rastrear mensagens e arquivos anexados das

mensagens enviadas pelo correio eletronico institucional.

Art. 90. A divulgacdo de informacgdes da Institui¢do por meio do correio
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eletronico somente deve ocorrer se sua classificacdo permitir, preservando-se o grau de sigilo

atribuido, conforme as regras insertas no art. 10 desta norma.

Art. 91. A criagdo de contas de correio eletronico é realizada mediante
solicitagdo, cuja respectiva nomenclatura deve ser padronizada pela Coordenadoria de Gestdo de

Pessoas.

Art. 92. Os usuarios internos e colaboradores devem utilizar o correio
eletronico de forma a ndo prejudicar a continuidade dos servigos prestados pela Instituicdo e o
trabalho de terceiros, ndo causar trafego desnecessario na rede de comunicagdo e nao sobrecarregar

os sistemas de informa¢des do TCE/MT.

Art. 93. O correio eletronico deve ser utilizado para executar as fungdes
relacionadas aos interesses do TCE/MT, todavia o uso pessoal ocasional ¢ permitido quando nao
sobrecarrega os recursos de sistemas, ndo interfere com a produtividade dos usudrios internos e
colaboradores e ndo se enquadra como atividade ndo condizente a imagem da instituicdo, como por
exemplo:

I. Envio de mensagens a um niimero indiscriminado de destinatarios ou que
possa ser caracterizado como pratica de spam;

II. Envio de mensagens de conteido improprio ao ambiente de trabalho,
incluindo, mas ndo se restringindo a: materiais pornograficos, racistas, discriminatorios ou que
incitem a violéncia;

III. Disseminacao de mensagens do tipo corrente, campanhas de qualquer

espécie ou atividades empresariais privadas.

Art. 94. O usuario interno ou colaborador ndo deve interceptar e/ou acessar
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mensagens de correio eletronico que tenham sido enviadas para outro usudrio interno e colaborador,

salvo que expressamente autorizado.

Art. 95. E proibido ocultar, suprimir, adulterar ou substituir a identificagéo

do usuério interno ou colaborador das mensagens de correio eletronico.

Art. 96. Em sendo incomodado por uma grande quantidade de mensagens
de qualquer Institui¢ao ou pessoa fisica, o usuario interno ou colaborador deve notificar o incidente
de seguranga para a Coordenadoria de Tecnologia da Informacdo para que sejam tomadas as agdes

pertinentes.

Art. 97. Deve ser evitado o envio de mensagens com arquivos em anexo,
contudo, quando indispensaveis, o destinatario deve salvar os arquivos em sua pasta na rede,

apagando-os do software de correio eletronico, de maneira que o servigo ndo seja sobrecarregado.

Art. 98. O servidor de correio eletronico deve ser configurado conforme
critérios de seguranca, inibindo o recebimento de arquivos executdveis ou quaisquer outros que

possam conter softwares maliciosos com potencialidade de causar danos aos sistemas.

Paragrafo unico. Todo arquivo texto, executdvel ou de dados que seja

recebido via correio eletronico deve ser analisado pelo software antivirus antes de ser utilizado.

Art. 99. Preferencialmente devem ser utilizados mecanismos que garantam

a autenticidade das mensagens eletronicas.

Art. 100. As mensagens devem ser escritas de maneira clara e concisa,
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evitando-se paragrafos extensos, uso de mailsculas ou de sinais de pontuagdo em exagero,
observando-se ainda:

I. Os Assuntos (Subjects) devem ser claros e de acordo com o conteudo da
mensagem, para facilitar seu entendimento, recomendando-se manter o mesmo assunto em longas
cadeias de respostas;

I1. Durante o enderecamento de mensagens, recomenda-se aten¢ao por parte
dos usuarios internos e colaboradores para que nao sejam cometidos erros na escolha de
destinatarios;

III. O campo Para: (To) deve conter os enderecos eletronicos de pessoas das
quais se espera alguma acdo sobre o assunto em pauta;

IV. O campo Cc: (Com coépia) deve conter os enderegos eletronicos de
pessoas que necessitem serem informadas sobre o assunto em pauta;

V. Evitar o uso do campo Cco: (Copia Oculta), uma vez que este nao

permite a identificacdo do(s) destinatario(s) em questao por parte dos demais destinatérios.

Art. 101. Deve ser evitado o envio de mensagens para um grande nimero
de destinatarios, sendo previstas excegdes para as mensagens de comunicacao ou avisos internos da

Instituigdo.

Art. 102. A opcao de confirmagdo de entrega e leitura de mensagens so

deve ser utilizada em casos excepcionais, € com reserva.

Art. 103. O usudrio interno ou colaborador deve informar a Coordenadoria
de Tecnologia da Informagdo a ocorréncia de qualquer incidente e potenciais ameacas a seguranca

da informagao, inclusive mensagens de contetido improprio.

TITULO VIII
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DAS NORMAS PARA O USO DA INTERNET

Art. 104. Toda e qualquer informagdo obtida Unica e exclusivamente
através da Internet deve ser considerada suspeita, necessitando de confirmagdo por meio de fontes

oficiais, tendo em vista a inexisténcia de processos de controle de qualidade e veracidade.

Art. 105. O TCE/MT nao se responsabiliza pela seguranga de transacdes
eletronicas, incluindo Comércio Eletronico e Internet Banking, realizadas pelos usuarios internos ou

colaboradores por meio dos recursos de Tecnologia da Informagao disponibilizados pela Instituigado.

Art. 106. Os usuarios internos ou colaboradores nao devem fazer uso da

Internet com o intuito de causar dano ao patrimonio da Institui¢do ou de terceiros.

Art. 107. O acesso a Internet, de terminal conectado a rede de comunicagao
do TCE/MT, deve ser realizado somente através desta, ndo sendo permitidas conexdes por meio de

placas, equipamentos de fax-modem, ou outras tecnologias moveis.

Paragrafo tnico. Excegdes a regra constante no caput deste artigo, serdo

deliberadas pela Presidéncia, Corregedoria e Coordenadoria de Tecnologia de Informagao.

Art. 108. Toda conexdo a Internet passara por equipamentos de seguranca

garantindo o controle de acesso e a aplicacdo dos demais mecanismos de seguranca aplicaveis.

Art. 109. O acesso a paginas nao relacionadas aos processos internos ou
servigos prestados pelo TCE/MT serdo bloqueadas, sendo sua liberacdo condicionada a solicitacao

dos Lideres das Unidades Administrativas.

Art. 110. O acesso a Internet é condicionado a identificagdo e autenticacao
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do usuario interno ou colaborador.

Art. 111. O TCE/MT poderd monitorar os acessos as paginas da Internet
com o intuito de identificar, bloquear e notificar formalmente os usuarios internos ou colaboradores
sobre as paginas com conteudo improprio para o ambiente de trabalho e casos detectados de queda

de produtividade em func¢io do uso abusivo desta ferramenta.

Art. 112. Nao sdo autorizados acessos a paginas de conteido improprio ao
ambiente de trabalho, incluindo, mas ndo se restringindo a paginas de cunho erético, racistas,

discriminatorias e/ou que incitem a violéncia, bem como sites de redes sociais.

Art. 113. Os usuarios internos ou colaboradores devem fechar as paginas
Internet quando do término de pesquisas ou auséncia prolongada de sua estacdo de trabalho, de

forma que a performance dos recursos de Tecnologia da Informag¢ao ndo seja comprometida.

Art. 114. Nao ¢ permitida a conexao ou visualizagdo de estagdes de radio
ou videos disponiveis na Infernet, visto que estes recursos comprometem a performance dos

recursos de Tecnologia da Informagao.

Art. 115. Copias de arquivos e/ou programas da Internet poderdo ocorrer
quando necessarias para o cumprimento das atividades de interesse do TCE/MT, proveniente de
Instituicdes absolutamente seguras, mesmo assim, por cautela, deverdo ser verificadas

automaticamente quanto a presenga de virus eletronico ou software malicioso.

Paragrafo unico. Arquivos e/ou programas de interesse comum a varias
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areas do TCE/MT, poderdo ser copiados pela Coordenadoria da Tecnologia da Informacdo que

disponibilizara aos usuarios internos e colaboradores via rede de comunicagao.

Art. 116. Nao ¢ permitida a copia de arquivos de musica, video ou jogos,
instala¢do de programas do tipo freeware ou shareware nas estagdes de trabalho sem homologagao
e autorizagdo formal da Coordenadoria de Tecnologia da Informagdo, como também a atualizagdo

de versao de programas licenciados pelo TCE/MT com arquivos oriundos da Internet.

Art. 117. Instalagdes de programas oferecidos quando do acesso a paginas

Internet devem ser recusadas, uma vez que pode tratar-se de softwares maliciosos.

Art. 118. Os usuarios internos e colaboradores, salvo se expressamente
autorizados pela autoridade detentora de competéncia, ndo tém permissao para realizar alteracdes na

pagina institucional do TCE/MT.

Art. 119. A Pagina institucional do TCE/MT deve possuir controles de
seguranca de forma a impedir a adulteracio de seu contetido por hackers ou pessoas mal

intencionadas, além de copia de seguranca arquivada em local distinto.

Paragrafo unico. Os controles de seguranga utilizados para a protecdo da

copia da pagina institucional devem ser os mesmos adotados para a pagina principal.

Art. 120. Os recursos de Tecnologia da Informagdo que provém servigos
Internet devem ser dedicados e com acesso fisico e logico controlados, isolados da rede de

comunicagao interna.

Art. 121. Eventuais paralisa¢des dos servicos de Internet para manutencao
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preventiva deverdo ser comunicadas com antecedéncia a Secretaria de Gestdo e apds a aprovagao
devera ser divulgado a todas unidades gerenciais, para que a indisponibilidade deste recurso nao

afete a execucgdo de processos internos ou servigos prestados pelo TCE/MT.

Art. 122. A Corregedoria podera a qualquer tempo e sem aviso prévio,
examinar os registros de acessos a Internet para verificagdo de atendimento a Politica de Seguranca
da Informagao, apuragdo de incidentes de seguranga ou execu¢do de demais atividades relacionadas

a gestdo da seguranca corporativa.

Art. 123. Este Ato entra em vigor na data de sua publicagdo, revogando-se

as disposi¢des contrarias.

Participaram da votagio os Senhores Conselheiros JOSE CARLOS
NOVELLI, ALENCAR SOARES, WALDIR JULIO TEIS e DOMINGOS NETO.

Participaram, ainda, da votacao o Auditor Substituto de Conselheiro LUIZ
CARLOS PEREIRA, em substituicio ao Conselheiro ANTONIO JOAQUIM, ¢ o Auditor
Substituto de Conselheiro LUIZ HENRIQUE LIMA, em substituicdo ao Conselheiro HUMBERTO

BOSAIPO, conforme artigo 104, inciso I, da Resolugdo n°® 14/2007.

Presente, representando o Ministério Publico de Contas, o Procurador Geral

Substituto Getulio Velasco Moreira Filho.

Publique-se.
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