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Sessdo de Julgamento  21-9-2010

RESOLUCAO NORMATIVA N° 10/2010

Dispde sobre a Politica de Seguranca de Informagdes do Tribunal de
Contas do Estado de Mato Grosso — PSI-TCE/MT e dé& outras

providéncias.

O TRIBUNAL DE CONTAS DE MATO GROSSO, no uso das

atribuicdes legais e constitucionais; e,

Considerando que a informagdo gerada internamente, adquirida ou
absorvida pelo Tribunal de Contas do Estado de Mato Grosso, ¢ patrimdnio da Instituicdo e,

portanto, necessita ser protegida;

Considerando que o Tribunal mantém grande volume de informagdes
essenciais ao exercicio de suas competéncias constitucionais, legais e regulamentares e que essas

informacdes devem manter-se integras, disponiveis e, quando for o caso, com o sigilo resguardado;

Considerando que as informagdes sdo armazenadas em diferentes
suportes e veiculadas por diversas formas, tais como meio impresso, eletrdnico e magnético, sendo,
portanto, vulneraveis a desastres naturais, acessos ndo autorizados, mau uso, falhas de

equipamentos, extravio e furto;

Considerando que a adequada gestdo da informagdo precisa nortear
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todos os processos de trabalho e unidades do Tribunal e deve ser impulsionada por politica interna

de seguranca da informacao;

Considerando, por fim, que a ABNT NBR ISO/IEC 27001:2006, norma
que estabelece boas praticas em seguranga da informagdo, recomenda revisdes periddicas da

politica de seguranca da informagdo das institui¢des;
RESOLVE:
DAS DISPOSICOES PRELIMINARES

Art. 1°. O Tribunal de Contas do Estado de Mato Grosso institui sua
Politica de Seguranga da Informagao (PSI-TCE/MT), objetivando assegurar que as informacodes e
seus ativos, possuidos ou custodiados, serdo estabelecidos, protegidos e utilizados de forma a

garantir sua confidencialidade, integridade e disponibilidade, de acordo com a lei.

Art. 2°. A Politica de Seguranca da Informagao se aplica a todos aqueles
que exercam, ainda que transitoriamente e sem remuneracdo, por nomeagdo, designacgdo,
contratacao ou qualquer outra forma de investidura ou vinculo, cargo, emprego ou func¢do publica

no ambito desta Corte, e que fagam uso de seus recursos materiais e tecnologicos.
Art. 3°. Para efeito desta Resolugdo, entende-se por:

I - ativos de informagdo o patriménio composto por todos os dados e

informacodes gerados e manipulados nos processos do TCE/MT;

IT - ativos de processamento o patriménio - composto por todos os
elementos de hardware, software ¢ infra-estrutura de comunicagao, necessarios para a execu¢ao das

atividades do TCE/MT;
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IIT — Recursos de tecnologia da informagdo — compreende o conjunto

dos ativos de informacao e processamento;

IV - confidencialidade - o principio de seguranga que trata da garantia de

que o acesso a informacao seja obtido somente por pessoas autorizadas;

V - integridade - o principio de seguranga que trata da salvaguarda da

exatiddo e confiabilidade da informacao e dos métodos de processamento;

VI - disponibilidade - o principio de seguranca que trata da garantia de
que pessoas autorizadas obtenham acesso a informacao e aos recursos correspondentes, sempre que

necessario;

VII - usudrio interno - qualquer servidor ativo ou unidade do Tribunal

que tenha acesso, de forma autorizada a informagdo produzida ou custeada pelo TCE-MT;

VIII — usuario externo — qualquer pessoa fisica ou juridica que tenha
acesso, de forma autorizada a informacdo produzida ou custeada pelo TCE-MT e que ndo seja

caracterizada como usuario interno ou usuario colaborador;

IX — usudrio colaborador — prestador de servigo terceirizado, estagiario
ou qualquer outro colaborador do TCE-MT que tenha acesso, de forma autorizada, a informagao

produzida ou custeada pelo TCE-MT;

X - seguran¢a da informagdo - a preservagao da confidencialidade,
integridade, credibilidade e disponibilidade da informag¢do; adicionalmente, outras propriedades,
tais como autenticidade, responsabilidade, ndo repudio e confiabilidade podem também estar

envolvidas; e,
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XI - credencial a combinagdo do login e senha, utilizado ou ndo em
conjunto a outro mecanismo de autenticacdo, que visa legitimar e conferir autenticidade ao usudrio

na utilizagcdo da infra-estrutura e recursos de informatica.

DA POLITICA DE SEGURANCA DA INFORMACAO

Art. 4°. A Politica de Seguranca da Informag¢do deve ser empregada para
preservagdo da integridade, confidencialidade, disponibilidade e credibilidade dos recursos de

tecnologia da informagao do TCE/MT (ativos).

Art. 5°. A Politica de Seguranga da Informacdo do TCE/MT visa
combater atos acidentais ou intencionais de destruicdo, modificacdo, apropriacdo ou divulgagdo

indevida de informagoes.

Art. 6°. A fim de resguardar a continuidade, integridade, credibilidade e

disponibilidade das informagdes e servicos devem ser adotados mecanismos de protegao.

Art. 7°. Toda e qualquer informagdo gerada, adquirida, utilizada ou
armazenada pelo TCE/MT ¢ considerada de sua propriedade e deve ser protegida, de acordo com a

Politica de Seguranga da Informagao de que trata esta Resolugao.

Art. 8°. As informa¢des devem ser classificadas de acordo com um
sistema proprio, determinado pela necessidade de sigilo, confidencialidade e disponibilidade, para

garantir o armazenamento, a prote¢do de acesso e o uso adequado.

Paragrafo 1nico. Os sistemas e equipamentos utilizados para
armazenamento de informagdes devem receber a mesma classificacdo dada a informagdo neles

mantida.
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Art. 9°. Deverdo ser realizadas auditorias periddicas dos ativos, de forma

a aferir o correto cumprimento da Politica de Seguranga da Informacao.

DOS LIDERES DAS UNIDADES ADMINISTRATIVAS

Art. 10. S3o de responsabilidade dos Lideres das unidades gerenciais do

TCE-MT no que refere, a seguranga da informagao:

I — Conscientizar os usudrios internos e colaboradores sob sua supervisdo

em relacdo aos conceitos e as praticas de seguranga da informagao;

IT — Incorporar aos processos de trabalho de sua unidade, ou de sua area,

praticas inerentes a seguranca da informacao; e,

IIT — Comunicar ao superior imediato e a unidade competente em caso de
comprometimento da seguranca e quaisquer outras falhas, desvios ou violagdo das regras

estabelecidas para ado¢do de medidas cabiveis.

DOS USUARIOS

Art. 11. Os usuarios do TCE/MT deverdo utilizar os recursos de
tecnologia da informacao para o desenvolvimento de atividades institucionais, fazendo uso de suas

contas de acesso.

I - As contas de acesso s@o pessoais e intransferiveis; toda e qualquer
acdo executada pelo usuario utilizando uma determinada conta serd de responsabilidade exclusiva
do mesmo, devendo este zelar pelos principios de confidencialidade e das regras de boas praticas

determinadas pela Politica de Seguranca da Informacao;
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IT - Os direitos e permissdoes de acesso serdo definidos pelo lider da
unidade gerencial e encaminhado por solicitacdo formal & Coordenadoria de Gestdo de Pessoas, de
acordo com a necessidade do servi¢o, sendo permitido acesso exclusivamente aos recursos e

sistemas necessarios a consecucao de suas atividades;

III - O credenciamento de usuarios e efetivacdo das permissdes serdo
realizados pela Coordenadoria de Tecnologia da Informagdo por meio de solicitagdo formal da

Coordenadoria de Gestdo de Pessoas;

IV - Ao receber a conta de acesso, o usuario ¢/ ou colaborador devera
assinar e cientificar Termo de Responsabilidade de Utilizagdo de recursos de tecnologia da

informacao do TCE/MT;

V - Mudanca de lotagdo, atribuigcdes, afastamento definitivo ou
temporario do usuério deverdo ser automaticamente comunicados a Coordenadoria de Gestdo de
Pessoas pela chefia imediata, para procedimentos de ajustes ou cancelamento de conta de acesso,
cabendo a esta chefia o 6nus por qualquer uso indevido da credencial do usuario decorrente da nao

comunicac¢do de algum dos eventos tratados neste paragrafo;

VI - O acesso, quando autorizado pela unidade responsavel pela
informacdo, dos usuarios colaboradores ou usudrios externos as informagdes produzidas ou
custodiadas pelo TCE/MT que ndo sejam de dominio publico ¢ condicionado ao aceite a termo de

sigilo e responsabilidade;

VII - Zelar pelos recursos de tecnologia da informacao e seguranga da
informacdo, seguindo os principios de confidencialidade, integridade e disponibilidade,
manuseando corretamente os programas de computador, ligando e desligando adequadamente os

equipamentos, fechando ou bloqueando os programas ou sistemas quando ndo estiverem utilizando,
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nao deixando informagdes importantes desprotegidas, independentemente de sua forma; e,
VIII - Comunicar imediatamente ao superior hierdrquico da unidade
gerencial qualquer suspeita de atos indevidos, extravio de credencial, acesso ndo autorizado,
comprometimento da informagdo ou qualquer outra suspeita de agdo que possa ser lesiva a

administracao;

Art. 12. E considerado uso indevido dos recursos de tecnologia da

informagao, ficando sujeito a penalidades prevista em lei:

I - Fornecer, por qualquer motivo, sua credencial de acesso para

terceiros; e,

IT - Fazer uso da credencial de terceiros para acesso e utilizagdo de

recursos de tecnologia da informacao.

Art. 13. E proibida a exploragio de falhas ou vulnerabilidades

porventura existentes nos recursos de tecnologia da informag¢ao do TCE/MT.

Art. 14. O descumprimento das disposi¢des constantes nesta Resolugdo e
demais normas sobre seguranca da informagdo caracteriza infragdo funcional, a ser apurada em
processo administrativo disciplinar, sem prejuizo das responsabilidades penal e civil.

Art. 15. Compete a Coordenadoria de Tecnologia da Informacao:

I - prover o apoio necessario a implementagao e compreensao da Politica

de Seguranca da Informag¢ao do TCE/MT;

IT - fornecer os recursos de tecnologia da informagdo necessarios ao
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cumprimento da Politica da Seguran¢a da Informagao;

IIT - apoiar a realizacdo de auditorias, conforme plano de auditoria

periddica;

IV - Fornecer solugdes tecnologicas dentro de padrdes aceitdveis de

seguranga, custo e qualidade;
V - analisar periodicamente a efetividade da Politica de Seguranca da
Informagao, propondo mecanismos institucionais para melhoria continua bem como assessorar, em

matérias correlatas, a Secretaria de Gestao e a Presidéncia;

VI - avaliar as mudangas impactantes na exposi¢ao dos recursos a riscos,

identificando as principais ameacas;

VII - analisar criticamente os incidentes de seguranca da informagdo e

agoes corretivas correlatas; e,

VIII - promover processos de gerenciamento de riscos, bem como a

elaboracdo e aprovacao dos planos de continuidade de negdcios.

DO USO DE RECURSOS TECNOLOGICOS
Art. 16. E vedado o uso de recursos de tecnologia da informagio para
constranger, assediar, ofender, caluniar, ameacar ou causar prejuizos a qualquer pessoa fisica ou

juridica, bem como para veicular opinides politico-partidarias.

Art. 17. E vedado que apenas um usuario possua controle exclusivo de
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um processo de negdcio ou recurso.

Art. 18. Todos os recursos de tecnologia da informag¢do do TCE/MT

devem ser inventariados, classificados, atualizados periodicamente e mantidos em condicao de uso.

Art. 19. Cada recurso de tecnologia da informagado devera ter um gestor

formalmente designado.

DO GERENCIAMENTO DE RISCOS

Art. 20. Devera ser implementado processo de gerenciamento de riscos,

visando a identificacao e a mitigacdo dos mesmos, associados as atividades criticas do TCE/MT.

Art. 21. Deverao ser elaborados planos de continuidade de negodcio para
cada atividade critica, de forma a garantir o fluxo das informagdes necessarias em momento de crise

e o retorno seguro a situacdo de normalidade.

DISPOSICOES FINAIS

Art. 22. Fica assegurado a Coordenadoria de Tecnologia da Informagao,
de oficio ou a requerimento do lider de unidade administrativa, necessariamente referendado pelo
Presidente, a qualquer tempo, o poder de suspender temporariamente o acesso do usudrio a recurso

de tecnologia da informacao do TCE/MT, quando evidenciados riscos a seguranca da informagao.

Art. 23. Caberd conjuntamente a Coordenadoria de Tecnologia da
Informacao, Presidéncia e Corregedoria, elaborar, revisar, atualizar, divulgar e validar as diretrizes,

normas, procedimentos e instrugdes, que regulamentem os principios e valores existentes na Politica
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de Seguranga da Informagdo, visando a regulamentagdo e operacionalizagdo das diretrizes

apresentadas nesta Resolugao.

Paragrafo tinico. As normas e procedimentos de que trata o caput desse

artigo deverao ser elaboradas tomando-se por base os objetivos e controles estabelecidos na ABNT

NBR ISO/IEC 27001:2006, quais sejam:

informacao;

I - organizacdo da seguranca da informagao;

II - gestao de ativos;

III - seguranca em recursos humanos;

IV - seguranga fisica e do ambiente;

V - gerenciamento das operagdes € comunicagoes;
VI - controles de acessos;

VII - aquisi¢do, desenvolvimento e manutencdo de sistemas de
VIII - gestdo de incidentes de seguranga da informagao;
IX - gestdo da continuidade do negdcio; e

X - conformidade.

Art. 24. Esta resolucdo entrara em vigor na data de sua publicacdo,

ficando revogadas as disposi¢des em contrario.

Participaram da votagdo os Senhores Conselheiros ANTONIO

JOAQUIM, ALENCAR SOARES, HUMBERTO BOSAIPO, WALDIR JULIO TEIS ¢ CAMPOS

NETO.

Presente, representando o Ministério Publico de Contas, o Procurador

Geral GUSTAVO COELHO DESCHAMPS.

Publique-se.
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Sala das Sessoes do Tribunal de Contas do Estado de Mato Grosso,

Cuiaba, 21 de setembro de 2010.

CONSELHEIRO VALTER ALBANO
Presidente

CONSELHEIRO JOSE CARLOS NOVELLI
Relator

GUSTAVO COELHO DESCHAMPS
Procurador Geral

EA
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ANEXO
Termo de Responsabilidade de Utiliza¢do de Ativos e
Recursos de Informatica do TCE/MT
NOME: RG:
MATRICULA: SETOR:
EU, oo , pelo presente instrumento, na condicdo de

servidor(a)/colaborador(a) do Tribunal de Contas do Estado de Mato Grosso, comprometo-me a
cumprir todas as orientagdes e determinagdes a seguir especificadas e outras editadas, em fungao do
vinculo juridico e funcional que tenho com o TCE/MT, bem como com as informagdes pertencentes
a Instituicdo, ou por ela custodiadas, em razdo da permissao de acesso aos recursos necessarios para
a execucdo de minhas atividades profissionais, estando ciente, de acordo, aderente e responsavel

que:

1. Devo obedecer, cumprir e respeitar, as politicas, diretrizes, normas e procedimentos de Seguranca
da Informagao do TCE/MT, publicadas e armazenadas nos meios de comunicagdo internos que
regem o uso dos recursos a mim disponibilizados, sejam estes digitais ou impressos; bem como o
manuseio das informagdes a que tenho acesso, ou possa vir a ter, em decorréncia da execucdo de

minhas atividades profissionais.

2. Qualquer meio de acesso a informagdes ou instalagdes, como identificador de usuario (login),
senhas de acesso a sistemas, aplicativos, internet, intranet, cartdo de assinatura digital, conta para
acesso a correio eletronico, crachas, carteira funcional, cartdes, chaves que o Tribunal de Contas do
Estado de Mato Grosso me conferiu ou vier a me conferir sdo individuais, intransferiveis, estardao
sob minha custéddia e serdo utilizados exclusivamente no cumprimento de minhas responsabilidades

funcionais perante a Institui¢dao, devendo ser por mim devolvidos ou disponibilizados em caso de
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exoneragao, desligamento ou mudanga de fungio.

3. Os acessos a internet e a conta de correio eletronico por meio dos recursos do TCE/MT,
devem ser utilizados Unica e exclusivamente para a realizacdo de atividades ligadas

privativamente as atividades institucionais e vinculadas as minhas atribuigdes.

4. Todos os acessos efetuados e informagdes por mim manipuladas (sistemas de informagao,
correspondéncias, cartas, e-mails etc.), serdo passiveis de verificagdo pelos representantes do
TCE/MT, que recebam atribuicao para tal, a qualquer momento, independente de aviso prévio.
Em decorréncia disto, estou ciente que o Tribunal ¢ o legitimo proprietario e custodiante de

todos os equipamentos, infra-estrutura e sistemas de informacao que serdo por mim utilizados.

5. As informagdes por mim geradas ou recebidas, deverdo tratar apenas de assuntos

profissionais e ligados exclusivamente ao exercicio de minha fungao.

6. Nao devo adquirir, reproduzir, instalar, utilizar e/ou distribuir copias ndo autorizadas de
softwares ou programas aplicativos, produtos, mesmo aqueles desenvolvidos internamente pelas

unidades técnicas pertencentes ao TCE/MT.

7. Nao ¢ permitida a entrada ou saida de informag¢des do TCE/MT, quer estas sejam em meios
magnéticos (cd s, fitas, disquetes, pendrives, dentre outros) ou em meios fisicos (papel etc.) sem

o conhecimento e autoriza¢cdo do responsavel pela unidade.

8. Todos os recursos de tecnologia da informacdo a mim disponibilizados sdo para fins
relacionados unica e exclusivamente as minhas atividades profissionais, assim sendo, ¢

expressamente proibido o uso destes recursos para outros fins.

9. Em caso de utilizagdo de acesso remoto, devidamente autorizado, aos recursos do TCE/MT

para a execucdo de minhas atividades profissionais, devo manusear as informagdes obedecendo
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aos mesmos critérios de seguranga exigidos nas instalagdes internas para o desempenho de

minha func¢ao.

10. Estou ciente que devo zelar pela seguranca, pelo uso correto e pela manutengao adequada

dos equipamentos existentes no Ambito institucional, compreendendo entre outros aspectos:

. Jamais deixar equipamento de minha utilizacdo ativo sem antes bloquear seu

acesso ou desativar a senha;

. Jamais emprestar minha senha ou utilizar a senha de terceiros;

. Solicitar eliminacao ou bloqueio de minha senha quando me ausentar por longo
periodo;

. Nunca utilizar senhas triviais que possam ser facilmente descobertas (data de

aniversario, numero de celular, entre outros);

. Jamais divulgar informagdes do TCE/MT a quem quer que seja sem a devida
autorizagao de superiores hierarquicos;

. Nao deixar relatorios, disquetes, cd’s, ou quaisquer midias com informagdes
confidenciais em cima das mesas ou em local de facil acesso;

. Nao utilizar recursos e/ou equipamentos particulares, sem autorizacdo superior,
no ambito das instalagdes do TCE/MT, para a realizacdo de qualquer tipo de atividade, seja ela
profissional ou nao;

. Nao utilizar software que ndo tenha sido devidamente homologado pela
Coordenadoria de Tecnologia da Informagao;

. Respeitar as leis de direitos autorais e propriedade intelectual;

. Zelar pelos equipamentos pertencentes ao TCE/MT, a mim confiados, para a
execu¢ao de minhas atividades profissionais;

. Efetuar o descarte das informagdes de forma a impedir o seu resgate,
independentemente do meio de armazenamento na qual a informagdo se encontra;

. Informar imediatamente ao superior acerca de qualquer violacdo das regras de
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sigilo;

. Reconheco que a lista acima é meramente exemplificativa e ilustrativa e que
outras hipoteses de confidencialidade que ja existam ou que venham a surgir, devem ser
consideradas e mantidas em segredo, e que em caso de divida acerca da confidencialidade de
determinada informagao, devo tratar a mesma sob sigilo até que venha a ser autorizado a trata-la
diferentemente pelo 6rgdo responsavel. Em hipdtese alguma irei interpretar o siléncio do

TCE/MT como liberacao de qualquer dos compromissos ora assumidos.

11. Descumprindo os compromissos por mim assumidos neste Termo estarei sujeito as sangdes

aplicaveis.

Cuiaba , de de

ASSINATURA DO SERVIDOR/COLABORADOR



