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Agenda

» Objetivos, riscos e controles

» Controle interno e gestao de riscos

» Implantacao de controles internos
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Objetivo

O que se estabelece para ser
alcancado.
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Objetivo pretendido Objetivo alcancado

O que faz com que o objetivo alcancado seja diferente
do pretendido ? a
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Risco

Qualquer evento em potencial que
possa impedir ou desvirtuar o
cumprimento de objetivos.
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Controles

Estruturas, normas, processos e outros
mecanismos adotados para
minimizar riscos.
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Objetivos e Riscos: a razao de ser
do Controle Interno

© O
O
O O . . Resposta
Definir Identificar Avaliar Tratar a Riscos: |
. ObJEtIVOS Riscos Riscos Riscos Controles
. @ © O 9 Internos

O
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Controles Internos

» Conjunto de normas, estruturas, processos,
sistemas, etc.

» Criados para mitigar riscos

« E assegurar que os objetivos da organizacao
sejam alcancados.

» Controles Internos Administrativos sao de
responsabilidade dos proprios gestores!
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ontroles Internos

“Controles internos: conjunto de atividades,
planos, métodos, indicadores e procedimentos
interligados, utilizado com vistas a assegurar a
conformidade dos atos de gestao e a concorrer
para que os objetivos e metas estabelecidos para
as unidades jurisdicionadas sejam alcang¢ados.”

IN-TCU 63/2010

O
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nidades/Orgios de Controle Interno

= Quem sao?
Auditoria interna
Controladoria
Secretaria de Controle Interno
Orgdo Central do Sistema de Controle Interno

Secretaria Federal de Controle - SFC/CGU
- O que fazem?

Avaliam a consisténcia, qualidade e suficiéncia dos
controles internos implantados pelos gestores.
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Por que o TCU esta focando Gestao de
Riscos e Controles Internos?

O
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Por que o TCU esta focando Gestao de
Riscos e Controles Internos?

(o A atuacao a posteriori, )
em atividades tipicas de
correi¢ao, pouco agrega
valor para a sociedade.

e A recuperacao dos
prejuizos é minima.

N\ /
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Por que o TCU esta focando Gestao de
Riscos e Controles Internos?

(o A atuac¢ao a posteriori, )
em atividades tipicas de
correi¢ao, pouco agrega
valor para a sociedade.

e A recuperacao dos
prejuizos € minima.

Deslocar o foco tradicional
\_ de controle dos aspectos

formais e legais para uma
atuacao preventiva e

proativa da gestdo. a
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Por que o TCU esta focando Gestao de
Riscos e Controles Internos?

(o A atuacao a posteriori, N
em atividades tipicas de
correi¢ao, pouco agrega
valor para a sociedade.

e A recuperacao dos
prejuizos é minima.

Deslocar o foco tradicional
. de controle dos aspectos
formais e legais para uma

atuacao preventiva e
proativa da gestao.

4 )

e Promover a adog¢ao de
controles mais efetivos
para melhorar a gestao,
coibir fraudes e desvios
de recursos e assegurar

a conformidade.

N\ J
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Por que o TCU esta focando Gestao de
Riscos e Controles Internos?

(o A atuacao a posteriori, )
em atividades tipicas de
correicao, pouco agrega
valor para a sociedade.

e A recuperacgao dos
prejuizos € minima.

Deslocar o foco tradicional de
\ controle dos aspectos formais
e legais para uma atuacao

preventiva e proativa da
gestao.

Contribuir para a melhoria da

gestao e do desempenho da
Administra¢ao Publica.

e Promover a ado¢ao de
controles mais efetivos
para melhorar a gestao,
coibir fraudes e desvios
de recursos e assegurar

a conformidade.
J
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Implantacao de Controles Internos

» Para gerenciar riscos €& necessario implantar
controles internos

» Ha modelos de referéncia para orientar essa
implantacao, que inclusive podem ser
combinados

» Sera mostrada aqui uma proposta simples para
implantacao (8 passos)
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12 Criaro
ambiente

62 Estabelecer
controles
internos

72 Informar/
comunicar

22 Definir
objetivos

52 Selecionar
respostas

82 Monitorar/
melhorar
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Como implantar controles internos?

32 |dentificar
riscos

42 Avaliar
riscos
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" Filosofia de gestao e estilo gerencial
apropriados
v’ gestdo proativa, focada nos riscos e nos seus controles

v’ decisbes e inovacdes: considerar riscos e medidas para
trata-los

" Valores éticos e integridade

v’ possiveis conflitos de interesse nos relacionamentos
identificados

v’ regras de conduta e controles (cddigo de ética, ouvid@

canais de denuncias, sistema de consequéncias...)  dizlogo
publico
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= Estrutura adequada
v Segregacdo de funcBes e atividades incompativeis

v Autoridade equivalente as responsabilidades, nem mais
nem menos

= Gestao de pessoas apropriada

v' Treinamento, capacitacdo, avaliacdo de desempenho e
feedback

v' Medidas tempestivas para desvios do “tom do topo”

estabelecido O
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22 Definir

objetivos

" |[ncentivo ao planejamento em todos os niveis

v’ Particdo dos objetivos em metas, indicadores para monitorar o
cumprimento, e desdobramento do plano pelos gestores
setoriais

v Divulgacdo dos objetivos e estimulo ao controle social dos
resultados

" |dentificacao, avaliacao e gestao dos riscos
estratégicos

v' O gerenciamento de riscos comeca na definicdo da estratégia

v’ Altos gestores responsaveis pela gestdo dos riscos estraté
" Objetivos da organizacao, de processos oo
publico

e projetos
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32 |dentificar

riscos

» Para cada objetivo, identificar os eventos
de risco (o que pode acontecer).

O
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32 Identificar

riscos

» Para cada objetivo, identificar os eventos
de risco (o que pode acontecer)

. seus impactos (consequéncias) e suas
causas

O
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32 Identificar

riscos

» Para cada objetivo, identificar os eventos de
risco (o que pode acontecer)

. seus impactos (consequéncias) e suas
causas

O
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32 |dentificar

riscos

Fontes

Pessoas

Processos
Sistemas
Estr.

organizacional
Infraestrutura

Tecnologia

Evento externo

TRIBUNAL DE CONTAS DA UNIAO 1&

Causa = fonte + vulnerabilidade

20N 7R T 2 T 2

Vulnerabilidades

sem capacitacao,
desmotivadas

sem segregacao de funcdes
obsoletos, sem manual

falta de clareza das funcoes

instalacdes/leiaute

inadequados
sem protecao contra a
espionagem didlogo

.. publico
mudanca climatica brusca
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42 Avaliar

riscos

Para cada evento de risco:

1. estimar a probabilidade (com que
frequéncia pode ocorrer);

2. classificar os impactos (consequéncias) pela
sua gravidade;

3. determinar o nivel do risco com base na
combinacao entre probabilidade e impactos.
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atriz de Impacto e Probabilidade
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Legenda: e
& Probabilidade
Extremamente elevado

2

Baixa

3
Média

4
Alta

Médlio 1
Baixo Muito Baixa

5
Muito Alto

4
Alto

Médio

Impacto

Baixo

1
Muito Baixo

5

Muito Alta

5

dialogo
publico



TRIBUNAL DE CONTAS DA UNIAO 'la

52 Selecionar

respostas

= Podem ser escolhidas individualmente ou
combinadas as seguintes respostas a riscos:

Evitar Transferir

Mitigar Aceitar

O
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Evitar

Evitar Riscos

» Descontinuar as atividades que geram o risco.

« Exemplo:

v proibir acesso a internet dentro da organizacao.
Isso evita a infeccao por virus oriundos da rede.

O
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Transferir

Transferir Riscos

» Compartilhar ou transferir uma parte do risco a
terceiros.

» Exemplos:

= seguros, contratos com clausulas especificas ou
com garantias (ANS), terceirizacao de atividades.

~

» Importante: riscos de reputacao e imagem néoﬁ

transferiveis, mesmo que a entrega dos servig:od.,I
. . . ialogo
seja terceirizada. pablico
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Aceitar Aceitar ou reter Riscos

» Orisco é aceito ou tolerado sem que nenhuma
acao especifica seja tomada.

» 12 opcao — Risco muito caro para tratar, mas
retido com um plano de contingéncia (plano
“B”), caso ocorram.

« 22 opcao - Risco inerente baixo, dentro das 0
AL . . e~ didlogo
tolerancias a risco da organizagao, bastando
aceitar e monitorar.
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Mitigar Mitigar Riscos

« Resposta mais comum.

» AcOes tomadas para reduzir a probabilidade ou o
impacto do risco, ou ambos.

» S3ao chamadas atividades de controle, conhecidas
entre nés simplesmente como “controles
internos”.

« Exemplo:

v Limitar o acesso a internet a apenas alguns sites
confiaveis e necessarios a execugdo das atividades isjoq0
laborais. e
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52 Selecionar

respostas

* Seguros...
* Atividades de
controle

J

Abandonar... )
Seguros ...

Planos de

Contingéncia
Atividades de

controle )

———————

Impacto

Baixo Impacto /
Alta Probabilidade

» Mitigar

N\ s
* Monitorar e Atividades
oge > de controle
probabilidade

publico

para a melhoria da gestdo
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62 Estabelecer

controles internos

Politicas (e.g. Politica de Seguranca da Informacao

— PSI)

Procedimentos de autorizacao/aprovacao

Alcadas (atribuicao de poder pela hierarquia)

Segregacao de funcoes ou atividades incompativeis

Controles de acesso a recursos e registros dc’l
idlogo
publico
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6° Estabelecer

controles internos

v Revisdes independentes, verificagdes, conciliagdes
v AvaliacOes de desempenho operacional (revisoes e
analises criticas)

v AvaliagOes de operag0es, processos e atividades

v Supervisio direta

O
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72 Informar/
comunicar

e A qualidade da informacao afeta a \
Controle habilidade para tomar decisoes
interno apropriadas
como base e Comunicagdo entre todos os niveis e
para o em todos os sentidos na entidade
U e Canais de comunicacdo com cidad3os,
decisorio fornecedores e outras partes

interessadas /

didlogo
publico




7° Informaur/
comunicar

As pessoas
devem receber
informacao

clara, precisa e
a tempo para
gue cumpram
JIER
atribuicoes
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* Diretrizes do nivel da administracao para
0 nivel de execucao e vice-versa

* Planos, objetivos, metas, valores,
desempenho, riscos e controles

transmitidos a todas as partes envolvidas

* Funcdes, deveres e responsabilidades
formalmente comunicados (politicas,
delegacles, descricdo de cargos)

\

)

-

5
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82 Monitorar/

melhorar

-

y

" Envolva os gestores e
a Auditoria Interna no
monitoramento dos
riscos e controles
internos.

Cobre

responsabilidades

_\\“
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Atividades gerenciais
continuas no curso das
operag¢oes normais, auto
avaliagOes pontuais, ou
uma combinac¢ao de

ambos.
N

y N
‘Avaliacdes independentes |
Auditoria Interna,
Unidade de Controle
Interno/OCI

Auditorias externas.

.
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o

Se voceé ja esta fazendo ou fizer isso...

Identificagdo de Eventos

; 7
1

NSRS N

Avaliacao de Riscos

Q
QRSN

Resposta a Risco

Atividades de Controle

QRAITTRRRN

Informagoes e Comunicagoes

Monitoramento c

didlogo
* Modelo de referéncia COSO |l publlco
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Agenda

» Objetivos, riscos e controles

» Controle interno e gestao de riscos

» Implantacao de controles internos
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Dialogo publico para melhoria da governanga publica

Muito Grata!

Shirley Gildene Brito Cavalcante
Auditora

Tribunal de Contas da Uniao

Secretaria-Geral de Controle Externo
E-mail: shirleyg@tcu.gov.br

Redacdo original e revisdes:
Antonio Alves Carvalho Neto, Shirley Gildene Brito Cavalcante,
Alessandro de Araujo Fontenele, Luiz Geraldo Santos Wolmer e Salvatore Palumbo,
auditores

http://www.tcu.gov.br
0800-644-1500

www.facebook.com/tcuoficial a

www.youtube.com/tcuoficial didlogo
publico
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www.twitter.com/tcuoficial
TCU - Dialogo Publico
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