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AUDITORIA OPERACIONAL
NO SISTEMA DE
RADIOCOMUNICACAO DA
SESP/MT

Por que realizar a auditoria?

Em agosto de 2018, a Secretaria
de Controle Externo de Educacgéo e
Seguranca realizou um
Levantamento na Secretaria de
Estado de Seguranga Publica —
SESP/MT com o intuito de
identificar os riscos mais relevantes
existentes na referida politica
publica.

Naquele contexto, o]
Levantamento permitiu identificar
que o Sistema de

Radiocomunicagdo da Sesp/MT
estava operando com tecnologia
diversa daquela determinada pela
Agéncia Nacional de
Telecomunicagbes —  ANATEL
desde 1° de janeiro de 2013 em
virtude da Resolugéo n° 568, de 15
de junho de 2011.

Outrossim, verificou-se que os
equipamentos radios utilizados em
toda a Secretaria de Seguranca
estavam sem qualquer tipo de
manutencdo e ndo  havia
equipamentos  reservas  para
substituir aqueles equipamentos
inoperantes.

Ademais, o0s principios da
seguranga da informagdo nao
estavam sendo observados nas
operagdes diarias das forgas de
seguranga publica, a saber:
integridade, confidencialidade,
autenticidade e disponibilidade.

Nesse contexto, a Secex de
Educacao e Seguranga do TCE-MT
buscou por meio de auditoria
operacional responder se o0 sistema
de radiocomunicagdo analdgica
utilizada pela Sesp/MT é efetivo, se
atende as exigéncias normativas
da Anatel e, por fim, se ha medidas
adotadas pelo Estado de Mato
Grosso para a instalacdo do
sistema de radiocomunicagao
digital em todo o seu territério.

Secretaria de Controle Externo
de Educacio e Seguranca
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O que o TCE encontrou?

O objetivo deste trabalho foi avaliar a gestdo do Sistema de Radiocomunicacdo da
Sesp/MT, evidenciar as principais causas que afetam a qualidade do servico, bem como
identificar boas praticas e propor agées de melhorias.

Na oportunidade, a Secretaria de Estado de Seguranca Publica de Mato Grosso por meio
do Convénio Federal n° 880.334/2018 junto 8 SENASP, tem a sua disposicdo R$ 13.020.637,98
para a aquisi¢ao e instalagdo de equipamento de radiocomunicagéao digital em toda a faixa de
fronteira do estado e regido metropolitana do Vale do Rio Cuiaba.

Verificou-se que a tecnologia a ser utilizada pela Sesp/MT deveria ser a digital, enquanto
a utilizada é a analégica, bem como, grande parte de seus equipamentos ndo sdo homologados
e licenciados pela Agéncia Reguladora Nacional.

A tecnologia analdgica utilizada pela Secretaria de Seguranca Publica é obsoleta, néo traz
seguranga nas comunicagoes, e corre o risco de ser interceptada e sofrer interferéncias por
criminosos. Foi identificado que ha constante ocorréncia de falhas nas comunicagées das forgas
de seguranca publica do estado, algo que coopera para o prejuizo da interoperabilidade das
unidades desconcentradas (Policia Militar, Policia Judiciaria Civil, Corpo de Bombeiros Militar,
Politec e Sistema Penitenciario) e colocam em risco a vida dos agentes de seguranca e dos
cidaddos em geral.

Identificou-se a insuficiéncia de equipamentos radios fixos, méveis e portateis nas policias
civil e militar, corpo de bombeiros militar e sistema prisional.

Verificou-se a existéncia de areas de sombreamento (deficiéncia de comunicagdo radio)
no territério mato-grossense, a auséncia de um estudo técnico que possa identificar tais areas
e de um plano de expanséao formalizado com a finalidade de diminuir os riscos provenientes
dessa fragilidade, assim como, a néo identificagéo de reserva orgamentaria para a expansao do
sistema de radiocomunicacao.

Quanto ao pessoal, a equipe técnica verificou que ha insuficiéncia de servidores para
operar como despachadores nos Centros Integrados de Operagdes de Seguranga Publica —
CIOSP, como também, ha fragilidades na capacitagao dos profissionais envolvidos.

Quais os beneficios esperados?

Foram propostas recomendagdes e determinagdes ao Governo do Estado de Mato Grosso
e a Secretaria de Estado de Seguranga Publica com a finalidade de aperfeigoar o sistema de
radiocomunicagédo com a implantagao do sistema digital em todo o estado, de modo a contribuir
para que os agentes de seguranga publica se comuniquem de maneira efetiva, com
inteligibilidade das mensagens e sem possibilidade de interferéncias e interceptagdes por
terceiros, além de possibilitar a interoperabilidade entre as forgas de seguranga. Também foram
propostas melhorias quanto a necessidade de definicado de um de setor especifico para a gestéo

radiocomunicagao, com normatizagéo e capacitagdo do corpo técnico.
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1. INTRODUGAO

1. Trata-se de auditoria de natureza operacional, incluida no Plano Anual de
Fiscalizagcao do TCE/MT, com o objetivo de avaliar os atributos da eficiéncia, eficacia,
economicidade e efetividade do Sistema de Radiocomunicacgao utilizado pelo Estado de Mato
Grosso.

1.1 Antecedentes

2. Fundamentado no estudo de normas e relatdrios de fiscalizagdo elaborados
por outros 6rgaos de controle, buscou-se identificar as areas de maior relevancia para atender

ao objetivo do trabalho.

3. Ao considerar a responsabilidade do Estado acerca do Sistema de
Radiocomunicagdo da Sesp/MT e a importancia do tema no cotidiano dos agentes de
seguranga publica e da populagao, o objeto da auditoria foi aprovado pela alta administracao,
em consonancia com Plano Estratégico 2018-2019 do TCE/MT, com o Plano Anual de
Trabalho e com a Ordem de Servigo n°® 8.164/2019. Seu planejamento buscou contemplar as
areas de maior relevancia para os gestores, operadores da segurancga publica e cidadaos

mato-grossenses.
4, Durante a fase de planejamento foram executadas as seguintes atividades:

a) selecao e leitura de material bibliografico;

b) reviséo da legislacao;

c) reunido com os gestores responsaveis pelo objeto da auditoria na Sesp/MT;

d) visita as unidades da Policia Militar, Policia Civil, Corpo de Bombeiro Militar e
unidades prisionais.

e) elaboragdo de técnicas de diagnodsticos — Analise SWOT!', Diagrama de
Verificagdo de Risco — DVR? e Andlise de Stakeholder3;

f) elaboragdo de matriz de planejamento;

g) elaboragao de cronograma de auditoria;

h) realizagdo de painel de referéncia com gestores, de modo a conferir a I6gica

da auditoria e metodologia apresentada na matriz de planejamento;

" Técnica que visa diagnosticar as forgas e fraquezas do ambiente interno do objeto de auditoria e as oportunidades e as ameacas
do ambiente externo, com o objetivo de identificar as possiveis areas a investigar.
2 Técnica de diagndstico, elaborada com base na analise SWOT, que visa identificar efeitos adversos que possam comprometer
um processo de gestéo.
3 Técnica de diagnostico que permite identificar principais atores envolvidos, dos seus interesses e do modo como esses
interesses afetam o risco, a viabilidade e o desempenho do objeto de auditoria.
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i) elaboracao de testes de instrumentos de coleta de dados.

1.2 Identificagao do objeto de auditoria

5. O objeto da auditoria é o sistema de radiocomunicacgao utilizado pela Secretaria
de Estado de Seguranca Publica de Mato Grosso. Trata-se de sistema com tecnologia
analégica que de acordo com o artigo 19 do Regulamento sobre a Canalizacdo e Condicbes
de Uso de Radiofrequéncias na Faixa de 148 MHz a 174 MHz, aprovado pela Resolugéo
n° 568, de 15 de junho de 2011 da Agéncia Nacional de Telecomunicagbes — Anatel, encontra-
se fora dos padrées minimos de qualidade e seguranga da informagéao exigidos pela Agéncia

Reguladora.

6. Conforme a Constituicao Federal, a seguranga publica é um direito fundamental
e uma das suas caracteristicas é a sua essencialidade para o servico publico, nesse sentido,
compete ao Estado de Mato Grosso garantir a seguranga publica, mediante a manutengéo da
ordem publica, com a finalidade de proteger o cidadao, a sociedade, os bens publicos e

particulares, coibindo os ilicitos penais e as infragcbes administrativas.

1.3 Objetivo e escopo de auditoria

7. O objetivo da auditoria é avaliar, no periodo entre janeiro de 2017 e setembro
de 2019, se as comunicagdes por meio do sistema de radiocomunicacdo da Sesp/MT foram
transmitidas mantendo a disponibilidade, a confiabilidade, a autenticidade e a integridade das

informacdes, respeitando, dessa forma, os principios da seguranca da informacao.

8.  Aauditoria também buscara identificar se ha planejamento no ambito estadual
para a implantagdo do sistema de radiocomunicacdo digital baseado nos aspectos
orcamentarios e financeiros da Sesp/MT, bem como, se os processos de compras em

andamento estao justificados e sdo vantajosos para a administracido publica.

9. Buscar-se-a a identificagdo da existéncia de um setor especifico responsavel
em gerenciar, normatizar, operar e fiscalizar o sistema de radiocomunicagdo dentro da
Secretaria e se ha um plano de expansdo da comunicagao digital, formalizado, para todo o
Estado e se os servidores sao capacitados para gerenciar, operar e fiscalizar o Sistema

mencionado.

1.4 Metodologia e limitagoes

10. A metodologia consiste no uso dos procedimentos previstos no Manual de

Auditoria Operacional do TCE/MT.
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11. Durante a fase do planejamento da auditoria identificou-se as seguintes
limitacbes: auséncia de procedimentos estabelecidos, limitagdes dos dados disponiveis e

fragilidade dos sistemas informatizados.

12. A fim de obter evidéncia de auditoria suficiente e apropriada para emissao de
sua opinido, o auditor necessita submeter o ente analisado a procedimentos de auditoria
(conjunto de técnicas que permitem ao auditor obter evidéncias ou provas suficientes e

adequadas para fundamentar sua opiniao).

13. Preliminarmente, foram realizadas entrevistas com os atores relevantes do
Sesp/MT, com o intuito de dar suporte a auditoria. No mesmo sentido, foram proferidas
indagacgdes escritas aos gestores dos 6rgaos responsaveis pela condugdo da Seguranga

Publica no Estado.

14. Com o objetivo de estudar as questdes de auditoria, foram adotadas técnicas
de auditoria, utilizando-se: indagagbes escritas; exame documental; exame a legislacao
especifica; entrevista com os gestores e os servidores jurisdicionados; consulta aos sistemas
de informacgodes estadual e federal; visitas de boas praticas em 6rgaos de Brasilia; além de

consulta ao Sistema Integrado de Planejamento, Contabilidade e Finangas — FIPLAN.

1.5 Visao Geral do objeto

15. O sistema de radiocomunicacao da Sesp/MT opera com a tecnologia analégica,
contrariando a Resolucdo n°® 674, de 13 de fevereiro de 2017 (que alterou a Resolug¢ao n° 568,
de 15 de junho de 2011), da Anatel, em que a Agéncia Reguladora especificou como “data de
corte” para a outorga de novas autorizagdes e renovagdoes existentes de sistemas analdgicos
a partir de 31 de dezembro de 2012.

16. Segundo a referida Resolucao, somente duas instituicdes publicas no pais
foram, de forma excepcional, autorizadas por um prazo de dois anos utilizar as
radiofrequéncias com a tecnologia analdgica, a saber: a Policia Militar de Minas Gerias
(PM/MG); e a Secretaria de Estado de Saude de Santa Catarina (SAMU/SC), ou seja, o

Estado de Mato Grosso ndo entrou nesse rol de excepcionalidade.

17. O Sistema de Radiocomunicagdo com tecnologia analégica utilizado pela
Sesp/MT possui inumeras fragilidades que colocam em risco tanto os operadores da
segurancga publica como os cidaddos que esperam receber do Estado um servigo adequado

e efetivo.
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18. O sistema de radiocomunicagédo € uma das ferramentas mais importantes no
desenvolvimento das atividades policiais, inclusive na garantia da integridade fisica do policial

ou do solicitante. Dessa forma, a confianga no sistema reveste-se da mais alta importancia.

19. Identificou-se no Levantamento realizado no exercicio de 2018 por esta Secex
que as instituicbes de seguranca publica do Estado utilizam radios analdgicos sem
criptografia, dessa forma, qualquer cidadao interessado pode acompanhar todas as
operacgbes transmitidas via radio e, inclusive, o crime organizado, que possui recursos
financeiros para a aquisi¢cao de receptores em VHF para a interceptacao do sistema de radio

sem criptografia dos 6rgaos da Secretaria de Seguranca Publica.

20. Em outubro de 2018, a Sesp/MT realizou um convénio de R$ 13.020.637,98
com a Secretaria Nacional de Seguranga Publica — SENASP (Convénio n° 880.339/2018) com
a finalidade de adquirir a tecnologia digital para o sistema de radiocomunicagéo na fronteira

do Estado e na regidao metropolitana da capital mato-grossense.

21. Nesse contexto, serdo utilizadas pelo Estado de Mato Grosso as ja instaladas
88 torres de transmisséo da Policia Rodoviaria Federal ao longo das rodovias federais dentro

do territorio estadual.

22. Em Mato Grosso, nos termos do artigo 1°, do Decreto n° 226, de 21 de agosto
de 2019, dentre outras inuUmeras competéncias, compete a Secretaria de Estado de
Seguranga Publica a administragdo da politica estadual de seguranca e a preservagao da

ordem publica.

23. Cabe ressaltar que a Sesp/MT nao possui uma unidade responsavel composta
por uma equipe técnica em comunicacido. Contudo, compete a Geréncia de Apoio Técnico,
setor subordinado a Coordenadoria do CIOSP, garantir a utilizagdo adequada dos sistemas

de comunicagao operacional no Estado de Mato Grosso.
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2. O SISTEMA DE RADIOCOMUNICAGAO ANALOGICO UTILIZADO PELA SESP/MT
NAO E EFETIVO

Riscos detectados:

1- Planejamento ineficaz em decorréncia de auséncia de diagnédsticos,
planejamento, gestao de recursos e processo para o sistema de

radiocomunicagao.

2- Recorrente indisponibilidade do sistema de radiocomunicagcdo da Sesp/MT

nas operagoes ordindrias e extraordinarias das forcas de seguranca publica.

3- Inseguranca na transmissdo das informagdes nas operagdes diarias das

forcas de seguranca publica.

4- Perda de vidas dos agentes de seguranca publica envolvidos nas operagées

policiais e da sociedade em geral.

5- Acesso ao real posicionamento das viaturas, dos policiais e dos agentes

prisionais por membros do crime organizado.

6- Ineficiéncia no tempo resposta gerada pela sobrecarga de trabalho para os

despachadores operacionais do CIOSP.

2.1 Aspectos legais, conceituais e achados

24. A Segurancga Publica € um dever do Estado, direito e responsabilidade de
todos, sendo exercida com a finalidade de preservar a ordem publica e a incolumidade das

pessoas e dos patriménios.

25. Conforme o artigo 75 da Constituicao Estadual, o Estado de Mato Grosso deve
assegurar a defesa da sociedade e do cidaddo, pautando a acdo policial pelo zelo das

instituicoes democraticas e pela defesa das garantias constitucionais.

26. O regimento interno da Secretaria de Estado de Seguranga Publica — Sesp/MT,
embora desatualizado, demonstra que a Secretaria tem a responsabilidade de garantir a

adequada utilizagao dos sistemas de comunicag&o operacional.*

4 Art. 18, do Decreto n° 502/2011 —RI.
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27. Quando se fala em seguranga da informacao, entende-se que deve haver por
parte do Estado a protecédo ou a preservagdo das mensagens, por voz ou por dados, que

ocorrem entre as forgcas de segurancga publica em todo o territério do estado de Mato Grosso.

28. Ha quatro principios que sédo a base da seguranca da informagéo. Séo eles, a
confidencialidade, a integridade, a disponibilidade e a autenticidade. A Sesp/MT, deve
resguardar diuturnamente tais principios com a finalidade de proporcionar a eficacia e

eficiéncia nas operagdes diarias das for¢cas de segurancga publica.

29. A confidencialidade (sigilo) € a garantia de que a informacdao nao sera
conhecida por quem nao deve. O acesso as informacdes deve ser limitado, ou seja, somente

pessoas autorizadas podem acessa-las.

30. A perda da confidencialidade significa a perda de segredo. Uma mensagem
transmitida por meio do sistema de radiocomunicagdo da Sesp/MT ¢é confidencial, o cidadao
comum nao pode ter acesso, logo devera ser transmitida com seguranca e nao divulgada para

pessoas nao autorizadas.

31. Alntegridade destaca que a informacao deve ser mantida na condi¢ao que foi
liberada pelo agente que a transmitiu, garantindo a sua protegdo contra mudancgas
intencionais, indevidas ou acidentais. E a garantia de que a informacg&o transmitida sera

ouvida de maneira integra em seu destino, sem ocorrer alteragdo em seu conteudo.

32. Adisponibilidade é a garantia da informagéao deve estar disponivel, sempre que
0s seus usuarios (policiais civis e militares, bombeiros, agentes prisionais e peritos)

necessitarem. Em outras palavras, € a garantia de que o sistema de radiocomunicagao

sempre podera ser acessado quando necessario.

33. A autenticidade € a capacidade de garantir a identidade de uma pessoa que
tenha a autorizagdo de acessar as informacdes que sio transmitidas no sistema de

radiocomunicacao da Sesp/MT.

34. Nesse contexto os gestores da Secretaria de Seguranga Publica do Estado
devem observar a efetiva e eficiente aplicacdo dos principios basilares da seguranca da
informagdo com a finalidade de proporcionar a confiabilidade de todo o sistema de

radiocomunicagao, ou seja, o Sistema devera desempenhar o papel para o qual foi proposto.

35. Verificou-se que ocorrem iniameras anomalias no sistema de
radiocomunicag¢ao da Sesp e de suas desconcentradas. Identificou-se que ocorrem

interceptagoes das mensagens transmitidas pelos operadores da Sesp, interferéncias
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externas ao CIOSP e uma ma qualidade da transmissdao com baixa clareza e volume,

bem como a indisponibilidade do Sistema.

36. Os principios da autenticidade, disponibilidade, integridade e confidencialidade
nao sao observados pela Sesp/MT. A oferta dos meios de comunicacdo da Secretaria e de
suas desconcentradas € insuficiente para atender as demandas diarias das operacdes

policiais e de resgate.

37. Ha insuficiéncia de servidores para operar como despachadores no Centro
Integrado de Operacdes de Seguranga Publica — CIOSP e por fim, existem areas de

sombreamento em relevantes regides do territorio mato-grossense.

2.2 (Achado n° 1) A Sesp/MT nao possui dados, estatisticas e indicadores que

representem a realidade referente as falhas no sistema de radiocomunicagao

Achado de auditoria: devido a baixa resolutividade das autoridades competentes em
mitigar as fragilidades do sistema de radiocomunicacao, identificou-se a insuficiéncia de
dados, estatisticas e indicadores que representem a realidade referente as falhas no
sistema de radiocomunicag¢ao provocada pela cultura do nao registro e monitoramento das
falhas nas comunicagdes, ocasionando o desconhecimento das reais condigcbes dos
equipamentos radios da Sesp/MT pelas autoridades, o que gera prejuizo ao planejamento

e a gestao dos recursos e dos processos do sistema de radiocomunicagao.

38. Identificou-se que 56,7% dos agentes de seguranga publica da Sesp/MT e das
desconcentradas entrevistados (Policias Civil e Militar e Corpo de Bombeiros Militar) ndo

registram as ocorréncias de falhas nas comunicagdes do sistema de radiocomunicagao.

39. Aequipe técnica realizou entrevistas in loco com vinte e seis servidores de nove
unidades desconcentradas da Sesp/MT dentro da regido metropolitana da capital mato-
grossense.® Dos servidores entrevistados, 53,85% afirmaram que ndo registram as

ocorréncias relativas as falhas da comunicacgao radio.

40. No mesmo sentido, foram enviados 231 questionarios com o mesmo teor da
entrevista realizada in loco para os CIOSP de Cuiaba, Rondonépolis e Caceres, bem como,
para trés batalhdes de Cuiaba (1° BPM, 3° BPM e 10° BPM) e dois de Varzea Grande (4° BPM

5 Policia Militar: 3° BPM; 9° BPM; 25° BPM; BPM Ambiental; Batalhdo de Operagdes Especiais — BOPE. Policia Judiciaria Civil:
12 Delegacia de Policia; e Geréncia de Operagdes Especiais — GOE. Corpo de Bombeiros Militar: 2° BBM; e 32 CBM.
Pagina 14 de 92

Este documento foi assinado digitalmente. Para verificar sua autenticidade acesse o site: http://www.tce.mt.gov.br/assinatura e utilize o cédigo OLCNG1.



SECRETARIA DE CONTROLE EXTERNO
DE EDUCAGAO E SEGURANCA PUBLICA

Mato Grosso Telefones: (65) 3613-7113 / 7185 / 7189 / 7624 / 7595
TRIBUNAL DO CIDADAO e-mail: secex-educacao@tce.mt.gov.br

Tribunal de Contas

e 25° BPM). Resultou que 53,65% nao registram as falhas nas comunicagcbes que ocorrem

diariamente no sistema de radiocomunicacbes da Sesp/MT.

41. Com relagdo aos registros das falhas nas comunicagbes das Estagbes Radios
Base — ERB e repetidoras em todo o estado, a Sesp/MT n&o possui registros com relagdo ao
exercicio de 2017 e 2018, porque a época, a Secretaria estava sem contrato em vigor, logo,
nao havia manutengdo para o sistema de radiocomunicagdo em todo o Estado para as

desconcentradas.

42. No exercicio de 2018, um novo contrato de manutengao foi assinado entre o
Estado e a empresa Everest Solugdes em Telecomunicagbes LTDA — EPP®. A mencionada
empresa desenvolveu um sistema para gerir a manutengao dos equipamentos, entretanto, a
Sesp/MT informou que foram sete inoperédncias durante o ano de 2019 (Oficio
n° 306/GAB/SAIOP/2019/SESP).”

43. Segundo a Secretaria, ndo ha arquivo com os registros de todas as falhas nas
comunicagdes que ocorrem em todas as desconcentradas, tanto nas cidades polos, quanto

na regiao de fronteira do estado (documento digital n°® 274.164/2019).

44, |dentificou-se que as constantes falhas nas comunicagdes do sistema
analégico contribuem para o surgimento de uma cultura do “nao registro” as por parte dos

agentes da seguranca publica da Sesp/MT e de suas desconcentradas.

45. Por outro lado, quando ocorrem os registros, a baixa resolutividade das
autoridades competentes em mitigar as fragilidades reportadas colaboram para a inexisténcia

de dados estatistico e indicadores.

46. \Verificou-se a inexisténcia de determinacdo expressa por parte da
Administracao Publica a respeito do registro das falhas nas comunicag¢des do sistema de

radiocomunicagao.

47. Por meio de entrevistas realizadas in loco, alguns servidores, que registram
com constancia as ocorréncias sobre as falhas no sistema de radiocomunicagéo, afirmaram
que sofrem “perseguicdo velada” dentro do sistema hierarquico de sua instituicdo. Segundo
os entrevistados, alguns superiores sentem-se “incomodados” com tal cobranga e ao invés de
resolver o problema reportado, preferem “ignorar” o problema. Esse fato contribui para o baixo
indice de registros das falhas nas comunicagdes no Sistema de Radiocomunicagédo da
Sesp/MT.

6 Contrato n° 121/2018/SESP.
7 Documento digital n® 274.164/2019.
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48. Tais fatos identificados contribuem para que haja um desconhecimento das
reais condicbes dos equipamentos radios da Sesp/MT pelas autoridades prejudicando as
operacgOes policiais e as tomadas de decisées. Por fim, o panorama descrito provoca a
auséncia de diagndsticos, planejamento gestao de recursos e de processos para o sistema

de radiocomunicagéo.

49. Cabe ressaltar que embora o achado evidenciado trate sobre a tecnologia
analégica utilizada no sistema de radiocomunicagdo da Sesp/MT, a recomendagéo que sera
proposta pela equipe técnica para sanar a impropriedade identificada, somente produzira

efeitos apds a instalagao da tecnologia de comunicagéao digital.
50. Desse modo, propde-se a recomendar a Sesp/MT que:

X Produza dados estatisticos e indicadores com relagcdo ao sistema de
radiocomunicacao digital que possa identificar, avaliar e dar suporte para a tomada
de decisbes das autoridades competentes.

X  Aperfeicoe a rotina de registros por parte dos agentes de seguranca publica

com relacao as falhas no sistema de radiocomunicagao digital.

51. Com aimplementacio dessas medidas, espera-se a produgao de informagdes
que possam subsidiar as tomadas de decisdes, contribuindo assim, para a eficacia e

efetividade do Sistema de Radiocomunicac¢ao da Sesp/MT.

2.3 (Achado n° 2) O sistema de radiocomunicagao analégico da Sesp/MT nao fornece

informagodes integras e nao observa o principio da disponibilidade

Achado de auditoria: devido a manutengdo dos equipamentos de radiocomunicagao
realizada em tempo maior que o previsto em contrato, a obsolescéncia dos equipamentos
com a tecnologia analégica e a insuficiéncia de radios para atender a demanda das forgcas
de seguranca publica identificou-se que o sistema de radiocomunicagao da Sesp/MT nao
observa o principio da disponibilidade e da integridade provocando a recorrente
indisponibilidade do sistema de radiocomunicacdo, prejuizo a inteligibilidade das
mensagens, aumento do tempo resposta nas comunicagdes, risco de ineficacia das
operagoes policiais e de perda de vidas dos agentes de segurancga publica e da sociedade

em geral.
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52. Por ocasido do Levantamento realizado na Sesp/MT em 2018 (processo
n° 27.064-4/0218), verificou-se a época que o sistema de radiocomunicacao da Pasta estava

sem manutencgao, pois ndo havia contrato em vigéncia.

53. Observou-se que desde 01.09.2017 até 26.10.2018 a Sesp/MT e suas
desconcentradas ficaram sem manutencao e aquisicdo de qualquer tipo de aparelho de radio
comunicagao. Contudo, a Secretaria realizou nova contratagdo em 26 de outubro de 2018
(Contrato n° 121/2018/SESP em anexo)® com a Empresa Everest Solugbes em

Telecomunicacgoes Ltda — EPP.

54. A partir desse momento a empresa contratada ficou responsavel em realizar as
manutengdes preventivas e corretivas dos sistemas de radiocomunicagdo, servigos de
instalagdo/desinstalagdo de estagdes de radios transceptores analdgicos e digitais (méveis,
fixos, portateis, consoles, repetidoras analdgicas e digitais, antenas, cabos e demais
acessorios), incluindo fornecimento de pecas acessorias para atender a demanda da Sesp/MT

distribuida em todo o Estado de Mato Grosso.®

55. Verifica-se na tabela abaixo, conforme resposta da Sesp/MT ao item 3 do Oficio
n°® 48/2019/SCEEDUC, o numero de equipamentos que estdo operando, inoperantes ou em

manutencao nos quinze Comandos Regionais da PMMT.

Quadro 1 - Quantidade de equipamentos operando, inoperante e em manutengao na

PMMT
Operando Inoperantes | Manutencéo Total Ideal
Fixo 129 28 8 165 290
Movel 62 5 31 98 130
Portatil 679 92 63 834 1.600
Total 870 125 102 1.097 2.020

Fonte: Superintendéncia de Apoio Logistico e Patrimbnio da PMMT — SALP/PMMT.

56. A SALP/PMMT por meio do Memorando n° 663/2019/PAT/SALP/PMMT
respondeu a equipe técnica que devido ao crescimento acelerado de diversas cidades de
Mato Grosso, associado a expansao comercial, ha a 0 aumento da necessidade de suporte,

infraestrutura e responsabilidade da PMMT para atender a sociedade, com isso a quantidade

8 Documento digital n® 274.164/2019.
9 Clausula 1.1 do Contrato n° 121/2018/SESP.
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adequada de equipamentos radios (fixo, mével e portatil) deve ser compativel com o quadro
abaixo:

Quadro 2 - Quantidade ideal de equipamentos radios para a PMMT.

Fixo

Movel

Portatil

290

130

1.600

Fonte: Superintendéncia de Apoio Logistico e Patriménio da PMMT — SALP/PMMT.

57.

que estdo operando, inoperantes, em manutengdo e a quantidade ideal para atender a

Segundo a tabela abaixo € possivel identificar a quantidade de equipamentos

demanda das unidades do Sistema Penitenciario de Mato Grosso — Sispen/MT.

Quadro 3 - Relagao de inventario de radios do Sispen/MT.

Equipamentos radios do Sistema Penitenciario do Estado de Mato Grosso
Operando Inoperantes | Manutencao Total Ideal
Fixo 13 1 0 14 21
Mével 15 0 0 15 20
Portatil 99 17 1 117 273
Total 127 18 1 146 314

Fonte: Secretaria Adjunta de Administragdo Penitenciaria - SAAP.

58. Por meio de entrevista in loco, realizada pela equipe técnica da Secex de
Educacido e Seguranga em nove unidades das forgas de seguranga publica,’® 92,3% dos
servidores informaram que o sistema de radiocomunicacao da Sesp/MT ficou indisponivel nos

ultimos dois anos.

59. No mesmo sentido, em questionario enviado para cinco batalhdes de area da
regido metropolitana da capital mato-grossense'" e trés Centro Integrado de Operagbes de
Seguranga Publica — CIOSP (Cuiaba, Rondondpolis e Caceres), 91,26% dos entrevistados
afirmaram que o sistema de radiocomunicagao da Sesp/MT ficou indisponivel, ou seja, ndo
houve a garantia que o sistema de radiocomunicagdo pudesse ser acessado quando

necessario pelos agentes de seguranga publica nos dois ultimos anos.

10 Seguem em anexo cronograma de unidades visitadas. Documento digital n°® 274.164/2019.
1 Questionarios enviados para os seguintes batalhdes: 1° Comando Regional (1° BPM, 3° BPM, 10° BPM); 2° Comando
Regional (4° BPM, 25° BPM).
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60. Nas visitas in loco realizadas pelos auditores, identificou-se que 40% dos
equipamentos radios portateis (radio HT “Hand Talk”) inspecionados nas respectivas unidades

estavam inoperantes ou em manutencéo.

61. Cem por cento (100%) dos entrevistados in loco afirmaram que o sistema de
radiocomunicagao da Sesp/MT nao produz informagdes integras. Na mesma diregdo, dos
policiais militares que responderam as entrevistas enviadas por esta Corte de Contas, 97,81%
declararam que o sistema de comunicagdo analdgica da Secretaria ndo garante que a

mensagem transmitida sera ouvida de maneira integra ou inteira em seu destino.

62. Cem por cento (100%) dos entrevistados in loco asseveraram que as
comunicagdes transmitidas pelo sistema de radiocomunicagao da Sesp/MT nao atendem a

completude das informagdes, com mensagens que sao claras e inteligiveis.

63. No mesmo contexto, 92,3% responderam que as comunicag¢des produzidas
pelos equipamentos radios moéveis (equipamentos nas viaturas) também nao atendem a

completude das informacoes.

64. Em virtude da indisponibilidade material e técnica dos equipamentos radios
fornecidos pela Sesp/MT e com o intuito de suprir tais equipamentos, 73,07% dos agentes de
seguranga afirmaram que compraram ou conhecem outro servidor publico que tenha adquirido

equipamentos de radiocomunicagao com recursos proprios.

65. Identificou-se que a oferta de equipamentos de radiocomunicacao da Sesp/MT
esta aquém da real necessidade das equipes que atuam nas operacbes ordinarias e
extraordinarias nas forgas de segurangca publica (resposta ao item 5, do Oficio
n°® 48/2018/SCEEDUC). A tabela abaixo demonstra tal disparidade.

Quadro 4 - Quantidade ideal de equipamentos radios

Policia Militar Policia Civil Sistema Penal

Real Ideal Real Ideal Real Ideal

Portatil 834 1.600 289 768 117 273
Fixo 165 290 93 155 14 21
Movel 98 130 8* 26* 15 20

Total 1.097 2.020 390 949 146 314

Fonte: Secretaria de Seguranca Publica - Sesp. * A PJC ndo forneceu as informacdes relativas ao numero de
radios moveis, entretanto, o numero informado é repetidoras em todo o estado (sdo oito repetidoras existentes
contra 26 o numero ideal).
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66. Cem por cento (100%) dos entrevistados in loco informaram que utilizam
telefones celulares proprios ou funcionais e aplicativos como o “whats app” ou “zélo” como
meio alternativo de comunicagédo com a finalidade de suprir as fragilidades apresentadas pelo

sistema de radiocomunicagao analdgica da Sesp/MT.

67. O Contrato n° 121/2018/SESP em sua clausula quarta prevé os prazos para
que as manutengdes nos equipamentos radios sejam executados como segue na tabela
abaixo.

Figura 1 - Prazos para execugido de manutencao dos equipamentos radios.

SECRETARIAAGJUNTA DE ADMINISTRAGAD SISTEMICA
COCRDENADOR!A DE AQUISICOES E CONTRATOS

GOVERNO DO ESTADO DE GERENGIA DE GESTAO DE CGNTRATOS

MATO GROSSO Rust J0lid Damingos te Campes, efh. Gaktrd Politico Administrative » Sulaba-MT

CEP FH049.977

SESP
SECRETARIA DE ESTA00
DE SEGURANGA PUBLICA

e (068) 581365806 / 8102 = E-mall geeantasas M goy b

TABELA Il - PRAZOS PARA EXECUGCAO DA MANUTENGAD

| Nf;eﬁ;manutengéo | Prazo |
Manuteng¢do Prioridade Critica } Até 3 horas !
Manuten¢do Prioridade Alta Até 6 horas J"

i Manutengao Prioridade Média Até 24 horas 3 l
1 Manutenc¢do Prioridade Baixa ‘; " De 48 horas a 460 horas ‘

Fonte: Contrato n°® 121/2018/SESP, clausula quarta.

68. Afere-se que o prazo minimo para a manutencdo de um equipamento radio é
de até trés horas e o maximo de até 460 horas (19,16 dias). A equipe técnica analisou relatério
com 318 ordens de servigos finalizadas pela Everest Solugées em Telecomunicagoes Ltda —
EPP no prazo de 01/10/2018 até 30/10/2019. Identificou-se que o prazo médio de execugao
da manutencao dos equipamentos radios portateis é 37,62 dias, descumprindo dessa forma

o contrato vigente.'?

69. Em inspecao a unidade da Policia Judiciaria Civil, identificou-se que dez radios
portateis e uma base carregadora foram enviados para a manutengao/configuragdo na data
de 12 de julho de 2018 e até o dia da inspec¢ao da equipe técnica do TCE MT, os referidos

equipamentos nao haviam retornado para a operagdo da unidade.™

12 Relatorio de ordens de servico finalizada e planilha de calculo anexados (documento digital n® 274.164/2019.).
13 Visita realizada na Geréncia de Operacdes Especiais da PJC no dia 11/10/2019. Oficio n® 170/18/GOE (Documento digital
n° 274.164/2019).
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70. Cabe ressaltar que a mencionada unidade da PJC possui em seu inventario
doze radios portateis “Hand Talk - HT’, sendo um radio inoperante e outros dez em
manutencgéao, ou seja, 91,66% dos radios portateis ou inoperante ou em manutengédo a mais
de 490 dias. Os policiais civis da unidade inspecionada possuem um radio portatil para realizar

suas operacgoes.

71. A obsolescéncia dos equipamentos que utilizam a tecnologia analégica, a
indisponibilidade dos equipamentos, bem como a necessidade de utilizar o sistema de
telefonia celular contribuem para recorrente indisponibilidade do sistema de

radiocomunicagéo da Sesp/MT.

72. No mesmo contexto, ocorre a inobservancia ao principio da integridade das
informagdes. As mensagens transmitidas pelo radio ndo sao inteiras em seu teor, prejudicando

dessa forma a inteligibilidade das mensagens.

73. Aindisponibilidade de equipamentos acarreta a descontinuidade da prestagao
do servigo publico, tornando-a dessa forma, ineficiente. Provoca o aumento do tempo resposta
nas comunicagdes, colocando em risco a vida dos agentes de seguranga publica e da
sociedade em um modo geral. Ademais, ha elevagdo no risco de operacdes restarem

fracassadas, acarretando desperdicio de recursos publicos.

74. Pelo fato de as informagbes n&o serem integras e pela ndo observancia do
principio da disponibilidade, identificou-se a dependéncia dos agentes de seguranga publica

em toda a Sesp/MT no sistema de telefonia celular movel.

75. A utilizacdo da telefonia celular nas operacdes policiais € uma forma paliativa
de tentar resolver o problema do sistema de radiocomunicacao da Sesp/MT. O uso da telefonia
celular ndo atende as reais necessidades das operacdes policiais em situacdes criticas, bem

como coloca em risco a vida dos agentes da segurancga publica.
76. Desse modo, propoe-se a recomendar a Sesp/MT que:

X Realize controle efetivo dos contratos de manutengao vigentes com relagéo ao
prazo de entrega dos equipamentos de radiocomunicagdo em manutengao,

inoperantes ou para substituicao.

77. Com a implementacdo dessas medidas, espera-se que haja equipamentos
suficientes para que todos os agentes de seguranga publicos consigam comunicar-se a
qualquer tempo, sem ruidos na comunicag¢ao e que haja uma diminuigdo do tempo resposta

e 0 consequente aumento da eficiéncia do sistema de radiocomunicagao da Sesp/MT.
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2.4. (Achado n° 3) O sistema de radiocomunicacao analégico da Sesp/MT néao fornece

informagoes confiaveis, auténticas e seguras

Achado de auditoria: devido a fragilidade na transmissdo analégica via radio das
informagbes das forgas de seguranga do Estado de Mato Grosso e a facilidade de
aquisicao de equipamentos radios portateis por terceiros, identificou-se que o sistema de
radiocomunicagao analdgico da Sesp/MT nao fornece informagdes confiaveis, auténticas
e seguras contribuindo para que membros do crime organizado do estado tenham acesso
a real posigao das viaturas e dos agentes de seguranga publica, aumento dos indices de
criminalidade, interferéncia direta nos resultados das operagdes investigativas e
ostensivas, dependéncia do sistema de telefonia celular, e por fim, risco de perda de vida

dos agentes de segurancga publica envolvidos nas operagdes policias e cidadaos.

78. Dos servidores entrevistados in loco, 53,84% afirmaram que ocorrem
interferéncias nas comunicagdes diarias da Sesp/MT. No mesmo sentido, 87,01% dos agentes
de seguranca publica que responderam o questionario aplicado afirmaram que as mensagens
transmitidas pelo sistema de radiocomunicagdo da Sesp/MT sofrem interferéncias por

terceiros.

79. Segundo os entrevistados, ndo é incomum terceiros invadirem as
comunicagoes dos 6rgaos de seguranga publica e de alguma forma contribuirem para
prejudicar investigagoes, operagoes preventivas, operagdes ostensivas, prisoes em

flagrante, producao de emboscadas aos policiais, dentre outras.

80. Em entrevista realizada in loco, 80,76% dos entrevistados afirmaram que as
comunicagdes da Sesp/MT s&o copiadas por terceiros como, populares, jornalistas e

membros do crime organizado.

81. De todos os policiais militares que responderam ao questionario produzido pelo
TCE MT, 93,93% afirmaram que as comunicagdes séo interceptadas por terceiros, como

populares, jornalistas e membros do crime organizado.

82. Conforme Relatério Técnico n° 030/CI/DACI/PMMT, foram apreendidos em 120
radios comunicadores “HT” em 2017 em pelo menos 95 ocorréncias. A tabela abaixo
demonstra a quantidade de ocorréncias em 2017 separadas por més e municipio. Destaca-
se 0 municipio de Varzea Grande com maior nimero de ocorréncias, seguido de Cuiaba e

Rondondépolis.
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Quadro 5 - Ocorréncias vinculadas a apreensao HT em MT em 2017

Varzea Grande 2 - 3 1 1 2 3 2 6 5

3
Cuiaba - - 1 4 1 1 4 1 3 3 3 4 27
Rondondpolis - - - 1 1 1 1 - 2 1 2

Sinop 1 1 - - - - - 1 - - 1 1

Barra do Garcas - - 1 - - - - 1 - - i -

Lucas Rio Verde - - - 1 - . 5 . . 1 = 1

Tangara da Serra 1 - - 1 - - = - - 2 I N

Feliz Natal - 1 - = - = Z 1 5 E = :

Colider - - = 2 = = % e " = » N

Pontes e Lacerda - - - - - - = 1 1 = B B

Denise - 1 - - 2 = - = & = " N

Alto Garcas - - 1 - - " = o - - - -

Sapezal - - 1 = - = z = = 5 = 5

Conquista D oeste - - - 1 - < = - " = - »

Mirassol D’ oeste - - = < - 1 = 2z = = : =

ot [ | et | et | et | ek | B2 K9 k9 k2| ]| | th

Diamantino - - = = = 1 = s = = o =

Corixa - - . - = - 1 “ s s - - 1

Nova Olimpia - - - - g : a B 0 - - 1 1
TOTAL/MES 4 3 ) 11 3 6 9 7 14 10 10 11 95

Fonte: S3i; SROP_PM/PJC

83. Emresposta ao item 6 do Oficio n® 48/2018/SCEEDUC, no ano de 2018, foram
apreendidos 177 radios comunicadores e 143 radios comunicadores de 1 de janeiro até 15 de

outubro de 2019. O quadro 6 identifica as apreensdes que ocorreram por municipios.

Quadro 6 - Apreensoes de radios portateis em pose de criminosos no MT.

Municipio 2018 (Jan a Dez) | 2019 (Jan a 150ut)
CUIABA 58 41
VARZEA GRANDE 42 32
RONDONOPOLIS 21 16
SINOP 12 3
LUCAS DO RIO VERDE 4
TANGARA DA SERRA 4
SORRISO 3
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Municipio 2018 (Jan a Dez) | 2019 (Jan a 150ut)
PONTES E LACERDA 5 1
BARRA DO BUGRES

ALTO ARAGUAIA

BARRA DO GARCAS
ROSARIO OESTE

ALTO TAQUARI

PRIMAVERA DO LESTE
FIGUEIROPOLIS D’OESTE
SAPEZAL

QUERENCIA

FELIZ NATAL

PEIXOTO DE AZEVEDO
NOSSA SRA DO LIVRAMENTO
CHAPADA DOS GUIMARAES
NOVA MUTUM

NOVA XAVANTINA
MIRASSOL D"OESTE
GUARANTA DO NORTE
DOM AQUINO

LAMBARI DOESTE

ALTO PARAGUAI

CACERES

DENISE

CAMPO VERDE

SAO JOSE DO RIO CLARO
NOBRES

BOM JESUS DO ARAGUAIA
ARIPUANA

BARAO DE MELGACO
NOVA LACERDA
DIAMANTINO

NOVA MARILANDIA

SANTA RITA DO TRIVELATO
NOVA MONTEVERDE

SAO JOSE DOS QUATRO MARCOS
CLAUDIA

ARAPUTANGA

COCALINHO

VILA BELA DA SS TRINDADE
COLNIZA

O |= [ OO0 | | [~ OO0l D=~ 1=~ 1D oo~ 1D I~ D=~ =10 I

- O |0 oo~ OO0 OO | (ARO[~ ONM|CIN|m[OC|=[OCININ|= |~
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Municipio 2018 (Jan a Dez) | 2019 (Jan a 150ut)
COMODORO 0 1
AGUA BOA 0 1
JUARA 0 1
Total Geral 177 143

Fonte: Sistema de Registro de Ocorréncias Policiais — SRPO PJC_PMMT

84. O relatério técnico da Diretoria de Inteligéncia da Sesp/MT afirmou que tomou
conhecimento que membros de uma determinada facgao criminosa estariam acompanhando
a frequéncia em que a Policia Militar se comunica, por meio de radios portateis “HT”, com a
finalidade de acompanhar agbes e localizagbes das viaturas da PMMT antes e depois da

pratica do crime, para dificultar as a¢des policiais.

85. As apreensbes ocorreram devidos as operacgdes realizadas pelas forgas de
seguranga publica do Estado de Mato Grosso contra o trafico de drogas, roubo, furto,

receptacao, homicidios, dentre outras (resposta ao item 6 do Oficio n° 48/2019/SCEEDUC).

86. Conforme relatério técnico produzido pela Coordenadoria de Inteligéncia da
PMMT, a figura abaixo demonstra os batalhdes da regiao metropolitana da capital mato-
grossense que apresentaram maiores indices de apreensdes de “Hand Talk - HT” nos anos
de 2017 e 2018. ™

Figura 2 - Apreensdes nos batalhées na regiao metropolitana da capital mato-
grossense

BATALHOES COM MAIOR INDICE DE OCORRENCIAS
DE APREENSAO DE "HT" NOS ANOS DE 2017 E 2018

W 42 BPM - 37
32 BPM - 15
™ 10° BPM -9
92 BPM - 7
H 12 BPM - 6

M 252 BPM - 3

Fonte: Sistema de Registros de Ocorréncias Policiais - SROP_PM/PJC

14 Relatério Técnico n° 030/CI/DACI/PMMT/2018.
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87. Verificou-se, por meio de entrevista in loco, que 76,92% dos agentes da
seguranga publica deixam de utilizar o sistema de radiocomunicagiao nas operagoes

ordinarias por nao confiarem no Sistema Analégico utilizado pela Sesp/MT.

88. Conforme entrevista realizada e questionario aplicado nas unidades da

Sesp/MT, 86,14% dos agentes de seguranga publica afirmaram que ndo se sentem seguros

em transmitir informacoes que sejam sensiveis ou criticas para as operacoes por nao

confiarem no sistema de radiocomunicacao analdgico utilizado pela Sesp/MT. Cabe

ressaltar que o sistema de radiocomunica¢do analdgica ndo permite que ocorra a gravagao

das comunicacgdes existentes entre as guarnigdes, fixas, moveis e portateis.

89. Identificou-se que o sistema analégico utilizado pela Sesp/MT demonstra
auséncia de segurancga nas transmissodes das informagdes. Devido a falta de criptografia das
mensagens transmitidas, ocorre a interceptacao e interferéncia nas comunicagdes das forgas
de seguranca publica.

90. Verificou-se que ha uma facilidade para a aquisicdo de equipamentos radios
portateis por terceiros no mercado “paralelo”. Segundo pesquisa feita pela internet, identificou-
se a possibilidade de qualquer pessoa adquirir um equipamento de radiocomunicagdo por
preco acessivel. Tais equipamentos podem facilmente acessar as frequéncias que sao
utilizadas pelas forgas de segurancga publica.™

Figura 3 - Raddio Comunicador Motorola com alcance de 56 Km

¢ @ @ ar amazon.com be/f . a T. ot -TAD BO777RELSH, BOT77RKLSB/?a, ¥ 8 - %

Oisposities Amazon

-
s 5 Aproveite ofertas com seguranca =
e,

H.l Par Radio Comunicadores Motorola Talkabout T400 ate 56km Novo
por T4

Fonte: site Amazon'®.

15 Site demonstrado na figura 2. Acesso em 15.10.2019.

16 https://www.amazon.com.br/Radio-Comunicadores-Motorola-Talkabout-
T400/dp/B0777RKLSB/ref=asc_df B0777RKLSB/?tag=googleshopp00-
20&linkCode=df0&hvadid=379738801152&hvpos=102&hvnetw=g&hvrand=4539562343203112639&hvpone=&hvptwo=&hvgmt
=&hvdev=c&hvdvcmdI=&hvlocint=&hvlocphy=1001602&hvtargid=pla-811446766959&psc=1
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91. As evidéncias identificadas contribuem para a inseguranga na transmissao das
mensagens por meio do radio nas operagdes ordinarias e extraordinarias das forgas de
segurancga publica.

92. No mesmo sentido, a auséncia de confianga, seguranga e autenticidade das
mensagens acarretam o desconhecimento do autor das mensagens transmitidas no sistema
de radiocomunicagéo que porventura tenham interesses escusos e a principal finalidade de

enganar os agentes de seguranga envolvidos nos policiamentos ostensivos ou investigativos.

93. As fragilidades identificadas asseveram o risco de perda de vidas dos agentes
de seguranga publica envolvidos nas operacdes policiais e dos cidaddos de boa-fé. Nesse
contexto, 96,15% dos agentes de seguranga publica entrevistados in loco afirmaram que
correm risco de perder suas vidas devido as fragilidades no sistema de

radiocomunicacao.

94. Por esse motivo, os operadores do sistema de radiocomunicacédo da Sesp/MT
ficam a mercé de qualquer pessoa que intencione praticar algo ilicito contra a vida ou
patrimdnio de outrem, o que interfere diretamente no resultado das operacdes investigativas

e ostensivas.

95. Aineficiéncia do sistema de radiocomunicagéo analégico da Sesp/MT contribui
para o aumento dos indices de criminalidade nas regides dominadas pelo crime organizado,
pois os membros do crime organizado tém acesso a real posi¢cao das viaturas, dos policiais e

agentes prisionais.

96. Por fim, a utilizagdo do sistema de telefonia celular acarreta uma sobrecarga
de trabalho para os servidores do CIOSP e aumento no tempo resposta das forcas de

seguranca.

97. Verificou-se por meio de visita de “boas praticas” realizada na Superintendéncia
da Policia Rodoviaria Federal em Cuiaba e no Distrito Federal que o sistema de

radiocomunicacao utilizada pela referida instituicao é de natureza digital.

98. Identificou-se que os seguintes estados da federacao utilizam o sistema de
radiocomunicagao digital: Goias, Santa Catarina, Sdo Paulo, Rio de Janeiro, Espirito Santo,

Bahia, Pernambuco, Amapa, Minas Gerais, Ceara, Parana e o Distrito Federal.

99. A tecnologia digital obedece aos principios da seguranga da informacgao, a
saber: integridade, autenticidade, disponibilidade e confiabilidade. As mensagens sao

criptografadas e com isso, conseguem manter o sigilo das mensagens, tornando-as seguras.
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100. Desse modo, propde-se a determinar ao Governo do Estado de Mato Grosso

que:

X Implante o Sistema de Radiocomunicacgao Digital de voz e dados na Secretaria
de Estado de Seguranga Publica em todo o Mato Grosso, em virtude da Resolugéo
n°® 674, de 13 de fevereiro de 2017 da Anatel.

101. Com a implementacdo dessas medidas, espera-se que os agentes de
seguranga possam se comunicar sem haver interceptagdo ou mesmo interferéncia externa
por criminosos, que haja maior resolutividade de crimes, redugdo do tempo resposta para
atendimento de ocorréncias e maior satisfacdo dos servidores de seguranga publica em

cumprirem sua missao.

2.5. (Achado n° 4) A oferta dos meios de comunicagao da Sesp/MT é insuficiente para

atender as demandas diarias das operagoes policiais

Achado de auditoria: devido a insuficiéncia de recursos financeiros para aquisicao de
novos equipamentos de radiocomunicagao (fixos, mdveis e portateis) para operar nas
unidades de segurangca publica e, ainda, em decorréncia da intempestividade da
manutencdo dos equipamentos existentes, identificou-se que a oferta dos meios de
comunicacao da Sesp/MT ¢ insuficiente para atender as demandas diarias das operagdes
policiais contribuindo para que ocorra a descontinuidade na prestacdo de servico da
seguranga publica, risco de perda de vidas em incéndios, desastres, operagdes policias,

motins, rebelibes e fugas das unidades penais, obsolescéncia dos equipamentos radios

necessarios e, por fim, desestimulo dos servidores da area fim.

102. O artigo 18, inciso V, do Decreto n° 502/2011 — Regimento Interno da Sesp/MT
afirma que a Secretaria deve garantir a utilizagdo adequada dos sistemas de comunicagao

operacional.

103. De acordo com entrevista realizada in loco, 65,38% dos agentes de seguranga
publica responderam que a quantidade de equipamentos fixos, moveis e portateis da Sesp/MT
existentes ndo atendem as necessidades diarias das respectivas institui¢des.

104. Verificou-se que 55,41% dos servidores que responderam o questionario
informaram que o numero de canais de comunicagao disponibilizados pela Sesp/MT é
insuficiente para atender as demandas diarias.
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105. Ressalta-se que nos quadros 4, 5, 6 e 7 retratados no item 2.3 deste relatdrio
demonstrou-se a insuficiéncia de equipamentos nas unidades desconcentradas de seguranca
publica por meio da quantidade de equipamentos radios existentes nas policias civil, militar e

no sistema penitenciario do Estado, bem como suas respectivas necessidades.

106. A equipe técnica identificou que a insuficiéncia de recurso financeiro € uma das
causas para a baixa oferta de equipamentos radios da Sesp/MT comparados com a demanda
diaria das operagodes.

107. A empresa contratada para a realizacdo da manutengdo dos equipamentos
radios nao realiza a manutencdo de forma tempestiva conforme Ordens de Servigos de

manutencéo fornecidas pela Sesp/MT. 7

108. ldentificou-se que ocorre a descontinuidade na prestacdo de servigo da
seguranga publica acarretando a falta de comunicacao entre os policiais, o que eleva o risco
de perda de vidas em incéndios, desastres, operacdes policiais, motins, rebelides e fugas das

unidades penais do Estado.

109. No mesmo sentido, a insuficiéncia de recursos financeiros contribui para o
atraso na aquisicao de equipamentos necessarios para alcancar a adequada eficiéncia no

sistema de radiocomunicagao da Sesp/MT.

110. Desse modo, propde-se recomendar a Sesp/MT e ao Governo de Estado de

Mato Grosso que:

X inclua na previsdo orcamentaria da Sesp/MT a disponibilizagao de recursos
para a aquisicdo e manutencdo de equipamentos radios fixos, moveis e
portateis com a finalidade de atender a demanda das operagdes ordinarias e
extraordinarias da Secretaria;

X adquira equipamentos para atender a demanda das operag¢des diaria de suas

desconcentradas.

111. Com a implementacao dessas medidas, espera-se que a prestacao de servico
de seguranca publica seja realizada com equipamentos suficientes, adequados e compativeis

com a demanda das operacgdes diarias.

17 Documento digital n° 274.164/2019.
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2.6 (Achado n° 5) Insuficiéncia de servidores que operam no CIOSP

Achado de auditoria: devido a auséncia de estudo técnico que identifique a quantidade
adequada de servidores que devam operar como despachadores no Centro Integrado de
Operagdes de Seguranga Publica, verificou-se a insuficiéncia de servidores no CIOSP,
contribuindo para uma sobrecarga de trabalho dos agentes de seguranca publica que
trabalham no CIOSP, com a consequente impossibilidade de atendimento de maior nimero
de ocorréncias policias e por fim, contribuindo para a ineficiéncia dos resultados nas

operagdes diarias e extraordinarias da Sesp/MT.

112. O objetivo do CIOSP é o de centralizar as informacdes decorrentes do
atendimento emergencial, para subsidiar o planejamento, a tomada de decisbes e a efetiva
acao dos 6rgaos de seguranca, contribuindo para uma maior agilidade no atendimento ao

cidadao e para consequente melhoria da ordem publica e da defesa da coletividade.

113. No mesmo sentido, o Centro Integrado tem a missdo de acompanhar, registrar,
controlar e autorizar o atendimento das ocorréncias emergenciais na area de atuagédo da
Policia Militar, Policia Civil, Corpo de Bombeiros Militar e da Pericia Oficial e ldentificagdo

Técnica.

114. No CIOSP de Cuiaba, cada desconcentrada possui um representante. Os
policiais militares exercem diversas fungdes no Centro Integrado, também como servidores
de outras instituicdes. Vale ressaltar que as ocorréncias sao enviadas pelo atendente do 190,
que de acordo com a natureza e a necessidade do fato, faz o encaminhamento para o

despachante representante de sua instituicao.

115. O Corpo de Bombeiros Militar também possui um militar responsavel pelo
despacho das ocorréncias, uma vez que os chamados'® de incéndio n&o sao atribuicdes da
PMMT. Num outro exemplo, ha Guardas Municipais, agentes da Policia Judiciaria Civil e
alguns outros 6rgaos que possuem seus respectivos representantes diretos no Centro
Integrado para que a comunicagao especifica entre as partes (solicitante-atendente) seja feita

de maneira mais rapida e objetiva.

116. O despachador € o policial militar, o investigador, o bombeiro, dentre outros que

dirige a rede de radio que encaminha mensagens para o atendimento das ocorréncias

18 Solicitagbes, pedidos, registros feitos em ligagdes feitas pela sociedade.
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geradas pelo atendente, com suporte de informagbes para as equipes de servigo até a
finalizagcdo da ocorréncia. Ele exerce a principal fungcdo no que diz respeito a efetiva

comunicacgao entre o solicitante a viatura policial.

117. As solicitagdes chegam ao despachador de trés maneiras distintas. A primeira,
as solicitagdes “normais” que sao geradas pelos atendentes dos numeros 190, 193, 199, 181
e 153. A segunda sao as solicitagdes “especiais” que sao geradas pelos chefes de operagdes
do CIOSP. Por fim, tem-se a solicitagdo oriunda da “ronda” que s&o originadas das proprias

viaturas quando se deparam com algum fato nas ruas.

118. Para atender as diversas ocorréncias simultaneamente, o despachador
necessita ter uma capacidade diferenciada, treinamento continuado, conhecimento de
técnicas e normas especificas da radiocomunicacao com a finalidade de exercer suas funcbes

em tempo reduzido.

119. Para que o sistema de radiocomunicacio da Sesp/MT seja efetivo e eficaz, ndo
se pode observar somente o fator equipamento, mas também o fator humano, uma vez que
os servidores despachadores sao a principal peca. Nesse contexto, os servidores do CIOSP

necessitam de uma condigcao de trabalho adequada a sua funcéo.

120. O Centro Integrado de Operag¢des de Seguranga Publica — CIOSP possui um
total de 80 servidores distribuidos nas cidades de Cuiaba, Rondondpolis e Caceres. Os
despachadores trabalham em equipes por meio de turnos de servico. Observa-se o quadro
abaixo com o numero de despachadores nas unidades do Centro Integrado.

Quadro 7 - Nomero de despachadores do CIOSP

Centro Integrado de Operagdes de Seguranga Publica - CIOSP
Policia Militar Policia Civil Bombeiro Total
Cuiaba 35 8 8 51
Rondonépolis 4 - 5 9
Caceres 16 - 4 20
Total 55 8 17 80

Fonte: Centro Integrado de Operagdes de Seguranga Publica - CIOSP.

121. Em resposta ao item 10 do Oficio n° 48/2019/SCEEDUC, a Sesp/MT informou
0 numero de ocorréncias que chegaram aos despachadores nos CIOSP’s Cuiaba,
Rondonépolis e Caceres nos anos de 2017, 2018 e até setembro de 2019. Segue abaixo as

informacdes.
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Figura 4 - Ocorréncias recebidas no CIOSP

Numero de Ocorréncias que

chegaram nos despachadores

140.737
|

3.007 |

16.765

Fonte 1 Oficio n® 306/GAB/SAIOP/SESP/2019

122. Segundo a Sesp/MT, as informagdes no ano de 2017 referem-se aos meses de
novembro a dezembro para o CIOSP de Caceres, e de margo a dezembro para o CIOSP de

Rondonépolis, pois o sistema de ocorréncias foi instalado nesses locais nesse periodo.

123. Verifica-se que o CIOSP Cuiaba recebeu em média mais de 558 ocorréncias
por dia no ano de 2017, dessas pouco mais de 265 ocorréncias diarias ndo puderam ser

atendidas, como se verifica no quadro abaixo.

Figura 5 - Ocorréncias nao atendidas pelo CIOSP

Nimero de Ocorréncias nao atendidas

1.348

& 10.376 14.746’ 5.446

Fonte: Oficio n® 306/GAB/SAIOP/SESP/2019

124. Observou-se que o numero de ocorréncias totais nos trés Centro Integrados
nao atendidas nos anos de 2017, 2018 e até setembro de 2019 foi de 48,62%, 50,34% e
46,71%, respectivamente.
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125. Com relagdo ao percentual de cada unidade em separado, o CIOSP Cuiaba
nao atendeu 48,63% das ocorréncias, o CIOSP Rondonépolis ndo atendeu 44,21% das

ocorréncias e o CIOSP Caceres nao tendeu 40,19% dos chamados no periodo citado.

126. As ocorréncias sao oriundas das ligagdes que séo efetuadas para os Centros
Integrados por meio telefénico e que apds a analise realizada pelos atendentes transformam-
se em ocorréncias ou ndo. O quadro 7 demonstra o total de ligagées que foram realizadas
para os trés CIOSP do estado nos anos de 2017, 2018 e até outubro de 2019.

Quadro 8 - Numero de ligagoes feitas ao CIOSP

CIOSP 2017 2018 2019 Total
Cuiaba 963.457 751.543 587.988 2.302.988
Rondonépolis 204.218 183.089 137.003 524.310
Caceres 18.099 79.248 59.125 156.472
Total 1.185.774 1.013.880 784.116 2.983.770

Fonte: Centro Integrado de Operagbes de Seguranga Publica - CIOSP

127. Destaca-se que no periodo foram quase 3 milhdes de ligagbes realizadas para
o CIOSP nas trés cidades onde ha a prestacdo do servico. O quadro 8 demonstra com

detalhes o motivo de cada ligacao realizada nos CIOSP’s nas datas apresentadas.

Quadro 9 - Descricao das ligagoes realizadas para o CIOSP

Unidade Cuiaba Rondonépolis Caceres
Descrigao 2017 2018 2019 2017 2018 2019 2017 2018 2019
Orientagdo ao | 80.785 77.118 68.376 39.324 | 44.375 39.137 2.654 | 22.433 | 21.939
publico
Chamada ndo | 120.448 | 103.588 | 86.707 71.667 56.160 | 42.429 | 10.170 | 32.271 | 19.566
classificada
Chamada ndo | 488.018 | 318.028 | 218.903 | 38.034 30.847 | 21.050 2.268 9.589 7.532
concluida
Assunto 14.535 15.314 14.609 6.235 6.961 4,993 1.674 6.223 4.160
administrativo
Trote crianga 52.193 51.766 39.302 8.308 7.253 4,798 566 3.059 2.074
Trote adulto 15.300 18.137 20.145 17.103 12.075 8.349 218 1.983 1.261
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Ocorréncia 109.423 | 97.872 | 85.154 16.418 18.104 11.394 283 956 769
normal

Ocorréncia 82.664 | 69.640 | 54.750 7.076 7.264 4.852 265 1.725 1.819
urgente

Elogio 53 52 35 28 10 1 1 8 4
Reclamagao 35 28 7 7 0 0 0 1 1
Total geral 963.457 | 751.543 | 587.988 | 204.218 | 183.049 | 137.003 | 18.099 | 79.248 | 59.125

Fonte: Centro Integrado de Operagdes de Seguranga Publica - CIOSP.

128. O CIOSP demonstrou o numero de ocorréncias que foram registradas pelos
despachantes operacionais no periodo de 2017 até setembro de 2019 nos trés Centros que

prestam o servigo a sociedade, como pode ver abaixo:

Quadro 10 - Numero de ocorréncias registradas pelos despachadores.

Nimero de Ocorréncias que sao [

registradas pelos despachadores

5752 5261
14 | 321 29

| 198 | 132 94
" Fonte de dados: SIOPM

129. Segundo relatos contidos nos questionarios aplicados aos despachantes do
CIOSP, alguns servidores informaram que ha insuficiéncia de operadores no Centro de
Operagobes e também de posigdes operacionais, pois, ocorre 0 agrupamento de areas de mais
de um batalhdo em um uUnico despachador, conjugada com a alta demanda de ocorréncias e

as fragilidades nas comunicagdes.

130. Identificou-se que ndo existe um estudo técnico que demonstre a quantidade
adequada de servidores que devam trabalhar nos Centros Integrados. Nas visitas realizadas
pela equipe técnica no Centro Integrado de Comando e Controle — CICC, observou-se in loco

a insuficiéncia de despachadores para a area de cada batalhdo.

131. Tais evidéncias contribuem para a sobrecarga de trabalho dos despachantes

operacionais das forgas de segurancga que atuam no CIOSP, resultando na impossibilidade de
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haver um maior nimero de ocorréncias atendidas, o que colabora para a ineficiéncia das
operacoes diarias.
132. Desse modo, propde-se recomendar a Sesp/MT que:

K Produza estudos técnicos com a finalidade de avaliar a quantidade ideal de
servidores que devam trabalhar como despachantes operacionais do CIOSP.
Implemente o quantitativo ideal de despachantes operacionais para o CIOSP
levando em consideracgao o resultado do estudo de dimensionamento da forga
de trabalho.

133. Com a implementacao dessas medidas, espera-se uma quantidade adequada
de servidores estimulados, capacitados, em condi¢gdes emocionais e fisicas para operar como

despachadores no CIOSP.

2.7 (Achado n° 6) Areas de sombreamento nas comunicagdes via radio dentro do

territorio do estado de Mato Grosso

Achado de auditoria: devido a baixa capilaridade de Estacées Radios Base — ERB em
todo o Estado de Mato Grosso e a auséncia de um estudo técnico formalizado referente a
identificagcao das areas relevantes de sombreamento nas comunicagdes identificou-se que
ha relevantes areas sem cobertura nas comunicagdes via radio dentro do territério
estadual contribuindo para a incomunicabilidade das forgas de seguranga, aumento do
tempo resposta a ser dado pelas desconcentradas da Sesp/MT, dependéncia do sistema
de telefonia celular, ineficiéncia na prestagcao do servico de seguranga publica e, por fim,
a perda de vidas em incéndios, desastres, operacdes policias, assaltos, sequestros,

motins, rebelides e fugas nas unidades prisionais do Estado.

134. O regimento interno da Sesp/MT prevé que a Secretaria deve garantir a
utilizacado adequada dos sistemas de comunicagéo operacional. Nesse contexto, 88,46% dos
entrevistados in loco informaram que ha areas de sombreamento nas comunicagdes via radio

no territorio do Estado.

135. Ainda corroboram nesse entendimento 85,28% dos servidores que

responderam ao questionario enviado as unidades desconcentradas.

136. Também é importante destacar que conforme questionario aplicado a 231

servidores da Sesp/MT, 95,23% afirmam que as fragilidades inerentes ao sistema de
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radiocomunicagado analdgica contribuem para o aumento no tempo resposta das forgas de
seguranga publica.

137. Identificou-se a baixa capilaridade de Estacbes Radios Base — ERB em todo o
territério do Estado de Mato Grosso. Segundo a Sesp/MT, sao oito estagbes que cumprem a
fungéo de repetidora — seis na regido metropolitana de Cuiaba, uma em Sinop e outra em
Tangara da Serra. Foi identificado também a auséncia de um estudo técnico referente a

identificagao das areas de sombreamento nas comunicag¢des no territdério mato-grossense.

138. Essas areas de sombreamento acarretam aumento no tempo de resposta das

forcas de seguranca publica e contribuem para a ineficiéncia das operacgoes.

139. O alto tempo de resposta das for¢cas de seguranga publica implicam em risco
de perda de vidas em incéndios, desastres, operagdes policiais, assaltos, sequestros, motins,

rebelides e fugas das unidades penais do Estado.

140. No mesmo sentido, ocorre a incomunicabilidade total entre as bases e os
agentes de seguranga publica, o que resulta na limitagao do alcance das for¢as de seguranca

publica nos bairros periféricos, zona rural e cidades do interior.

141. Em funcdo das areas de sombreamento nas comunicagdes do sistema de
radiocomunicacao ocorre, ainda, a dependéncia do sistema de telefonia celular movel,

sistemas que ndo s&o proprios e adequados para as operagdes policiais.
142. Desse modo, propde-se recomendar a Sesp/MT que:

X Produza estudos técnicos que demonstrem quais as areas de
sombreamentos relevantes nas Regides Integradas de Seguranga Publica —
RISP. Implemente agbes que visem diminuir as areas de sombreamento

relevantes existentes no territério mato-grossense.

143. Com aimplementacio dessas medidas, espera-se que ocorra a diminui¢cao das
areas de sombreamento nas comunicagdes da Sesp/MT em todo o territdrio do estado de
Mato Grosso, contribuindo para a melhora significativa na eficiéncia das operagdes diarias

das forcas de seguranga publica.
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3. O SISTEMA DE RADIOCOMUNICAGAO UTILIZADO PELA SESP/MT NAO ESTA
REGULAR DIANTE DA ANATEL

Riscos detectados:

1- Sangodes contra o governo do Estado de Mato Grosso em virtude da nao

homologagao e licenciamento do sistema de radiocomunicagao da Sesp/MT;

2- Interrupgao da prestacao dos servicos do sistema de radiocomunicagao,

inviabilizando as comunicagdes nas forgas de seguranga publica.

3.1 Aspectos legais e achados

144. Compete a Uniao, por intermédio do 6rgao regulador e nos termos das politicas
estabelecidas pelos Poderes Executivo e Legislativo, organizar a exploragdo dos servigos de

telecomunicacoes (art. 1°, Lei n°® 9.472/1997).

145. O uso de radiofrequéncia, tendo ou néo carater de exclusividade, dependera
de prévia outorga da Agéncia Reguladora, mediante autorizacdo, nos termos da
regulamentacdo. No mesmo sentido, a operagdo de estacdo transmissora de

radiocomunicagéo esta sujeita a licenga de funcionamento prévia.®

146. A Agéncia Nacional de Telecomunicacées — Anatel estabeleceu por meio da
Resolugdo n° 568, de 15 de junho de 2011 a data limite para a utilizacdo do sistema de

radiocomunicagao analdgico em todo o pais.?°

147. A equipe técnica identificou que a Secretaria de Seguranga Publica de Mato
Grosso descumpre a Resolugdo Normativa da Agéncia Nacional de Telecomunicacdes —
Anatel que proibe a operacdo de tecnologia analdgica nos sistemas de radiocomunicacéo,
bem como, opera de forma parcial a homologacao e licenciamento de todos os equipamentos

da Pasta.

'® Artigos 162 e 163 da Lei Federal n° 9.472/1997 — Lei Geral das Telecomunicagdes.
20 A partir de 1 de janeiro de 2013 s6 ¢ permitido a utilizagéo da tecnologia digital nos sistemas de radiocomunicagao.
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3.2. (Achado n°® 7) Descumprimento de Resolu¢ao da Anatel que proibe a operagao de

tecnologia analégica no sistema de radiocomunicacao da Sesp/MT

Achado de auditoria: devido a omissao do Estado de Mato Grosso em migrar da
tecnologia analégica utilizada pela Sesp/MT para a tecnologia digital e a insuficiéncia
orcamentaria para implantar a tecnologia em todo o estado identificou-se o
descumprimento da Resolugao da Anatel que proibe a operacéo de tecnologia analdgica
no sistema de radiocomunicacao da Sesp/MT, o que contribui para o risco de sang¢oes da
Agéncia Reguladora Federal, tais como, a inscricdo em divida ativa federal e posterior
execucgao fiscal do Executivo Estadual, além de operar de maneira irregular diante do
sistema de radiocomunicacao e, por fim, o risco de interrupcdo das comunicagbes das

forcas de seguranca publica.

148. ldentificou-se que o Estado de Mato Grosso descumpre a Resolucao da Anatel
n° 568, de 15 de junho de 2011 que foi posteriormente revogada pela Resolu¢ao n® 674 de 13

de fevereiro de 2017.

149. As citadas Resolug¢des tornam obrigatéria a utilizagao da tecnologia digital para
os sistemas de radiocomunicag¢ao em todo o pais. Desde entdo a Sesp/MT vem descumprindo

tal exigéncia da Agéncia Reguladora.

150. Verificou-se a omissao do Estado de Mato Grosso em promover a substituicao
da tecnologia analdgica, utilizada pela Sesp, pela digital, como principal causa desta
irregularidade. Esse fato contribui para a possivel inscricdo do Estado de Mato Grosso na
divida ativa do governo federal, bem como a possibilidade de sang¢gdes por parte da Agéncia

Reguladora no sentido de interrupgao da prestagéao do servigco de radiocomunicagéao.

151. Constatou-se por meio de visita de “boas praticas” realizada na
Superintendéncia da Policia Rodoviaria Federal em Cuiaba e no Distrito Federal que o sistema

de radiocomunicacgao utilizada pela referida instituicao € de natureza digital.

152. No mesmo sentido verificou-se que os seguintes estados da federacao utilizam
o sistema de radiocomunicacgéo digital: Goias; Santa Catarina; Sdo Paulo; Rio de Janeiro;
Espirito Santo; Bahia; Pernambuco; Amapa; Minas Gerais; Ceara; Parana; e o Distrito

Federal.

153. A utilizacdo da tecnologia digital atende aos principios da seguranga da
informagdo a saber, integridade, autenticidade, confiabilidade e disponibilidade. As
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mensagens sao criptografadas e com isso, consegue-se manter o sigilo das mensagens,

tornando-as seguras.

154. Desse modo, propde-se a determinar ao Governo do Estado de Mato Grosso

que:

X Implante o Sistema de Radiocomunicacao Digital de voz e dados na Secretaria
de Estado de Segurancga Publica em todo o Mato Grosso, em virtude da Resolugao
n°® 674, de 13 de fevereiro de 2017 da Anatel.

155. Com a implementagcao do sistema de radiocomunicacao digital, espera-se a
regularizagdo da Sesp/MT junto a Anatel e, por fim, a adocdo de medidas para a adequada
prestacdo dos servicos de radiocomunicacgao digital conforme as exigéncias da Agéncia

Reguladora.

3.3. (Achado n° 8) Parcial homologagao e licenga dos equipamentos do sistema de

radiocomunicagao analégica utilizados pela Sesp/MT

Achado de auditoria: devido a morosidade do Estado em solicitar as homologacdes e
licengas de todos os equipamentos do sistema de radiocomunicacgéo (radios fixos, méveis
e portateis) junto a Agéncia Nacional de Telecomunicagdes, identificou-se a parcial
homologagéo e licenga dos equipamentos do sistema de radiocomunicagao analdgica
utilizados pela Sesp/MT, o que contribuiu para o risco de san¢des da Agéncia Reguladora
Federal sobre o Estado de Mato Grosso, tais como, a inscricdo em divida ativa federal e
posterior execucgao fiscal do Estado de Mato Grosso, aplicagdo de multas para o Estado

e, por fim o risco de interrupgao das comunicagdes das for¢as de seguranga publica.

156. Identificou-se por meio de resposta ao Oficio n° 48/2019/SCEEDUC que a
Sesp/MT possui trinta e seis estacdes repetidoras distribuidas em trinta e um municipios do

Estado. Dentre essas, somente uma estagdo de radiocomunicacao possui licenga da Anatel.?!

157. As outras trinta e cinco estacdes repetidoras estdo pendentes de estudos
técnicos que deverdo ser realizados pela Agéncia Reguladora. Nove estagcbes moveis e
portateis estado licenciadas. Nesse caso, a Sesp/MT esta aguardando a licenga da Anatel de

um total de 2.271 equipamentos radios fixos, moveis e portateis. 2

21 Documento digital n° 275.237/2019.
22 pocumento digital n® 275.237/2019.
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158. Os equipamentos radio, até outubro de 2018, operaram de forma irregular, sem
a licenga e a homologacao da Anatel. Somente apods a assinatura do contrato da Sesp/MT
com a Everest Solugdes em Telecomunicagdes Ltda, que o processo de licenciamento e
homologacgao do sistema de radiocomunicagédo da Secretaria foi peticionado junto a Agéncia

Reguladora.

159. Com relagdo a outorga do Estado de Mato Grosso, cabe ressaltar que foi
concedida pela Agéncia Reguladora em 7 de junho de 2013, com 20 anos de validade, ou
seja, desde o inicio das operagdes do CIOSP, o Centro Integrado operava de forma “irregular”

junto a Agéncia Reguladora.

160. Os pedidos foram solicitados em outubro de 2018, embora o sistema de
radiocomunicagéo do CIOSP opere desde 2004 (data de sua inauguracgao). Identificou-se que
a morosidade do Estado em solicitar a outorga, licengas e homologacdes junto a Anatel

contribuem para uma possivel aplicagao de multas contra a Sesp/MT.

161. No mesmo contexto, a morosidade do Estado em homologar e licenciar os
equipamentos radios contribuem para o risco de interrup¢cdo da prestacdo dos servigos do

sistema de radiocomunicacgao, o que inviabilizaria todas as for¢cas de segurancga publica.
162. Desse modo, propde-se recomendar a Sesp/MT que:

X Acompanhe junto a Anatel as acbes de homologacao e licenciamento do
sistema de radiocomunicacdo analégico da Secretaria com a identificacao
dos responsaveis e medidas e serem tomadas;

X Fiscalize a empresa contratada com a finalidade de implantar corretamente o
sistema de radiocomunicag¢ao digital no Estado junto a Anatel, bem como, as

homologagdes e licengas dos equipamentos radios.

163. Com a implementacdo dessas medidas, espera-se a regularizagdo dos
equipamentos do sistema de radiocomunicagdo analdgico da Sesp/MT junto a Anatel, bem
como a adocao de medidas para a adequada prestacao dos servigos de radiocomunicacao

analdgica conforme as exigéncias da Anatel.
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4. FRAGILIDADES NAS MEDIDAS PARA A IMPLANTACAO DO SISTEMA DE
RADIOCOMUNICACAO DIGITAL DA SESP/MT

Riscos detectados:

1- Inexisténcia de regulamentacéao e setor especializado em radiocomunicagao na
Sesp/MT;

2- Enfraquecimento dos controles interno, externo e social;

3- Tomadas de decisdoes desamparadas de embasamento legal;

4- Falta de padrao comportamental dos agentes de seguranga publica.

4.1 Aspectos legais e achados

164. A Secretaria de Seguranga Publica do Estado de Mato Grosso deve garantir a
utilizacdo adequada dos sistemas de comunicacao operacional nas operacoes cotidianas das

forgas de segurancga publica (art. 18, inciso V, Decreto n° 502/2011 - RI).

165. Conforme Constituicdo Estadual,?® compete ao Secretario de Estado exercer a
orientacdo, coordenacgao e supervisao, assim como expedir instru¢cées para a execugao das

leis, decretos e regulamentos de sua Pasta.

166. Boas praticas identificadas na Sesp/BA, na Sesp/GO, na Policia Rodoviaria
Federal e no Exército Brasileiro demonstraram beneficios na existéncia de superintendéncia,
geréncia, direcao ou outro setor congénere que seja responsavel por fiscalizar, gerenciar e

operar o sistema de radiocomunicacao da Seguranca Publica.

167. A equipe técnica identificou que o regimento interno da Sesp/MT esta
desatualizado, que ndo ha normativo utilizado pelo CIOSP como modelo de padrao
operacional especifico para o sistema de radiocomunicacdo e inexisténcia de um setor

especifico para gerenciar o sistema de radiocomunicag¢ao da Secretaria.

168. No mesmo contexto, identificou-se a aquisicdo de equipamentos de
radiocomunicagdo com tecnologia incompativeis e a nao identificagdo de reserva
orgamentaria com recursos proprios para a implantagdo/ampliagdo da radiocomunicagao

digital na Sesp em todo o territério estadual.

2 Artigo 71, incisos | e Il da Constituigdo do Estado de Mato Grosso.
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169. Verificou-se a inexisténcia de um plano/estudo técnico de expansao territorial
formalizado com relacéo ao sistema de radiocomunicacao digital. Da mesma forma, nao ha
um plano de capacitacdo de servidores para operar, manutenir, fiscalizar e gerenciar a
comunicagao digital da Sesp/MT. Por fim, identificou-se a inefetividade nas comunicacgbes

entre viaturas, tanto locadas quanto préprias, da Secretaria.

4.2 (Achado n° 9) Insuficiéncia de instrumentos normativos que disciplinem as
atribuicoes e responsabilidades aos gestores do sistema de radiocomunicagao da
Sesp/MT

Achado de auditoria: devido a desatualizagdo do regimento interno da Secretaria de
Estado de Segurancga Publica identificou-se a insuficiéncia de instrumentos normativos que
disciplinem atribui¢cdes e responsabilidades aos gestores do sistema de radiocomunica¢ao
contribuindo para a nao identificacdo das competéncias e dos objetivos do sistema de
radiocomunicacao da Secretaria para tomadas de decisdes sem embasamento legal, bem

como para o enfraquecimento dos controles interno, externo e social.

170. ldentificou-se, por meio do Oficio n°® 306/GAB/SAIOP/SESP/2019, que ndo ha
um regulamento especifico estadual que aborde os procedimentos a serem adotados por

todos os gestores do sistema de radiocomunicacao da Sesp/MT e de suas desconcentradas.

171. O regimento interno da Sesp/MT esta desatualizado desde 2011. Trata-se de
um instrumento de gestdo obrigatério que possui a finalidade de regulamentar as
competéncias das unidades administrativas que compdem o o6rgdo e entidade, e as
atribuicdes dos servidores. Observou-se a nao identificacdo das competéncias e dos objetivos

do setor de radiocomunicacao da Sesp/MT

172. Verificou-se a existéncia de Regimento Interno do CIOSP (2013), contudo o
mesmo nao esta publicado e ndo é completo em seus procedimentos. ldentificou-se a
auséncia de procedimentos que abordem as situacdes de falha nas comunicacoes e situagdes

emergenciais.

173. Todos os 6rgaos da administracao direta, autarquias e fundacbes do Poder
Executivo Estadual devem possuir e manter atualizado o seu Regimento Interno. As
competéncias e atribuicbes delineadas nesse documento serdo sistematicamente

supervisionadas pelo gestor do érgao ou entidade.
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174. Compete a unidade central de desenvolvimento organizacional avaliar a
compatibilidade das estruturas organizacionais, missées e competéncias de suas unidades
administrativas e atribuicbes dos cargos em comissao de direcao, chefia e assessoramento e

demais fungdes de confiancga.

175. Adesatualizacao do referido normativo promove o risco de um enfraquecimento
da governanga e da gestdo proativa, pois ndo ha uma disseminagdo das competéncias

organizacionais e das atribuicdes dos seus servidores.

176. Tal situagdo pode levar a uma falta de padronizagdo comportamental dos

servidores, bem como uma reducgéo na produtividade técnica operacional dos envolvidos.

177. No mesmo sentido, ndo ha responsabilizacdo dos servidores publicos, bem
como desfavorece que haja uma observacdo critica daquilo que é desejavel para a

organizacao e de seus limites funcionais.

178. Verificou-se no curso da auditoria a dificuldade em poder identificar os gestores
responsaveis pelo setor de radiocomunicacbes na Sesp/MT. Com isso, ocorre o
enfraquecimento dos controles interno, externo e social, assim como, as tomadas de decisbes

s&o desamparadas de embasamento legal.
179. Desse modo, propde-se determinar a Sesp/MT que:

K Atualize o Regimento Interno da Secretaria, identificando as competéncias e

responsabilidades inerentes ao sistema de radiocomunicagdes.

180. Com a implementacio dessas medidas, espera-se identificar os responsaveis
pela administracdo operacional e gerencial do sistema de radiocomunicagao fortalecendo o

controle externo, interno e social.

4.3. (Achado n° 10) Normativo utilizado como modelo operacional padrao pelo CIOSP
ndo esta publicado oficialmente e com auséncia de procedimentos considerados

relevantes para as operagoes diarias

Achado de auditoria: devido a auséncia de um Modelo Operacional completo e
formalizado para a operacao dos despachadores operacionais do CIOSP identificou-se a
falta de procedimentos considerados relevantes para as operagdes diarias contribuindo
para que ocorra a falta de padronizagao comportamental dos agentes nas comunicagdes
em situagdes ordinarias e extraordinarias, uma prestagao de servico ineficiente das forcas

de seguranga publica, bem como a ineficiéncia da utilizagdo dos recursos humanos.
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181. A auditoria identificou uma apostila de treinamento do CIOSP que descreve os
procedimentos de utilizacdo dos aparelhos de radiocomunicagdo. Em tal documento é
possivel observar a conduta a ser executada pelos despachadores que operam no CIOSP,

contudo, faltam procedimentos considerados relevantes para as operagoes diarias.

182. Nao foram identificados os procedimentos a serem executados nas falhas de
comunicagdes especificos para as situagbes de emergéncia que fujam da rotina das
operacdes policiais, aqueles a serem executados em uma possivel degradacéo do sistema
de radiocomunicacdo e o0s que tratem sobre a capacidade de atendimento dos

despachadores.

183. ldentificou-se a auséncia de um modelo operacional formalizado e publicado
que demonstre quais as agdes que devam ser tomadas pelo chefe de operacdes em caso de

auséncia de despachadores.

184. Também ha auséncia de um modelo operacional completo e formalizado para
a operagao dos despachadores, o que contribui para a falta de um padrdo comportamental
dos agentes de segurancga publica resultando em uma prestagao de servico ineficiente pelas

forcas de seguranca publica, assim como a ineficiente utilizagdo dos recursos humanos.

185. Destaca-se que, segundo resposta ao Oficio n° 48/2019/SCEEDUC fornecida
pela Sesp/MT, os cursos de formagédo da PM, BM e PJC possuem em sua grade curricular a
disciplina de telecomunicacoes, leis, e normas das telecomunicagdes, operacédo de radio e

terminologias.
186. Desse modo, propde-se recomendar a Sesp/MT que:

K Atualize e publique o Regimento Interno do CIOSP ou outro Manual de
Procedimentos Operacionais, identifique as competéncias, padronize os
procedimentos técnicos e operacionais para todos os 6rgaos pertencentes ao
sistema de radiocomunicacao da Secretaria;

X Aperfeicoe os procedimentos operacionais que devem ser adotados quando
ocorrerem as falhas nas comunicagdes, degradacdo do sistema de

comunicacgao e utilizagdo de equipamentos reservas.

187. Com a implementagcdo dessas medidas, espera-se que seja possivel
aperfeigoar a prestagao do servico da Sesp/MT com a consequente melhora dos indices de

seguranga publica, a formalizagao de um padrao técnico e operacional para todos os agentes
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de seguranca publica, assim como seguranca juridica com relagado aos procedimentos técnico

€ operacionais para os despachantes do CIOSP.

4.4. (Achado n° 11) Fragilidades na gestao do sistema de radiocomunica¢ao da Sesp/MT

Achado de auditoria: devido a auséncia de um setor especifico de radiocomunicagcao na
estrutura da Sesp/MT a Nivel de Execugdo Programatica identificou-se fragilidades na
geréncia do sistema de radiocomunicagdao da Secretaria, o que contribui para o
descontrole gerencial das ag¢des que envolvam o sistema de radiocomunicagdo da
Sesp/MT, prejuizo nas tomadas de decisdes dos gestores, dificuldade na integragéo entre
as diversas desconcentradas, auséncia de uma supervisdo eficiente das atividades
operacionais relativas ao sistema de radiocomunicagao, o risco de aquisi¢ao de tecnologia
inadequada, bem como, fragilidade na gestdo das atividades administrativas, de execugao

orcamentaria e financeira do sistema de radiocomunicagao da Sesp/MT.

188. Verificou-se por meio de entrevistas in loco, questionarios realizados nas
unidades de seguranga publica da PM, BM e PJC e reunides na Sesp/MT que ndo ha um
setor especifico, em Nivel de Execucédo Programatica da Secretaria, que gerencie, padronize,
integre, normatize, fiscalize e capacite os servidores da Secretaria de Seguranga e unidades

desconcentradas no que se refere ao sistema de radiocomunicagéo.

189. Em entrevista in loco, 96,15% dos agentes de seguranga publica informaram
que suas unidades nao possuiam um setor especifico e/ou servidor especializado/capacitado

para realizar as manutengdes e o controle dos equipamentos de radiocomunicacao.

190. No mesmo contexto, 54,32% dos operadores do CIOSP de Cuiaba,
Rondonépolis e Caceres informaram que na sua unidade ndo havia um setor ou servidor
especifico capacitado para gerenciar, padronizar, integrar, normatizar e fiscalizar e capacitar
os servidores da Sesp/MT e unidades desconcentradas no que se refere ao sistema de

radiocomunicagao.

191. A equipe técnica realizou entrevista com 151 policiais militares em cinco
batalhbes de area na regido metropolitana de Cuiaba e Varzea Grande, e 83,44% afirmaram
que em suas unidades nao havia um setor especifico ou um servidor capacitado ou
especializado que tenha a incumbéncia de realizar as manutengdes e o controle dos

equipamentos.
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192. A Sesp/MT nao possui uma superintendéncia, geréncia, diregdo ou outro setor
congénere que seja responsavel por operar, fiscalizar, integrar e gerenciar de maneira
centralizada o seu sistema de radiocomunicagcdo. Nao ha um Setor de Telecomunicagdes

dentro da Secretaria para gerenciar e centralizar a gestao das telecomunicagbes na Sesp/MT.

193. Nao ha um protocolo ou padronizacao relativa a radiocomunicacéo para todo o
Estado, dessa forma, cada municipio opera de maneira autbnoma. Cada RISP executa

procedimentos diversos de outras Regides.

194. Isso ocorre pela auséncia de previsdo na estrutura da Sesp/MT, a nivel de
Execucao Programatica, de um setor especifico, o que contribui para o risco de descontrole

gerencial das agdes que envolvam o sistema de radiocomunicagao da Sesp/MT.

195. A auséncia de setor especifico também contribui para a falta de padronizacao
por parte dos gestores, o que prejudica as tomadas de decisbes gerenciais, coopera para a
dificuldade na integracao entre os diversos 6rgaos que compde a Sesp/MT, bem como eleva

o risco de aquisicao de tecnologia diferente e sem interoperabilidade por cada instituigao.

196. A falta de um setor especifico colabora para a auséncia de uma supervisao
eficiente das atividades operacionais das for¢cas de seguranga publica e insuficiéncia da

gestao das atividades administrativas do sistema de radiocomunicacéo.

197. A equipe técnica identificou “boas praticas” na Policia Rodoviaria Federal, o
Exército Brasileiro, as Secretarias de Seguranga Publica dos Estados da Bahia, do Ceara, do
Distrito Federal, do Espirito Santo, de Goias, de Minas Gerais, do Parana, do Rio de Janeiro,
de Sao Paulo e de Santa Catarina, dentre outros, que possuem um setor especifico
responsavel por gerenciar todas as demandas do sistema de radiocomunicagdo em suas

unidades.
198. Desse modo, propde-se recomendar a Sesp/MT que:

X atribua, implemente e capacite setor especifico que tenha a competéncia de:
supervisionar as atividades operacionais; promover a integragao dos 6rgaos
integrantes da Seguranca Publica; coordenar, elaborar, dimensionar e
implantar projetos fisicos e légicos de integragdo de sistemas de
comunicacao utilizados nos centros de operagdes e sistemas de

comunicacgdes das desconcentradas.

199. Espera-se que a criacdo de uma geréncia, superintendéncia, coordenadoria ou

setor congénere com a finalidade de promover a integragdo entre os diversos 6rgaos da
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seguranga publica resulte na supervisdo de todas as atividades operacionais, coordenacao
dos projetos fisicos e légicos de integracdo de sistemas de comunicagdo utilizados nos

centros de operacgbes e fomento a interoperabilidade da radiocomunicacao na Sesp/MT.

4.5. (Achado n° 12) Aquisicao de equipamentos de radiocomunicagdo com tecnologias

incompativeis

Achado de auditoria: devido a auséncia de um setor especifico na estrutura da Sesp/MT
e de normas que padronizem os procedimentos, atribua competéncias e realize a gestao
do sistema de radiocomunicacdo da Sesp/MT, aliada a insuficiéncia or¢camentaria e
financeira para aquisicdo de tecnologia digital elevou-se o risco de aquisicao de
equipamentos de radiocomunicacdo com tecnologias incompativeis com aquelas
tecnologias utilizadas pela Secretaria, o que contribui para que ocorra dificuldade de

integracao entre as forcas de segurancga publica.

200. Segundo resposta ao Oficio n® 48/2019/SCEEDUC, a Sesp/MT informou que
apenas o0 municipio de Juara utiliza a tecnologia digital. Segundo os gestores, a tecnologia

utilizada pelo batalh&do de area de Juara € a DMR (Digital Mobile Radio).

201. Tal tecnologia ndo se enquadra na tecnologia TETRA PMR (Professional Mobile
Radio) utilizada e adquirida pela Sesp/MT, pois, ambas as tecnologias ndo se comunicam,

exceto com a possivel utilizagdo do equipamento chamado “gateway”.

202. No mesmo contexto, os municipios de Queréncia e de Rondondpolis estao

adquirindo um sistema de radiocomunicacao digital para seus respectivos municipios.

203. De acordo com a Sesp/MT, existem outros municipios interessados em adquirir
a tecnologia digital via Termo de Ajustamento e Conduta — TAC, entretanto, ndo houve uma

comunicagao formal dos referidos municipios junto a Secretaria.

204. Verificou-se que a auséncia de normativo e setor especifico que padronize os
procedimentos, atribua competéncias e realize a gestao do sistema de radiocomunicacéo da
Sesp/MT e a insuficiéncia orcamentaria e financeira para a aquisicdo de equipamentos
compativeis com aqueles adquiridos pela Sesp/MT contribui para que haja dificuldade de

integragdo e comunicagao entre as forgas de seguranga publica.

205. Ressalta-se que o aporte financeiro oriundo do Poder Judiciario, Ministério
Publico e iniciativa privada sao insuficientes para adquirir a tecnologia digital com a

interoperabilidade almejada pela Secretaria, tendo em vista a cooperagdao com a PRF.
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206. Observou-se que todos esses fatores contribuem para o risco de as unidades
de segurancga publica nos diversos municipios de toda a extensdo territorial do Estado
adquiram equipamentos com tecnologia diferente, o que devera gerar, dificuldade de

interoperabilidade entre as forgas de seguranca publica.
207. Desse modo, propde-se recomendar a Sesp/MT que:

X Padronize a aquisicdo de sistema de radiocomunicagdo nos 6rgaos de

seguranga publica em todo o Estado de Mato Grosso de modo a assegurar a
interoperabilidade entre as forgas de seguranca estaduais.

208. Com a implementacido dessas medidas, espera-se a interoperabilidade entre

as forgas de segurancga publica, um sistema de radiocomunicacgao eficiente, diminuicdo nos

indices de criminalidade e reducéo dos custos financeiros em virtude da aquisicdo de sistemas

com tecnologias compativeis.

4.6. (Achado n° 13) Nao identificacao de reserva orgamentaria com recursos proéprios,
na unidade orcamentaria da Sesp/MT, para a implantagdo/expansao da

radiocomunicacao digital com abrangéncia no territorio estadual.

Achado de auditoria: devido a auséncia de um planejamento orgamentario-financeiro no
que tange a implementagdo e expansao do sistema de radiocomunicacado digital no
territorio estadual verificou-se que nao ha previsao de reserva orgamentaria com recursos
proprios para a implementagdo/ampliagdo da radiocomunicagao digital na Sesp/MT, com
a consequente ndo aquisigdo de equipamentos e sistemas de radiocomunicagdo com
tecnologia condizente e necessarios para a efetiva execugado da politica de seguranca
publica, para a expanséo no territorial estadual, bem como, exposi¢ao de risco dos agentes

de seguranca publica.

209. Em cumprimento & Ordem de Servigo n° 8164/2019 TCE/MT?4, com objetivo de
subsidiar a Auditoria Operacional do Sistema de Radiocomunicagao da Sesp/MT, por meio do
Oficio n° 48/2019/SCEEDUC? solicitou-se, entre outra, informagbes sobre o orgcamento
disponivel para aquisicdo de equipamentos de radios (fixo, mével e portatil) para atender a

demanda da Sesp/MT e desconcentradas, bem como, informagdes sobre os recursos

24 Documento digital n® 275.237/2019.
25 Documento digital n® 275.237/2019.
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financeiros que ingressaram ou disponiveis para a utilizagdo devido a convénios ou parcerias
de diversas origens que pudessem ter relagdo com a radiocomunicagao digital, entre janeiro
de 2015 a setembro de 2019.

210. Em resposta ao oficio n° 48/2019/SCEEDUC, supramencionado, quanto aos
recursos ingressados ou disponiveis para aplicagdo em radiocomunicagao digital da Sesp-
MT, de acordo com o oficio n° 306/GAB/SAIOP/SESP/2019%, existem, atualmente, 02
parcerias em andamento: Convénio n® 006/2019%’, no valor de R$ 220.000,00 e SICONV
880339/20182%6-SENASP, no valor de R$ 13.020.637,98.

211. Nesse sentido, para cobertura da contrapartida consignada para o estado de
MT para a implantagdo da radiocomunicacado digital na regido de fronteira referente ao
SICONV 880339/2018-SENASP, no valor de R$ 20.637,98 (0,15%) emitiu-se a ARR bancaria
eletronica n® 19101.0000.19.001890-0%°.

212. lIsso posto, apds consulta ao sistema FIPLAN verificou-se que nao ha previsao
nas pecas orgcamentarias do Estado de Mato Grosso quanto a ingressos por recursos proprios
reservados a expansao no territorio estadual de sistema de radiocomunicacgio digital, com a
consequente auséncia de aquisicdo de equipamentos e sistema de radiocomunicagdo com
tecnologia condizente e necessaria para a efetiva execugao da politica de seguranca publica

no territério estadual.

213. Portanto, em decorréncia de tais fatos, constata-se a eminente exposicéo de
risco de vida dos agentes de seguranga publica, bem como da incolumidade da sociedade em

geral.
214. Desse modo, propde-se a recomendar a Sesp/MT:

X Inclua no plano de trabalho da Secretaria a busca de alternativas para
captagao de recursos para investimentos no sistema de radiocomunicagao
digital por meio de parcerias com municipios, iniciativa privada, emendas

parlamentares, TAC com MPE, Tribunais do Trabalho, Tribunais de Justica.

215. Propde-se recomendar ao Governo de Estado de Mato Grosso:

X Estude a viabilidade de incluir no seu planejamento orgamentario agdes de

longo, médio e curto prazo que contemplem ag¢des de investimento na

26 Documento digital n° 275.237/2019.
27 Documento digital n° 275.237/2019.
28 Documento digital n° 275.237/2019.
2% Documento digital n° 275.237/2019.
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expansao para todo o territério estadual do sistema de radiocomunicagao

digital.

216. Com a implementacdao dessas medidas, espera-se alcancgar a eficiéncia e
transparéncia no planejamento da gestdo orgcamentaria e financeira quanto a implementacéo
e expansao do sistema de radiocomunicacao digital em todo o territério de Mato Grosso, uma
vez que tais investimentos s&o essenciais para o efetivo cumprimento das finalidades da

seguranga publica do Estado.

4.7. (Achado n° 14) Inexisténcia de um plano de estudo técnico de expansao territorial

formalizado com relagao ao sistema de radiocomunicacao digital

Achado de auditoria: devido a inércia da Secretaria de Estado de Seguranca Publica
identificou-se a inexisténcia de um plano/estudo técnico formalizado que trate sobre a
expansao territorial do sistema de radiocomunicacdo digital contribuindo para a
morosidade na aquisicdo de equipamentos tecnolégicos necessarios para alcangar a
adequada eficiéncia no sistema de radiocomunicacdo da Sesp/MT e de os municipios

mato-grossenses nao serem alcangados pelo sistema de radiocomunicagéao digital.

217. ldentificou-se por meio de entrevistas com os gestores da Sesp/MT que nao ha
um plano e/ou estudo técnico que tenha a finalidade de mensurar os custos e a metodologia
de expanséo do Sistema de Radiocomunicagao para todo o territério de Mato Grosso no curto,
médio e longo prazo, bem como inexiste um estudo que identifique os equipamentos a serem
adquiridos, valores e prazos de execugao.

218. Também foi observado, por meio de entrevistas, que a Secretaria ndo possui o
estudo técnico de expanséo territorial formalizado do sistema de radiocomunicagéo digital
para curto, médio e longo prazos.*

219. Verificou-se que a inércia do estado de Mato Grosso em produzir o plano de
estudo técnico contribui para que ocorra demora na aquisi¢ao de equipamentos tecnoldgicos
€ necessarios para alcangar a adequada eficiéncia no sistema de radiocomunicagéo.

220. A inexisténcia de um plano de estudo técnico acarreta o risco de os municipios
mato-grossense nao serem alcangcados pela expansado do sistema de radiocomunicagao

digital, proporcionando prejuizo a eficiéncia da seguranga publica em suas regides.

%0 Documentos digitais n° 275.235/2019 e n°® 275.236/2019.
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221. Segundo entrevista realizada com alguns gestores da Sesp/MT, identificou-se
que os municipios de Juara, de Queréncia e de Rondondpolis estdo adquirindo a tecnologia
digital por meio de Termo de Parcerias firmadas com a Policia Rodoviaria Federal, o Poder
Judiciario, o Ministério Publico e a iniciativa privada. Ha elevado risco de os municipios
adquirirem equipamentos diversos daqueles considerados mais adequados pela Secretaria
de Segurancga Publica, contribuindo, dessa forma, para a ineficiéncia das operagodes policiais

e interoperabilidade dos sistemas

222. Desse modo, propde-se recomendar a Sesp/MT que:

X estabelecga e formalize plano ou estudo técnico de expansao territorial mato-
grossense para o sistema de radiocomunicac¢do digital identificando os
equipamentos a serem adquiridos e o custo das aquisicoes no curto, médio e
longo prazos, em consonancia com os objetivos estratégicos do Governo do
Estado e atribuicdes da Secretaria de Seguranga Publica.
223. Com a implementagao dessas medidas, espera-se a expansao do sistema de
radiocomunicacao digital em todo o territério de Mato Grosso, com isso, ocorrera o
aperfeicoamento da seguranca publica, a melhora na integracao das forgas de seguranca e a

consequente melhoria nos indices de criminalidade.

4.8. (Achado n° 15) Fragilidades na capacitagao de servidores para operar, manutenir,

fiscalizar e gerenciar a comunicagao digital da Sesp/MT

Achado de auditoria: devido a inexisténcia de um plano de capacitagéo dos servidores
para operar, manutenir, fiscalizar e gerenciar a comunicacéo digital da Sesp/MT identificou-
se fragilidades na capacitagédo de servidores da Secretaria, o que contribui para a auséncia
de um padrao técnico operacional dos despachadores e agentes de seguranga publica,
com prejuizo aos resultados das operagdes policiais, de busca ou salvamento, bem como
para a insuficiéncia de servidores capacitados para operar, manutenir, fiscalizar e

gerenciar o sistema de radiocomunicagao digital da Sesp/MT.

224. Verificou-se a insuficiéncia de servidores capacitados pela Sesp/MT e suas
desconcentradas para gerenciar € operar o Sistema de Radiocomunicagao. Em resposta ao

Oficio n°® 48/2019/SCEEDUC, a Sesp/MT informou que quatro servidores foram capacitados
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ao longo do ano de 2018, contrariando a clausula 3.1.5.1. do Contrato n°® 121/2018/SESP que
determina que a empresa contratada deve treinar doze servidores da equipe técnica por ano.

225. Embora a Sesp/MT tenha informado que os agentes da segurancga publica nos
seus respectivos cursos de formacgao recebam instrucao relacionados a operagao do sistema
de comunicacgao via radio, nesse caso a capacitagdo ndo ocorre de maneira continuada com
os operadores do CIOSP e das desconcentradas e nao alcanga todos os operados do sistema
de radiocomunicagao.

226. Nao houve investimento especifico do Estado para o aperfeicoamento técnico
e operacional nos Ultimos anos na Sesp/MT (resposta do item 11, Oficio
n° 48/2019/SCEEDUC.?" Nesse contexto, identificou-se que Seguranga Publica em Mato
Grosso nao possui um plano de capacitagdo para que os agentes de seguranga publica
possam operar, fiscalizar e manutenir os equipamentos de radiocomunicagdo digital da
Sesp/MT.

227. Todo o exposto colabora para que haja um prejuizo ao aperfeicoamento dos
padrbes técnico-operacional dos despachadores e agentes de seguranga publica, com o
consequente prejuizo aos resultados das operagdes policiais ou de busca e salvamento, bem
como para a insuficiéncia de servidores capacitados para operar, manutenir, fiscalizar e

gerenciar o sistema de radiocomunicacgao.

228. Desse modo, propde-se recomendar a Sesp/MT que:

X institua e implemente plano de capacitacdo dos agentes de seguranga publica
lotados no CIOSP e desconcentradas para que possam ter condi¢cdes de
operar, manutenir, fiscalizar e gerenciar o sistema de radiocomunicagao da
Secretaria.

229. Com a implementacio dessas medidas, espera-se o aperfeicoamento técnico-
operacional das equipes de seguranga publica em todo o Estado de Mato Grosso, melhores
indices com relacdo ao tempo resposta das forcas de seguranga publica e aumento da

resolutividade de crimes.

31 Oficio n° 306/GAB/SAIOP/SESP/2019. Documento digital n° 275.235/2019.
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4.9. (Achado n° 16) Inefetividade nas comunicac¢oes das viaturas locadas e préprias da
Sesp/MT

Achado de auditoria: devido a obsolescéncia do sistema de radiocomunicagéo analégica
utilizada pela Secretaria, areas de sombreamento existentes, instalacdo em local
inapropriado das antenas nas viaturas locadas e proprias da Sesp/MT, identificou-se que
as comunicagdes transmitidas pelas viaturas locadas ou préprias sao inefetivas
contribuindo para que haja o risco de suspensao das comunicagdes, aumento do tempo
resposta e por fim, a perda da vida dos agentes de seguranga publica em emboscadas,
operagodes policias, incéndios, motins e fugas das unidades do Sistema Penitenciario do
Estado.

230. Identificou-se que nos contratos de locacgao firmado entre o Estado de Mato
Grosso e as empresas contratadas, os radios a serem instalados nas viaturas devem ser de
tecnologia analdgica (clausula 8.36 dos contratos).

231. Verificou-se que 92,3% dos entrevistados in loco responderam que as
comunicagdes das viaturas produzem algum tipo de falha. No mesmo sentido, 96,25% dos
entrevistados do CIOSP afirmaram que as comunicagdes das viaturas sao interceptadas,
sofrem interferéncias e tém baixa clareza e intensidade.

232. Dos servidores da PMMT na regido metropolitana de Cuiaba e Varzea Grande,
95,36% afirmaram que as comunicagdes produzidas pelas viaturas sao ineficientes, bem
como, existem areas de sombreamento na regido metropolitana de Cuiaba, Varzea Grande,
Rondonépolis e Caceres (locais onde foram realizados os questionarios).

233. Apurou-se que as antenas das viaturas locadas e proprias sao instaladas em
local inapropriado contribuindo para as falhas nas comunicagdes. Nesse sentido, a empresa
Everest Solugbes em Telecomunicagdes Ltda realizou uma auditoria com a finalidade de
verificar as desconformidades nos equipamentos radios das viaturas da PMMT. Utilizou-se
uma amostra nas viaturas do 25° BPM em Varzea Grande. Segundo a vistoria técnica, 100%
das viaturas auditadas na mencionada unidade apresentaram desconformidade com relagao
a correta instalagdo das antenas.

234. A obsolescéncia do sistema de radiocomunicagdo analdgico utilizado pela
Sesp/MT em suas viaturas € uma das causas da ineficiéncia nas suas comunicagdes.

235. Nao consta nos contratos de locacéo de veiculos os procedimentos relativos a

correta instalagao de todo o equipamento radio em cada viatura, inclusive o correto local das
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antenas, logo, ndo ha como o fiscal de contrato responsavel cobrar da empresa contratada a
correta instalagdo no momento da entrega das viaturas.

236. As causas apontadas pela equipe técnica contribuem para que terceiros
(integrantes do crime organizado, jornalistas e populagao de um modo geral) tenham acesso
a localizacao das viaturas, dos policiais e agentes prisionais, em tempo real, colocando em
risco as operagdes em andamento e as vidas dos policiais.

237. No mesmo contexto, as fragilidades identificadas colaboram para a perda de
vidas em incéndios, emboscadas, operagodes policiais, fugas no sistema prisional etc.

238. Além disso, acarretam a suspensdo do servigo de comunicagao via radio nas
viaturas préprias em virtude de equipamentos com tecnologia inadequada e a inefetividade
nas comunicacdes entre as viaturas locadas e proprias da Sesp/MT com o CIOSP e as

unidades desconcentradas.

239. Desse modo, propde-se recomendar a Sesp/MT que:

X ldentifique, por meio de estudos técnicos, o correto local de instalagdo das
antenas e equipamentos radios das viaturas da Sesp/MT e inclua a exigéncia
nas proximas aquisicdes com a respectiva fiscalizagao;

X inclua exigéncia nas préximas aquisicoes da tecnologia “PMR — Professional
Mobile Radio” que garanta a efetiva interoperabilidade entre os agentes da
seguranga publica.

240. Com aimplementacao dessas medidas, espera-se a efetiva comunicacao entre
0s agentes de segurancga publica atendendo os principios da confidencialidade, integridade,
autenticidade e disponibilidade, aprimoramento das operagdes policiais e salvaguarda das

vidas dos policiais e dos cidad&os.
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5. ANALISE DO CONVENIO SENASP N° 880.339/2018

241. Foram analisados os trés procedimentos licitatérios referente ao convénio
SICONV n° 880.339/2018% entre o Ministério da Justica e Seguranga Publica, por meio da
Secretaria Nacional de Seguranga Publica — SENASP e a Secretaria de Estado de Seguranga
Publica — SESP/MT.

242. Embora ndo haja achados de auditoria nas analises realizadas pela equipe de
auditoria quanto aos processos de compras do referido convénio, a seguir demonstra-se

informacdes acerca do que foi apurado.

Figura 6 - Registro do Convénio n° 880339/2019 na Plataforma Mais Brasil SICONV:

a
__________ Gadasiro Ente/Entidade Programas Propostas Convénios Execugio Gatasiros
" Acomp. & Fiscalizagio TCE Verificago de Regularidade
» Principal » Consultar Pré-Convénio/Canvénio » Acssso Livie

Consultar Pré-Convénio/Convénio

Dados da Proposta | Planode Trabalho | | Requisitos | | Projeto Basico/Termo de Referéncia | | Execucdo Concedente | | Execucdo Convenente | | Prestacdo de Contas | ( TCE |

Dados  Programas Parficipantes

Modalidade Convénio Situaco no SIAFI Enviado para o SIAFI - 2018N 5007805
Situagio de Contratacdo Atual Normal
Em execugio
Situacdo
Empenhado sim Publicacio Publicado
Namero do Convénio 88033972018 Nimero da Proposta 061453/2018
Ntmero Intemo do Orgdo 18102712018
Numero do Processo 08020.004233/2018-92

Lista de Documentos Digitalizados

Nome Arquivo Data Upload
PUBLICACAO NO D.0.U..pdf 14012019 Baixar
Convénio 880339_2018 - SEI_08020.004233_2018_92.pdf 09/01/2019 Baixar
Proponente CNPJ 03.507.415/0001-44 - ESTADO DE MATO GROSSO m

Fonte: Site Plataforma Mais Brasil do SICONV.

243. O referido convénio tem por objeto e por fundamentacado a modernizagao das
instituicdbes de Seguranca Publica, uma vez que o sistema de radiocomunicacao atual é

7

analégico, portanto, obsoleto, e sofre interferéncias e ao mesmo tempo é copiado por

32

https://voluntarias.plataformamaisbrasil.gov.br/voluntarias/ConsultarProposta/ResultadoDaConsultaDeConvenioSelecionarConv
enio.do?idConvenio=730643&destino=, acesso em 22/11/19.
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transceptores banda corrida (radios piratas), frustrando qualquer incursdo no sentido de lograr
éxito nas agdes de policiamento.

244. Os recursos sao provenientes da SENASP, no valor global de
R$ 13.020.637,98*, sendo a contrapartida fixa do estado no valor de R$ 20.637,98,

disponibilizado de acordo com Cronograma de Desembolso do Plano de Trabalho.

Figura 7 - Convénio SICONV n° 880.339/2018

Data da Proposta 181072018
Data Assinatura 281272018
Convénio publicado no DOU em 02/01/2019
Data Inicio de Vigéncia 28M12/2018
Data Término de Vigéncia Atual 3112/2020
Data Limite p/ Prestacdo de Contas 01/035372021

R% 13.020.637,92 valor Global
% 13.000.000,00 Valor de Repasse

% 20.637,98 valor da Contrapartida
% 20.637,98 valor Contrapartida Financeira

£ 0,00 Valor Contraparfida Bens & Servigos

l_.'R$ 0,00 valor de Rendimentos de Aplicacdo

DECLARACAD DE CONTRAPARTIDA-miIn. pdf

Fonte: Site Plataforma Mais Brasil - Convénio n°® 880.339/2018

245. A estrutura administrativa da Sesp/MT possui uma Geréncia de Convénios,
vinculada a Superintendéncia de Planejamento e Secretaria Adjunta de Administracao

Sistémica, que tem a responsabilidade de prestar apoio administrativo a celebragéo, execugao

33

https://voluntarias.plataformamaisbrasil.gov.br/voluntarias/ConsultarProposta/ResultadoDaConsultaDeConvenioSelecionarConv
enio.do?idConvenio=730643&destino=, acesso em 22/11/2019.
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e prestacdo de contas dos convénios celebrados com o Ministério da Justica, via SICONV.
Para a execugao do Convénio em tela dividiu-se em 03 etapas/processos, a saber:

246. Primeira etapa — Inexigibilidade de Licitagdo n° 003/2019/SESP3** (protocolo
n°® 22.591/2019) — trata-se de aquisicdo de bens e servigos necessarios para instalagéo do
Sistema de Radiocomunicacgao Profissional Mével Troncalizado Digital, baseado em protocolo
normatizado aberto TETRA e em conformidade com o acordo de Cooperagcao Técnica
n° 01/2019 com a Policia Rodoviaria Federal, para uso em missao critica, na faixa de
frequéncia de 380 MHz, para transmissao de voz e dados, nos érgaos estaduais de seguranca
publica localizados na faixa de fronteira, no valor de R$ 6.740.488,12, com vigéncia em
31/12/2019.

247. No que se refere a Cooperacgao Técnica n® 01/2019%, com a Policia Rodoviaria
Federal, baseia-se no fato de que o Sistema da PRF (TETRA) ja estava devidamente instalado
quase que na totalidade das rodovias federais do estado de Mato Grosso, logo, a SESP/MT
optou por compartilhar a referida infraestrutura federal por meio da respectiva cooperacao
técnica com o fito de alcangar maior abrangéncia de cobertura e menor custo.

248. Nesta seara, de acordo com a Nota Técnica n° 01/2019/SRPRF/MT, para
garantir aos usuarios do sistema de radiocomunicagdo compartilhado a disponibilidade de
todos os recursos caracteristicos da rede digital da PRF, Estacbes Radio Base (ERB)
adquiridas e implementadas pela SESP/MT precisam possuir caracteristicas técnicas que
permitam a total interoperabilidade com as Unidades de Controles (UCs) do sistema de
radiocomunicagdo TETRA implementadas pela PRF. Isso ocorro porque ERBs de outras
fabricantes de tecnologia TETRA ndo operam por incompatibilidade dentro da infraestrutura
Nebula da TeltronicUnipersonal-Espanha.

249. Em decorréncia da supramencionada Cooperacdo Técnica e opgao pela
tecnologia utilizada pela PRF (TETRA), bem como, pela empresa que foi responsavel pelo
projeto federal e que oferece a compatibilidade, interoperabilidade e garantia de
funcionalidades entre os sistemas, entendeu-se a necessidade de proceder a licitacdo na
modalidade inexigibilidade, por exclusividade do fornecimento do produto, de sistemas de
radiocomunicagado com a empresa Teltronic S/A Unipersonal Espanha.

250. O Estado de Mato Grosso inseriu no SICONV a solicitagdo de aprovagao da
Inexigibilidade em questdo, por meio da Nota Técnica n° 41/2019/COAF/CGCONV -

34 Documento digital n® 274499/2019.
35 Documento digital n® 274499/2019.
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SENASP/DIAD/SENASP/MJ, datada em 20/08/2019, depdsito em conta corrente na data de
19/09/2019, conforme oficio n° 02834/2019/GAB/SESP/MT?¢,

251. Nesse sentido, no que tange a analise da justificativa da respectiva
inexigibilidade com base no art. 25, | da Lei n° 8.666/1993, exclusividade de fornecedor,
verifica-se que juntou-se aos autos o Atestado n° 0102/A/2019%, de 01/03/2019, da
Associagao Brasileira da Industria Elétrica e Eletrénica (ABINEE) cuja exclusividade no pais
é da empresa Teltronic Espanha, vide justificativas técnicas de inexigibilidade descritas na
Nota Técnica referente ao Acordo de Cooperacao Técnica n° 01/2019/SRPRF/MT-SESP/MT
para compartilhamento do sistema da Policia Rodoviaria Federal; justificativa técnica para
aquisicao por inexigibilidade conforme descrito no Termo de Referéncia/Projeto Basico n°
003/2019%; e Termo de justificagdo de Inexigibilidade para tecnologia TETRA com a empresa
Teltronic Brasil.

252. No que se refere a justificativa de preco, os autos foram instruidos pela Ata de
Registro de Pregos de Londrina-Pregao Presencial n°® 01/2016/CISMEL®®, em alguns itens,
Declaracdo da empresa se responsabilizando pela totalidade das especificacdes técnicas e
pelo preco, ja convertidos em reais, os quais nao sofrerdo variacao cambial até a validade da
proposta até 27/085/2019; Manifestacéo Juridica n® 224/SGAC/2019%.

253. Por todo exposto, abaixo, segue as especificagdes das aquisicoes e servigos a

serem contratados referente ao respectivo processo de inexigibilidade, a saber:

Quadro 11 - Aquisi¢ao de bens e servigos - Inexigibilidade

Estagbes Radio Base (ERB) protocolo aberto 10 197.467,20 | 1.974.672,00
TETRA, com 2 portadoras, full duplex,
troncalizada, modulagdo TDMA, com 2 canais
de comunicagao

simultaneos (Voz e dados) por portadora
(expansivel até 4 portadoras), conjunto de
antenas com diversidade tripla, de acordo com a
nova canalizagio para Seg. Publica. 380 Mhz.
Estacdes Radio Base (ERB) protocolo aberto 03 268.867,26 806.601,78
TETRA, com 4 portadoras, full duplex,
troncalizada modulagdo TDMA, com 2 canais de
comunicagao simultaneos (Voz e dados) por
portadora (expansivel até 8 portadoras),
conjunto de antenas com diversidade tripla, de

% Documento digital n°® 274499/2019.
37 Documento digital n® 274499/2019.
38 Documento digital n® 274499/2019.
% Documento digital n® 274499/2019.
40 Documento digital n° 274499/2019.
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acordo com a nova canalizagédo para Seg.
Publica. 380 Mhz.

Enlace Digital sem fio (Backbone) — Radios 23 37.167,27 854.846,98
Digitais 4.9GHz, minimo 30 Mbps com antena
outdoor blindada e radome shield.

Console de Despacho com AVL e interface 16 62.956,16 1.007.298,56
grafica para minimo 5 (cinco) posicoes.
Unidade Controlador Central com redundéncia e 02 909.999,99 1.819.999,98

Plataforma de Gravagéo e GPS para minimo 50
sitios de repeticédo

Servigos de Engenharia, Instalagéo, Integragao, 13 17.511,50 227.649,54
Programacao, Testes, Adaptacdo de
infraestrutura de sitios para radiocomunicagéo.
Servigo de Treinamento Nivel Técnico em 01 17.880,00 17.880,80
Sistema de Radiocomunicagéo Digital
Troncalizado (Transferéncia de conhecimento).

Servigo de Treinamento Nivel para Operacao de 01 11.087,68 11.087,68
Console de Despacho.
Servigo de operagao assistida 02 15.769,66 31.539,32

Fonte: TR - Projeto Bdsico de Radiocomunicagéo Digital n® 003/2019; proposta comercial Teltronic Brasil.

254. Segunda etapa — Adesao Carona a Ata de Registro de Preco n° 003/2019/SSP-
GO Protocolo n° 109.134/2019*" — trata-se de fornecimento e instalagdo de transceptores
(radio) fixo, mével e portatil de radiocomunicacao para atender as necessidades do Grupo
Especial de Fronteiras-GEFRON/SESP/MT, na faixa de fronteira, Regido Metropolitana
(Cuiaba/Varzea Grande) e municipio de Rondondpolis, no valor de R$ 1.564.998,83, por meio
da adesio carona a Ata de Registro de Pregco da SSP/Goias n° 003/2019*?, do Pregao
Internacional n° 007/2018.

255. De acordo com o Termo de Referéncia/Projeto Basico n° 005/2019*, a
implantacdo de um sistema de comunicagao de tecnologia de ponta voltada para a integragao
das comunicacdes entre as forgas policiais do Estado de MT tem por objetivo interagédo entre
as atividades de tais instituicbes compativel com as necessidades das forcas policiais e
essencial para melhor servir a populacédo do Estado de MT.

256. Nesse sentido, no que se refere a comprovagao da vantajosidade da adeséo a
Ata de Registro de Prego da SSP/Goias n° 003/2019, para aquisicdo de terminais de radio
digital, conforme exemplifica-se o Parecer da PGE n° 3297/SGAC/PGE/2019*, ao

41 Documento digital n® 274544/2019.
42 Documento digital n® 274544/2019.
43 Documento digital n° 274544/2019.
4 Documento digital n® 274544/2019.
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CONSORCIO TELTRONIC TERMINAL TETRA SSP-GO, fora com fundamento em pesquisa
de precos de 04 orcamentos ( Propostas: Sepura, Prime/Vix99, Poténcia Telecom, El Corte
Inglés Brasil Ltda) e autorizagao do 6rgao gestor da ata e anuéncia do contratado com preco
registrado. Muito embora, nao constar a apresentacao de prego publico com a alegacao de
nao encontrar prego publico com objeto semelhante.

257. Por todo exposto, abaixo, segue as especificacdes das aquisicdes a serem
contratadas referente a respectiva adesao carona a Ata de Registro de Preco- SSP/Goias n°
003/2019:

Quadro 12 - Quantitativo e pecgas estimados

Transceptor de Radio Fixo- Transceptor 76 R$ 4.795,90 R$ 364.488,40
de comunicagao por frequéncia de radio,
dentro da faixa estipulada, de tecnologia
digital, com recursos de criptografia
interface aérea, para operagdo em modo
troncalizado e convencional (direto).

Transceptor de Radio Mével - Transceptor 151 R$ 2.777,42 R$ 419.390,42
de comunicagao por frequéncia de radio,
dentro da faixa estipulada, de tecnologia
digital, com recursos de criptografia
interface aérea, para operagcdo em modo
troncalizado e convencional (direto).

Transceptor de Radio Portatil — 454 R$ 1.720,53 R$ 781.120,62
TIPO1(comum

St omiema | usmomas

Fonte: TR Projeto Basico Radiocomunicagéo Digital n°® 005/2019.

Quadro 13 - Quantitativos e pregos estimados

Transceptor de Radio Fixo- Transceptor 06 R$ 4.795,90 R$ 28.775,40
de comunicacéo por frequéncia de radio,
dentro da faixa estipulada, de tecnologia
digital, com recursos de criptografia
interface aérea, para operagdo em modo
troncalizado e convencional (direto).

Transceptor de Radio Portatil — TIPO1 100 R$ 1.720,53 R$ 172.053,00
(comum) Transceptor de comunicagao por
frequéncia de radio, dentro da faixa
estipulada, de tecnologia digital, com
recursos de criptografia interface aérea,
para operacdo em modo troncalizado e

convencional idiretoi.

Fonte: TR Projeto Basico Radiocomunicagéo Digital n°® 005/2019 - PMROO n° 06/2019.
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258. Terceira etapa — PREGAO ELETRONICO N° 064/2019/SESP _Protocolo n°
36189/2019% — Trata-se de aquisigdo de bens (torres, contéineres, grupo gerador, montagem
e desmontagem de torres) e servigos para expansao da infraestrutura de radiocomunicagao
da SESP para faixa de fronteira e regidao metropolitana, por meio da modalidade de licitacao
de Pregdo Eletrénico, no valor de R$ 4.284.164,79, com base na TR
004/2019/GEFRON/SESP/MT.

259. De acordo com o Termo de Referéncia/Projeto Basico n°
004/2019/GEFRON/SESP/MT*¢, a utilizagdo por varias instituicbes de um sistema de
radiocomunicacgao unico operando na mesma frequéncia de 380 MHz a 400 MHz permite a
atuagcdo em um mesmo espago fisico de forma integrada com a realizacido de forma
complementar e harménica das atividades que configuram o atendimento de emergéncia, a
racionalizacao dos recursos e a obtencao de um maior efetividade nesses atendimentos com
aumento na percepgao de segurancga publica.

260. Nesse sentido, no que se refere a comprovagao da regularidade, os bens
apresentados no Termo de Referéncia/Projeto Basico n® 004/2019/GEFRON/SESP/MT estao
em conformidade com o Plano de Trabalho do referido convénio no SICONV, conforme
informacgao n° 12/2019/GECONV/SESP/MT*".

261. No entanto, os pregos consignados no Mapa Comparativo de Pregos*:
“Pesquisa de Preco” apresentados pelas empresas: Teltronic Brasil Ltda, Hytera
Comunicagdes do Brasil Ltda, Potencia Solu¢gdes em Segurancga e telecomunicagdes referem-
se a data de outubro de 2018%°, ndo se observou o Decreto Estadual n® 840/2017, art. 7°, em
que se consigna que o prego de referéncia tera validade de até 180 dias a contar de sua
elaboragio.*°

262. Por todo exposto, abaixo, segue as especificagdes das aquisicdes e servigos

referente ao Pregéao Eletrénico N° 064/2019/SESP, conforme “Mapa Comparativo de Precos:

Quadro 14 - Quantitativo e pregos estimados

45 Documento digital n° 274557/20189.
46 Documento digital n° 274557/2019.
47 Documento digital n° 274557/2019.
48 Documento digital n° 274557/2019.
4% Documento digital n° 274557/2019.
%0 https://aquisicoes.gestao.mt.gov.br/images/filess DECRETO 219 201922082019100213.pdf, acesso em 22/11/2019.
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Torre Auto Portante 60m em ago 5 304.920,35 1.524.601,77
galvanizado, Escada continua, guarda
corpo, plataforma de descanso, esteira
vertical, fundagdo em tubulo.

Torre Auto Portante 60m em aco 1 304.920,35 304.920,35
galvanizado, Escada continua, guarda
corpo, plataforma de descanso, esteira
vertical, fundagdo em tubulo.

Torre 30m, estaiada, formato triangular, nas 3 30.285,33 90.855,99
cores branca e laranja, largura 320x320x320,
com antitor¢cao, galvanizada a fogo conforme
normas técnicas aplicaveis.

Contéiner Metalico antivandalismo, com sistema 8 278.702,67 2.229.621,36
de energia AC ou DC, painéis fotovoltaicos
250Watts/24-30Vcc/8Ah, banco de baterias,
controladora de carga 12/24/36/48Vcc/60Ah,
inversor — 1500W/12-24Vcc/115Vca/60Hz.
Grupo gerador, linha diesel, montado em 1 96.330,01 96.330,01
contéiner, com poténcia de 100 / 90 kva - 80 /
72kwe (emergéncia / principal), trifasico, com
fator de poténcia 0,8, na tensao de 380 / 220
vca em 60hz, para funcionamento singelo e
automatico.

Servigo de desmontagem de torre de 30m 2 3.806,67 7.613,34
estaiada, formato triangular, largura
320x320x320, galvanizada a fogo
(remanejamento).

Servigo de montagem de torre de 30m 2 4.833,33 9.666,66
estaiada,

formato triangular, largura 320x320x320,
galvanizada a fogo conforme descri¢do
PAD.

Servicos de desmontagem de torre de 60m 1 7.578,00 7.578,00
estaiada, formato triangular, largura
500x500x500, conforme descrigdo PAD.
Servigcos de montagem de torre de 60m 1 12.977,33 12.977,33
estaiada, formato triangular, largura
500x500x500, galvanizada a fogo,
conforme descrigao PAD.

Fonte: Informagao n°012-2019 — Coord. de Planejamento/Geréncia de Convénios.
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6. COMENTARIOS DOS GESTORES

263. A versao preliminar deste Relatorio foi submetida aos gestores®' por meio dos
Oficios n° 1.417/2019, 1.418/2019, 1.419/2019, 1.420/2019, 1.421/2019, 1.422/2019,
1.423/2019 e 1.424/2019 do Gabinete do Excelentissimo Conselheiro Relator, em 10.12.2019,

com a finalidade de se obter os comentarios acerca dos apontamentos levantados na

auditoria.

264. Em resposta, o Diretor Geral da Politec manifestou-se por meio do Oficio
n°® 916/2019/GAB/POLITEC/SESP, de 26.12.2019. O Delegado-Geral da Policia Judiciaria
Civil de Mato Grosso apresentou o Oficio n° 22/2020/DGPCC/MT, de 10.01.2020, e o
Comandante Geral do Corpo de Bombeiros Militar expbs seus comentarios por meio do
Documento Control-P n°® 4.340/2020, em 30.01.2020.

265. No mesmo sentido, o Secretario de Estado de Seguranga Publica manifestou-
se por meio de Documento Control-P n° 4430/2019, de 24.01.2020. O Secretario Adjunto de
Integragao Operacional manifestou-se por meio do Oficio n° 029/2020/GAB/SAIOP/SESP, em
30.01.2020.

266. O Governador do Estado de Mato Grosso protocolou seus comentarios por
meio do Oficio n°® 012/2020/GG. De igual modo, o Comandante Geral da Policia Militar
manifestou-se por meio do Oficio n® 141/GCG/PMMT/2020, ambos os gestores apresentaram
suas manifestacées em 03.02.2020. A Secretaria Adjunta de Administragdo Penitenciaria
apresentou comentarios a respeito a auditoria operacional por meio do Oficio
n°® 399/2020/GAB-SAAP/SESP em 24.07.2020.

267. Destaca-se que os comentarios do Secretario de Seguranga Publica (Sr.
Alexandre Bustamante dos Santos), do Secretario Adjunto de Integracdo Operacional da
Sesp/MT (Sr. Victor Paulo Fortes Pereira — Cel. PM/MT) e do Comandante Geral do Corpo de
Bombeiros Militar (Sr. Alessandro Borges Ferreira — Cel. CBM/MT) apresentaram idénticas
manifestagdes. Por esse motivo, a analise da manifestagéo dos citados gestores foi realizada
em conjunto e esta descrita no item 6.5 deste relatério.

268. Apresenta-se em sintese, a analise dos principais comentarios encaminhados

acerca das conclusdes e recomendacdes propostas na presente auditoria.

51 Arelagéo dos gestores citados encontrass23e no Documento Control-P n° 27.941-3/2019 de 09.12.2019.
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6.1. Diretor Geral da Pericia Oficial e Identificagdo Técnica - Politec

269. O Sr. Rubens Sadao Okada - Diretor Geral da Politec, apresentou
esclarecimentos de maneira tempestiva, ou seja, dentro do prazo concedido no Oficio de
citagcdo.

270. De acordo com o entendimento do Diretor Geral da Politec, o Relatério
Preliminar apresentou recomendacdes e determinagdes a Sesp/MT e ao Governo do Estado
de Mato Grosso. Desse modo, o Gestor da Pasta entendeu desnecessario comentar sobre as

propostas apresentadas pela auditoria operacional.

6.2. Governador do Estado de Mato Grosso

271. O governador do Estado alega que a Secex de Educagao e Seguranga nao
possui competéncia para fiscalizar as instru¢des e os atos relativos as contas de governo do
chefe do poder executivo do estado de Mato Grosso, cabendo tal jurisdicdo a Secex de
Receita e Governo.

272. Com relacao a esse argumento, o governador do Estado embasou-se no caput
do artigo 11, da Resolugcédo Normativa n.° 07/2018 que define as competéncias das secretarias
de controle externo deste Tribunal de Contas, que é citado in verbis:

“Art. 11. As secretarias de controle externo, previstas no art. 4°, IV a Xll, tém
por finalidade realizar trabalhos de fiscalizagdo dentro de suas areas
especificas de atuacédo, de acordo com o Anexo Unico desta norma.”

273. No mesmo sentido, o Sr. Mauro Mendes pondera que o item 6 do Anexo Unico
da Resolugdo Normativa n.° 07/2018 descreve quais sao os temas de fiscalizagdo dentro da

competéncia da Secex de Receita e Governo, in verbis:

“6.2 Temas de fiscalizacao

2. Governo

» Orgamento publico (PPA, LDO e LOA);
» Demonstrativos contabeis e financeiros;
» Repasses constitucionais e legais;

» Créditos adicionais;

» Operagéo de crédito;
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» Divida publica;

» Lei de acesso a informacgéo (LAl);

» Transparéncia Publica;

» Indicadores de politicas publicas e gestéao;

» Outros temas relacionados a atos de governo.”

274. Alega-se também que a Resolugdo Normativa n.° 31/2016 fixou competéncia
para analises de atos de gestdo por meio de sorteio das unidades gestoras aos respectivos
Conselheiros ou Conselheiros Substitutos.

275. Os atos de gestdao foram distribuidos as Secretarias de Estado, cujas
autoridades competentes sdo os Secretarios, aos quais sao delegadas as competéncias para
aquisicbes e contratacdes publicas, atos de pessoal, controle interno, etc., conforme
especificidade de cada unidade gestora (Secretaria de Estado).

276. Segundo o governador, a distingao entre atos de governo e atos de gestao
ainda nao esta consolidada nesta Corte de Contas, por ndo ter uma resolucdo normativa
esclarecendo essa distingéo.

277. O chefe do Poder Executivo estadual afirma que o exame das contas de
governo deve ser focado na conduta do administrador no exercicio da funcao politica de
planejamento, organizagcdo, direcdo e controle das politicas publicas idealizadas na
concepcao das leis orcamentarias que foram propostas pelo Executivo e aprovadas pelo
Legislativo.

278. Nesse contexto, segundo o chefe do Poder Executivo estadual, deve ser
analisado a harmonia entre os programas previstos na lei orgamentaria, no plano plurianual e
na lei de diretrizes orcamentarias, assim como no cumprimento dos programas quanto a
legalidade, legitimidade, economicidade, alcance das metas estabelecidas, bem como
cumprimento dos ditames da Lei de Responsabilidade Fiscal, na verificagao do equilibrio fiscal
e o reflexo da administragao financeira e orgamentaria no desenvolvimento econémico do
Estado.

279. De acordo com o governador do estado de Mato Grosso, as contas de gestao
evidenciam os atos de administragéo e geréncia de recursos publicos praticados pelos chefes

e demais responsaveis de 6rgéos e entidades da administragcéo direta e indireta do Estado.
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280. Nesse sentido, alega que analise da gestado deve estar focada em cada ato
administrativo que compde a gestdo contabil, financeira, orcamentaria, operacional e
patrimonial do ente publico, quanto a legalidade, legitimidade e economicidade.

281. Defende que no ato de gestao é que se verificara se o ente publico cumpriu os
ditames constitucionais (federais e estaduais), a lei n.° 4.320/64, a lei complementar
n.° 101/00, a lei n.° 8.666/93, as leis orgamentarias, enfim, todas as normas que compéem o
ordenamento juridico aplicaveis a gestao.

282. Sr. Mauro Mendes afirma que os fatos apontados pela Secex de Educacgéao e
Seguranca por ocasiao da Auditoria Operacional sao atos de gestdo da Secretaria de Estado
de Seguranca Publica, que nao se pode confundir com atos de governo.

283. Ademais, em sua manifestacdo, demonstra que é necessario atrelar os
referidos atos do Governador de Estado com a existéncia de culpa, tanto in eligendo como in
vigilando, conforme o Acérdao n° 1581/2017-Primeira Camara do TCU.

284. Por todo o exposto, o governador requer a sua exclusdo como parte
representada nesta “Representacdo de Natureza Externa” em face da ilegalidade da
imputacdo dos atos de gestdo, o afastamento da imputagdo do Governo do Estado por

auséncia de nexo de causalidade dos fatos.

6.2.1. Analise dos comentarios do Governador do Estado de Mato Grosso

285. O Sr. Mauro Mendes Ferreira — Governador do Estado de Mato Grosso,
apresentou esclarecimentos dentro do prazo concedido no Oficio de citagdo, portanto,
tempestivamente.

286. Nao obstante todos os comentarios apresentados pelo governador do Estado
de Mato Grosso (Sr. Mauro Mendes Ferreira), verificou-se que houve uma interpretacao
equivocada sobre o objeto e finalidade da presente auditoria.

287. Vale lembrar que a auditoria operacional teve como objetivo avaliar se as
comunicagdes por meio do sistema de radiocomunicagao da Sesp/MT foram transmitidas
respeitando os principios da seguranga da informagao, buscou identificar se ha planejamento
no ambito estadual para a implantacao do sistema de radiocomunicagao digital, dentre outros
assuntos (item 1.3 do presente relatério).

288. Percebe-se que em sua manifestacdo o Sr. Mauro Mendes Ferreira confunde
as caracteristicas de uma auditoria operacional com as de uma representacdo de natureza

externa, pois requer a exclusdo do Governador do Estado como parte representada em
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“Representacdo de Natureza Externa”. Ndo ha de se falar em afastamento de nexo de
causalidade dos atos, sobre arquivamento, tampouco em culpa in vigilando ou in elegendo.

289. O trabalho realizado nao foi uma representacdo de natureza externa, como
retratado nos comentarios, mas uma auditoria operacional. Este instrumento de fiscalizagdo
nao tem o condao de responsabilizar o gestor, tampouco o punir. Pelo contrario, identificam-
se fragilidades e s&o propostas recomendagdes ou determinacbes com o intuito de
aperfeigoar as politicas publicas avaliadas.

290. Cabe ressaltar que o Governo do Estado foi citado em virtude de as agbes
identificadas como possiveis propostas de melhoria serem de competéncia do Governador do
Estado. Sendo assim, fez-se necessaria sua citacdo no processo, a fim de oportunizar a
apresentagcao de comentarios ao relatério de auditoria, as determinagdes e as recomendacoes
propostas com o intuito de aprimorar a gestao do sistema de radiocomunicagao utilizado pela
Sesp/MT e suas desconcentradas.

291. Ressalta-se que a manifestacido apresentada pelo Sr. Mauro Mendes Ferreira
(Governador do Estado de Mato Grosso) nao interferiu no mérito dos achados de auditoria.
Por isso, ndo houve alteracdo nas determinagdes e nas recomendacbes emanadas pela

auditoria com a finalidade de posterior monitoramento da eficacia das agdes realizadas.

6.3. Delegado Geral da Policia Judiciaria Civil - PJC/MT
292. O Sr. Mario Dermeval Aravechia de Resende — Diretor Geral da PJC/MT,

apresentou esclarecimentos dentro do prazo concedido no Oficio de citagao, portanto,
tempestivamente.
293. O Diretor Geral ratificou os apontamentos feitos pela Secex de Educacédo e

Seguranga, destaca-se o seguinte (in verbis):

“Informo que o atual Sistema de Radio e Comunica¢cao da PJC/MT encontra-
se com o sistema muito vulneravel e com equipamentos antigos e obsoletos.
Esses equipamentos continuam operando com sistema analbégico e sendo
pouco utilizado pelos policiais devido a falta de segurangca que ele possui.
Sendo que a aquisicdo desses equipamentos e acesso as frequéncias que
sdo utilizadas pela policia se tornam facil para serem adquiridos pelos
meliantes, pois ha venda deles no mercado clandestino. Diante do exposto,
venho com isso informar a necessidade de uma mudanca para outro Sistema
que seja digital. Em se tratando do Relatorio da SESP que nos foi
apresentado, concordamos totalmente, uma vez que a PJC é uma de suas
desconcentradas e que ndo houve investimentos e aquisicbes de novos
equipamentos que visam melhorias para o Sistema, pois a responsabilidade
é da SESP-MT” (grifo nosso).
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294. Diante do exposto pelo gestor, ndo houve alteragdo nas recomendacgdes e nas

determinacgdes propostas por esta Secretaria de Controle Externo.

6.4. Comandante Geral da Policia Militar - PM/MT

295. Com relagdo aos achados 1 (a Sesp/MT ndo possui dados, estatisticas e
indicadores que representem a realidade referente as falhas no sistema de
radiocomunicacao), 3 (o sistema de radiocomunicag¢ao analégico da Sesp/MT nao fornece
informacdes confiaveis, auténticas e seguras) e 6 (areas de sombreamento nas comunicagoes
via radio dentro do territério do Estado de Mato Grosso), o Comandante Geral da PM/MT
informou que o sistema de comunicacdo utilizado pela instituicdo em breve estara em
migracao, acompanhando a evolugéo da tecnologia, proporcionando a diminuigdo nas areas
de sombreamento e aperfeicoando os servigos de manutencao preventiva e corretiva nos
equipamentos de radiocomunicacao. Informou também que ocorreu a prorrogacao do contrato
n® 121/2018/SESP com a empresa responsavel em realizar a manutencio no sistema de
radiocomunicagcao da Secretaria, ampliando o prazo para prestacao de servigco até 27 de
setembro de 2020.

296. Comentou também que as interferéncias que ocorrem nas comunicacées nao
estdo relacionadas com as manutengdes dos aparelhos de radiocomunicacao, pois fatores
externos podem afetar a transmissao na integra das mensagens e provocar eventuais falhas.

297. Com relagdo ao achado 4 (a oferta dos meios de comunicagao da Sesp/MT é
insuficiente para atender as demandas diarias das operagdes policiais), o gestor afirmou que
a futura mudanca do atual sistema de radiocomunicacao acarretara a substituigdo por novos
equipamentos, os quais irdo operar na tecnologia Tetra. O Comandante Geral comenta que
quando ocorrem falhas nas comunicacbes, tais demandas operacionais ocorridas sao
supridas por meio da telefonia fixa e mével.

298. Com relagao ao achado 7 (descumprimento da Resolugao da Anatel que proibe
a operagao de tecnologia analdgica no sistema de radiocomunicagdao da Sesp/MT), o
Comando Geral da instituicao afirma que nao ha proibi¢cao na utilizagao do sistema analdgico
conforme art. 16, do Anexo |, da Resolucao n° 674/2013 da Anatel.

299. Com relagao ao achado 8 (parcial homologagéo e licenga de equipamentos do
sistema de radiocomunicagao analégica utilizada pela Sesp/MT), o Sr. Jonildo José de Assis
alega que as estagdes repetidoras da PM/MT estdo em fase final de regularizagdo, segundo
processo da Sesp/MT n°® 53545.001336/2018-36.
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300. Com relagéo ao achado 12 (aquisi¢ao de equipamentos de radiocomunicagao
com tecnologias incompativeis), defende o Comandante Geral que ¢é inviavel a aquisicao de
equipamento do atual sistema de comunicag&o devido o processo de transi¢cdo para o sistema
digital e que nao estao ocorrendo aquisi¢cdes pela Secretaria com tecnologias incompativeis.

301. Com relagdo ao achado 14 (inexisténcia de um plano de estudo técnico de
expansao territorial formalizado com relagdo ao sistema de radiocomunicacido digital),
defende que o sistema digital sera implantado nos municipios de maior concentracao
populacional e com indices de criminalidade. Segundo a PM/MT, o projeto de modernizagao
contemplara a regido metropolitana de Cuiaba, Distrito de Agrovila das Palmeiras, Distrito
Paraiso do Manso e a regiao de fronteira.

302. Com relacdo ao achado 16 (inefetividade nas comunica¢des das viaturas
locadas e propria da Sesp/MT), a instituicdo afirma que com a implantacdo do sistema de
radiocomunicagdo com tecnologia digital, as empresas fornecedoras de viaturas locadas

serdo notificadas para a substituicao do sistema instalado nas referidas viaturas.

6.4.1. Analise dos comentarios do Comandante Geral da Policia Militar - PM/MT

303. O Sr. Jonildo José de Assis — Comandante Geral da PM/MT, apresentou
esclarecimentos de maneira tempestiva, ou seja, dentro do prazo concedido no Oficio de
citagcao.

304. Os comentarios do Gestor com relacido aos achados identificados na auditoria
operacional confirmam a importadncia da efetiva implementacdo das respectivas
recomendacdes e determinagdes propostas a Sesp/MT e ao Governo do Estado de Mato
Grosso, com o posterior monitoramento e verificagcdo por esta Corte de Contas se as
mencionadas fragilidades identificadas foram sanadas.

305. Cabe destacar que o Comando Geral da PM/MT, ao afirmar que utiliza
comunicagao por meio da telefonia fixa e movel para suprir as falhas no sistema de
radiocomunicagdo, demonstra a uma acao paliativa, desprovida de amparo legal e técnico,
pois permitir ou impelir os policiais militares a utilizarem o sistema de telefonia em operacoes
policiais em virtude das fragilidades do sistema analdgico néo € o previsto, tampouco o ideal
para ser utilizado em situagdes extremas de operagdes policiais.

306. Os demais comentarios apresentados pelo Comandante Geral da PM/MT serao
analisados e descritos no item 6.5 deste relatorio, porquanto assemelha-se aqueles

apresentados pelos demais gestores.
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307. Desta forma, ndo houve alteracdo nas recomendagdes e nas determinacdes

propostas por esta Secex.

6.4. Secretario Adjunto de Administracao Penitenciaria — SAAP

308. O Sr. Emanuel Alves Flores — Secretario Adjunto de Administracdo
Penitenciaria alegou em sua manifestacdo que os equipamentos adquiridos por meio do
Contrato n° 09/2017/SEJUDH, sendo cinco Estagdes Repetidoras, foram instaladas nas
seguintes unidades penais: Centro de Ressocializagdo de Cuiaba; Penitenciaria Feminina Ana
Maria do Couto May em uso conjunto com a Penitenciaria Central do Estado; Penitenciaria
Osvaldo Florentino Ferreira Leite — Sinop; Penitenciaria Major Eldo Sa Correa — Rondondpolis;
Penitenciaria Major Zuzi Alves da Silva — Agua Boa.

309. No mesmo Contrato foram adquiridas cem unidades de Radios Portateis/HT
que dispéem de tecnologia hibrida, operando com o sinal analégico e/ou digital. Tais
equipamentos se comunicam com os equipamentos analégicos (radio HT), de maneira que
nao houve inutilizacdo de aparelhos, permanecendo em uso até posterior substituicao.

310. Com relagao a disponibilidade orgamentaria para a aquisicdo e investimento
em tecnologia de radiocomunicagao digital, o Secretario Adjunto informou que no exercicio
financeiro de 2020 ndo foi disponibilizada dotagdo para aquisicdo/investimento em
equipamentos em 6rgaos centrais.

311. Destacou que a SAAP oficializou a Secretaria de Estado de Fazenda — SEFAZ,
requerendo crédito adicional para o exercicio de 2020, visando a previsdo de R$ 900 mil, de
acordo com Oficio n° 128/2020/SESP/GAB-SAAP/NMPP (documento Control-P n°
178.765/2020, fl. 33) com a finalidade de adquirir equipamentos de radiocomunicagao digital
e substituir aqueles equipamentos que operam com o sinal analégico no ambito do sistema
penitenciario.

312. Caso a SEFAZ nao tenha condi¢des de atender a demanda solicitada pela
SAAP no exercicio de 2020, a Secretaria Adjunta solicitou que o recurso requerido fosse
disponibilizado no exercicio de 2021.

313. Segundo o Gestor, com relagédo aos equipamentos instalados nos veiculos
oficiais/viaturas, a Secretaria Adjunta de Administragdo Sistémica — SAAS foi acionada pela
SAAP para que, por meio da Superintendéncia de Transportes da Sesp, adote as providéncias
pertinentes as fragilidades identificadas pela auditoria, conforme Cl n°® 61/2020/GAB-SAAP
(documento Control-P n° 178.765/2020, fl. 35).
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314. Por fim, o Sr. Emanuel Alves Flores alegou que solicitou junto ao Secretario de
Estado de Seguranca Publica a disponibilizagdo do compartihamento das estacodes
repetidoras a serem adquiridas e instaladas pela Sesp e a inser¢cao do Sispen/MT na proposta
de cooperacao técnica com a Policia Rodoviaria Federal, possibilitando a cobertura total e/ou
de maior numero de nossas unidades penais ao uso da Tecnologia de Radiocomunicagao
Digital, conforme a CI n° 63/2020/GAB-SAAP (documento Control-P n° 178.765, fl. 37 e 38).

315. Diante do exposto pelo Gestor, nao houve alteragdo nas recomendacoes e

determinacgdes propostas por esta Secretaria de Controle Externo.

6.5. Demais gestores — (Sesp/MT — SAIOP — CBM/MT)

316. Os comentarios apresentados pelos responsaveis da Secretaria de Estado de
Seguranca Publica, Secretaria Adjunta de Integracdo Operacional e Comando geral do Corpo
de Bombeiros Militar de Mato Grosso foram semelhantes em suas afirmagdes. Por esse
motivo, decidiu-se apresenta-los e analisa-los em conjunto.

317. Os gestores afirmaram que a partir da implantagdo do novo sistema de
radiocomunicagdo com tecnologia digital, as impropriedades apontadas nos achados 1, 2, 3,
4, 6, 14 e 16 serao sanadas.

318. Com relagdo ao sistema de radiocomunicacdo analégico da Sesp/MT nao
fornecer informacdes integras e ndo observar o principio da disponibilidade (achado 2),
defendem que as manutengdes dos equipamentos de radiocomunicagao realizadas em tempo
maior que o previsto em contrato, que a obsolescéncia dos equipamentos com tecnologia
analégica e a insuficiéncia de equipamentos ndo possuem relagdo com a integridade das
informacgdes, pois as interferéncias s&o ocasionadas por fatores externos, como: prédios,
arvores, chuvas, ventos etc.

319. Afirmam que em fungdo das limitacbes apresentadas pelo sistema de
radiocomunicagao analdgica utilizada pela Sesp/MT estdao a disposicédo dos agentes de
seguranga publica a comunicagao por meio da telefonia fixa e mével, ndo prejudicando, dessa
forma, a interatividade.

320. Alegam que varios estados da federagdo ainda possuem o sistema de
radiocomunicagao analdgico e que as informagbes sao fornecidas na medida do possivel,
chegando aos destinatarios, mesmo sendo analdgicas.

321. Apresentam uma justificativa que até o presente momento néo ha estatisticas
relacionando a falha no sistema de radiocomunicagdo com a perda de vidas dos agentes de
seguranga publica.
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322. Com relacao a insuficiéncia de oferta dos meios de comunicacao para atender
as demandas diarias das operagbes policiais (achado 4), os gestores alegam que as
afirmacgdes da equipe técnica de que os servicos essenciais de segurancga publica sejam
descontinuados por insuficiéncia de quantitativo de radios ndo sao verdadeiras, tendo em vista
que, ndo tenha havido uma morte sequer dos agentes relacionados a isso.

323. Defendem que o quantitativo de equipamentos radios fixos, méveis e portateis
distribuidos nas unidades de seguranca publica é fruto de estudo levando em consideragao
as demandas das préprias unidades, cujo eventual déficit relatado nao foi oficializado ao
CIOSP e que as comunicagdes nao estao resumidas no sistema radio, mas também por meio
da telefonia fixa e mével.

324. Com relagao a insuficiéncia de servidores que operam no CIOSP (achado 5),
informaram que estdo sendo tomadas as devidas providéncias para suprir a insuficiéncia dos
servidores responsaveis pelo sistema de radiocomunicacido da Sesp/MT.

325. O CBM/MT informou que ira realizar um estudo técnico aprofundado para
verificar a real necessidade do quantitativo de bombeiros militares para trabalharem no
mencionado Centro Integrado.

326. Com relagao ao descumprimento da Resolugcdo da Anatel que proibe a
operagao de tecnologia analdgica no sistema de radiocomunicagdo da Sesp/MT (achado 7),
os Secretarios de Seguranca Publica e Adjunto de Integragdo Operacional apresentam o art.1°
do Anexo |, da Resolugao n° 674/2011 da Anatel para tentar demonstrar o contrario, que diz
0 seguinte:

“Art. 1° Este Regulamento estabelece a canalizagdo e as condigbes de uso
de faixa de 148 MHz a 174 MHz, para sistemas analégicos ou digitais dos

Servicos Fixo e Movel, conforme definido no Regulamento de
Radiocomunicagdes da Uniéo Internacional de Telecomunicagdes’.

327. No mesmo sentido, apresentaram o art.16 da referida resolucdo da Anatel que

trata do seguinte:

“Art. 16. Poderdao ser expedidas novas autorizagbes de uso de
radiofrequéncias, licenciadas novas estagbes ou consignadas novas
radiofrequéncias as estagoes ja licenciadas para sistemas analdgicos até 5
(cinco) anos da data de publicagdo deste regulamento, desde que dentro do
limite maximo de largura estabelecido no canal”.

328. Com isso, alegam que os Orgéos de Seguranga Publica tém a possibilidade do
uso de radio frequéncia para sistemas analdgicos até 2042, estando regular o sistema de

radiocomunicagao da Sesp/MT.
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329. Relacionado a parcial homologagéo e licenga dos equipamentos do sistema de
radiocomunicacio utilizados pela Sesp/MT (achado 8), a Secretaria informou que esta
aguardando o resultado de andlise que esta sendo realizada pela Anatel para que
posteriormente possam ser emitidas as taxas, publicagdo do Ato e emisséo das licencas pela
Agéncia Reguladora, regularizando a situagao das repetidoras distribuidas no Estado.

330. No que diz respeito a insuficiéncia de instrumentos normativos que disciplinem
as atribuicdes e responsabilidades aos gestores do sistema de radiocomunicagao (achado 9)
e as fragilidades na gestdo do sistema de radiocomunicacdo da Sesp/MT (achado 11),
segundo o Secretario de Seguranca Publica, a SAIOP solicitou da Unidade de
Desenvolvimento Organizacional da Sesp/MT a alteracdo do Regimento Interno
transformando a Coordenadoria do CIOSP para uma Superintendéncia, a qual, compreendera
a Coordenadoria de Radiocomunicacdo, a Coordenadoria Técnica, a Geréncia de
Videomonitoramento e OCR e a Geréncia Administrativa.

331. No mesmo contexto, informou que ja providenciou um lugar especifico para a
coordenadoria de radiocomunicagdo e lotou servidores responsaveis para tratar
especificamente de assuntos relacionados ao tema na Sesp/MT, bem como afirma que na
estrutura da Sesp/MT ha um setor especifico que trate sobre as telecomunicagdes da
Secretaria.

332. Com relagdo ao normativo utilizado como modelo operacional padrao pelo
CIOSP nao estar publicado oficialmente e com auséncia de procedimentos considerados
relevantes para as operagdes diarias (achado 10), conforme os gestores, estdo sendo
tomadas as providéncias necessarias para as atualizacbes do Regimento Interno da Sesp/MT,
bem como o POP, padronizando os procedimentos técnicos e operacionais a serem adotados
por todas as instituicdes que compreendem o CIOSP.

333. Com sentido a aquisicdo de equipamentos de radiocomunicagdo com
tecnologia incompativeis (achado 12), os gestores apresentaram a Portaria
n° 116/2019/GAB/SESP que dispde sobre as normas e procedimentos para a instalacao de
equipamentos de telecomunicagdes autorizadas e homologadas pela Anatel nos municipios
do Estado de Mato Grosso.

334. Com relacdo a nao identificacdo de reserva orcamentaria com recursos
préprios, na unidade orcamentaria da Sesp/MT, para a implantagdo da radiocomunicagao
digital com abrangéncia no territério estadual (achado 13), os gestores informaram que o
Estado de Mato Grosso vem sofrendo com frustacdes de receitas desde 2015. Com isso, a

Sesp/MT vem buscando fontes alternativas de recursos para suprir as demandas da Pasta,
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como ocorreu com os convénios n°® 880.339/2018-SENASP/MJSP e n° 006/2019%, um Termo
de Ajustamento de Conduta pactuado entre o MPE e a empresa ltamarati S.A. e um Termo
de Cooperacao n° 01/2019 pactuado com a Policia Rodoviaria Federal.

335. Com relacao as fragilidades identificadas na capacitacao de servidores para
operar, manutenir, fiscalizar e gerenciar a comunicagao digital da Sesp/MT (achado 15), os
gestores informaram que serao oferecidos dois cursos, sendo o primeiro para a operagao de
consoles de despacho e o segundo para nivel técnico em sistemas de radiocomunicacao
digital. Ambos os cursos oferecerdo noventa e cinco vagas.®

336. No mesmo contexto, a Sesp/MT apresentou a Portaria n® 268/2019/SESP/MT
que demonstra o Curso de Operacao de Tecnologia da Informacdo do Mato Grosso com a
finalidade de qualificar os agentes de seguranga publica para ocuparem e exercerem fungdes
de controle de sistemas de comunicagéo. A Portaria prevé que quinze servidores participem
do citado curso todos os anos, a partir de margo de 2020.

337. Por fim, o Secretario Alexandre Bustamante dos Santos solicita o arquivamento

do relatério preliminar de auditoria de conformidade e informa em cada comentario que as

impropriedades identificadas pela Secex de Educacao e Seguranca foram sanadas.

6.5.1. Andlise dos comentarios dos gestores — (Sesp/MT — SAIOP — CBM/MT)

338. Os Srs. Alexandre Bustamante dos Santos (Sesp/MT), Coronel PMMT Victor
Paulo Fortes Pereira (SAIOP) e Coronel BMMT Alessandro Borges Ferreira (CBM/MT)
apresentaram suas manifestagcdes de maneira tempestiva.

339. Com relagdo ao achado 2, a auditoria buscou demonstrar a realidade
enfrentada por meio de dados estatisticos extraidos de questionarios aplicados em diversas
unidades das desconcentradas, bem como em questionarios respondidos pelos operadores
do CIOSP.

340. Em virtude da indisponibilidade de equipamentos e a obsolescéncia dos
mesmos, mais de 73% dos operadores entrevistados afirmaram que devido a
indisponibilidade do sistema como um todo, os policiais adquirem equipamentos radios com
recursos proprios.

341. Embora os gestores afirmem que ndo ocorreu nenhum 6bito em virtude das

fragilidades apontadas no atual sistema de radiocomunicagdo da Sesp/MT, tal fato nao

52 O primeiro foi celebrado com o Ministério da Justica e Seguranga Publica e o segundo foi celebrado com a prefeitura

municipal de Rondondpolis.

%3 O primeiro curso oferecera oitenta vagas em duas turmas e o segundo curso oferecera quinze vagas em uma unica turma.
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significa que as fragilidades n&o existam e tampouco que nao haja risco de ocorrer perdas de
vidas. Um dos pilares da segurancga publica € o investimento em prevencgao.

342. 0O assunto relacionado a utilizacdo do sistema de telefonia fixa e mével para
suprir as fragilidades do sistema de radiocomunicacdo da Sesp/MT pelos agentes de
seguranca publica foi retratado no item 6.4.1 deste relatério.

343. No que diz respeito aos comentarios sobre a proibicdo da Anatel com relagao
a utilizacao da tecnologia analdgica na seguranca publica do Estado, de fato houve uma
prorrogacao da Agéncia Reguladora com relacdo ao prazo de utilizacdo da tecnologia
analdgica, contudo, ndo acarretou mudanca na determinacao proposta para o Governo do
Estado.

344. Sobre o achado 12, a Sesp/MT apresentou a Portaria n® 116/2019/GAB/SESP
que dispde sobre as normas e procedimentos para a instalacdo de equipamentos autorizadas
e homologadas pela Anatel, sanando as impropriedades identificadas.

345. Vale destacar que nas fases de planejamento e execucdo da auditoria
operacional os gestores entrevistados pela equipe de auditores afirmaram que n&o havia
normativo que regulasse o tema. No mesmo contexto, em resposta ao item 7 do Oficio
n° 48/2019/SCEEDUC, o CIOSP nao apresentou a esta Secex a mencionada Portaria quando
solicitado, prejudicando a analise do item a época da realizagdo da auditoria.

346. O Secretario de Segurancga Publica — Sr. Alexandre Bustamante, equivocou-se

ao tratar o referido trabalho como uma auditoria de conformidade solicitando o arquivamento

do mesmo. Tal solicitagdo nao procede, pelo fato de ser uma auditoria de natureza operacional
€ que apds apreciagao pelo Tribunal Pleno desta Corte de Contas, as propostas de
recomendacdes e determinacgdes aceitas pelo Relator serdo monitoradas por esta Secex com
o intuito de sanar as fragilidades apontadas.

347. Com isso, verifica-se que os comentarios apresentados pelos gestores citados

ratificam a importancia da efetiva aplicacdo das recomendacdes e determinacdes propostas.
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7. CONCLUSAO

348. Esta auditoria operacional teve como obijetivo avaliar a gestdo do Sistema de
Radiocomunicagédo da Secretaria de Estado de Seguranga Publica, evidenciar as principais
causas que afetam a qualidade do servigo, bem como identificar as boas praticas e propor
acoes de melhorias.

349. Buscou-se por meio deste trabalho responder se o sistema de
radiocomunicagao utilizado pela Sesp/MT é efetivo, se atende as exigéncias normativas da
Anatel no que diz respeito a tecnologia, homologacées e licengas, e, por fim, se o Estado de
Mato Grosso tem adotado medidas para a instalagao do sistema de radiocomunicacgao digital
em todo o seu territorio.

350. Verificou-se que o Sistema de Radiocomunicacdo da Sesp/MT nao é efetivo,
pois o principio da disponibilidade e da integridade ndo sdo observados contribuindo para o
prejuizo a inteligibilidade das comunicacdes, aumento do tempo resposta e elevacao do risco
de perda de vidas dos agentes de seguranga publica e da sociedade.

351. Importante ainda esclarecer que o sistema de radiocomunicag¢ao analégico da
Sesp/MT nao fornece informagbes confiaveis, auténticas e seguras e a oferta dos meios de
comunicagao da Secretaria é insuficiente para atender as demandas diarias da seguranga
publica.

352. Outro ponto importante identificado foi a insuficiéncia de despachadores no
Centro Integrado, bem como a existéncia de areas de sombreamento nas comunicagdes via
radio dentro do territorio do estado.

353. No que diz respeito ao ambiente regulatério, apurou-se a parcial homologagao
e licenga dos equipamentos do sistema de radiocomunicagdo analdgica utilizados pela
Sesp/MT.

354. Foram identificadas também fragilidades nas medidas adotadas pela Sesp para
a implantagdo do sistema de radiocomunicacao digital no territorio estadual. Nesse sentido,
verificou-se, a época da auditoria, a desatualizagdo do regimento interno da Secretaria e a
insuficiéncia de instrumentos normativos que disciplinem as atribuicées e responsabilidades
dos gestores do sistema de radiocomunicagéo.

355. Destaca-se que a recomendacgao do achado 12 (aquisi¢ao de equipamentos de
radiocomunicagao com tecnologia incompativeis) foi sanado em virtude de apresentagao de
normativo que contempla fragilidade identificada.

356. No mesmo contexto, observou-se a auséncia de um setor especifico na

estrutura da Sesp/MT a Nivel de Execugdo Programatica, o risco de aquisicdo de
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equipamentos de radiocomunicagdo com tecnologias incompativeis, bem como a nao
identificacdo de reserva orgamentaria da Sesp/MT para a implantagao/expansao da
tecnologia digital.

357. Por fim, foram identificadas fragilidades na capacitagao continuada dos
servidores para operar, manutenir, fiscalizar e gerenciar a comunicacdo digital e a
inefetividade nas comunicagdes das viaturas locadas e proprias da Sesp/MT.

358. Diante desse panorama, foram propostas recomendacdes a Sesp/MT, com o

objetivo de mitigar os riscos de que eventos indesejados ocorram conforme tépico a seguir.
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8. PROPOSTAS DE ENCAMINHAMENTO

359. Diante do exposto e com a finalidade de contribuir para a melhoria do Sistema

de Radiocomunicacdo da Secretaria de Estado de Seguranca Publica, encaminha-se o

presente Relatorio Conclusivo de Auditoria, com a seguinte proposta de encaminhamento:

a) Apreciagao pelo Tribunal Pleno, nos termos do art. 189 do Regimento Interno
do TCE/MT (Resolugao n° 14/2007);

b) Estabelecimento de prazo, ndao superior a 90 dias, para apresentagéo de

Plano de Agao pela Sesp/MT visando a implementacao das recomendacoes

e determinacbes prolatadas pelo TCE/MT, com a designagdo dos

responsaveis pela execucido das medidas;

¢) Realizacéo, pela equipe técnica, de 2 ciclos de monitoramento dos resultados

alcangcados decorrentes da adogdo das deliberacbes do TCE/MT, nos

seguintes prazos:

1° ciclo — avaliagao do Plano de Acéo, a ser realizada apds a entrega
do referido documento;

2° ciclo — avaliagao dos resultados alcanc¢ados, a ser realizado em 18
meses apos a publicagao do Acérdao de julgamento da auditoria pelo

Plenario.

d) Envio de coépia deste relatorio, bem como do Acérdao de julgamento, aos

seguintes interessados:

i.
ii.
ii.
iv.
V.

Vi.

Vii.

viii.

Governador do Estado de Mato Grosso;

Secretario de Estado de Segurancga Publica;

Secretario Adjunto de Integragdo Operacional da Sesp/MT,;
Secretario Adjunto de Administragdo Penitenciaria da Sesp/MT;
Comandante Geral da Policia Militar do Estado de Mato Grosso;
Comandante Geral do Corpo de Bombeiros Militar do Estado de Mato
Grosso;

Delegado Geral da Policia Judiciaria Civil de Mato Grosso;

Diretor Geral da Pericia Oficial e ldentificagdo Técnica de Mato
Grosso;

Comissédo de Seguranga Publica e Comunitaria da Assembleia

Legislativa do Estado de Mato Grosso.
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Mato Grosso

360. O Plano de Acao (item “c”) devera conter, de forma obrigatéria, um cronograma
em que serao definidos, no minimo, os RESPONSAVEIS, as ATIVIDADES e os PRAZOS para
a implementacao das deliberagbes do TCE/MT, advindas do julgamento deste relatério, no
sentido de corrigir os problemas identificados durante a auditoria, conforme estrutura

exemplificativa do quadro seguinte:

Recomendag¢ées | Providéncias — agdes a Prazo para Responsavel | Avaliagdo
serem tomadas implementacgao

1.

2.

3.

361. Por fim, apresenta-se, em sintese, as propostas de recomendacdes:

Determinar ao Governo do Estado de Mato Grosso que:

X Implante o Sistema de Radiocomunicag¢ao Digital de voz e dados na
Secretaria de Estado de Seguranca Publica em todo o Mato Grosso, em
virtude da Resolucéo n°® 674, de 13 de fevereiro de 2017 da Anatel.

Recomendar ao Governo do Estado de Mato Grosso que:

X Estude a viabilidade de incluir no seu planejamento orgamentario acoes
de longo, médio e curto prazo que contemplem ag¢des de investimento na
expansao para todo o territério estadual do sistema de radiocomunicacao
digital.

Determinar a Sesp/MT que:

X Atualize o Regimento Interno da Secretaria, identificando as
competéncias e responsabilidades inerentes ao sistema de

radiocomunicagdes.

Recomendar a Sesp/MT e ao Governo do Estado de Mato Grosso que:

K Inclua na previsdo orgamentaria da Sesp/MT a disponibilizacdo de
recursos para a aquisicao e manutencao de equipamentos radios fixos,
moveis e portateis com a finalidade de atender a demanda das operacdes
ordinarias e extraordinarias da Sesp/MT e de suas desconcentradas.

Implemente a aquisicdo de equipamentos radios fixos, moveis e portateis.
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Recomendar a Sesp/MT que:
X Produza dados estatisticos e indicadores com relacdo ao sistema de
radiocomunicacao digital que possa identificar, avaliar e dar suporte para a
tomada de decisdes das autoridades competentes.
X  Aperfeicoe a rotina de registros por parte dos agentes de seguranca
publica com relagao as falhas no sistema de radiocomunicacgao digital.
X Realize controle efetivo dos contratos de manutengao vigentes com
relacdo ao prazo de entrega dos equipamentos de radiocomunicacdo em
manutencéao, inoperantes ou para substituicio.
X  Produza estudos técnicos com a finalidade de avaliar a quantidade ideal
de servidores que devam trabalhar como despachantes operacionais do
CIOSP, bem como implemente o quantitativo ideal de despachantes
operacionais para o CIOSP levando em consideragao o resultado do estudo
de dimensionamento da forga de trabalho.
K Produza estudos técnicos que demonstrem quais sdo as areas de
sombreamentos relevantes nas Regides Integradas de Seguranca Publica —
RISP e implemente agdes que visem diminuir as areas de sombreamento
relevantes existentes no territério mato-grossense;
X  Acompanhe junto a Anatel as agdes de homologacéao e licenciamento
do sistema de radiocomunicagdo analdgico da Secretaria com a
identificacdo dos responsaveis e medidas a serem tomadas;
X Fiscalize a empresa contratada com a finalidade de implantar
corretamente o sistema de radiocomunicagido digital no Estado junto a
Anatel, bem como, as homologagdes e licengas dos equipamentos radios.
X  Atualize e publique o Regimento Interno do CIOSP ou outro Manual de
Procedimentos Operacionais, identifique as competéncias, padronize os
procedimentos técnicos e operacionais para todos os 6rgaos pertencentes
ao sistema de radiocomunicacao da Secretaria;
X  Aperfeicoe os procedimentos operacionais que devem ser adotados
quando ocorrerem as falhas nas comunicagdes, degradagéo do sistema de
comunicagao e utilizagdo de equipamentos reservas.
X Atribua e capacite setor especifico que tenha a competéncia de:
supervisionar as atividades operacionais; promover a integracéo dos 6rgaos

integrantes da Seguranga Publica; coordenar, elaborar, dimensionar e
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implantar projetos fisicos e logicos de integracdo de sistemas de
comunicagao utilizados nos centros de operagbes e sistemas de
comunicagdes das desconcentradas;

X Inclua no plano de trabalho da Secretaria a busca de alternativas para
captagao de recursos para investimentos no sistema de radiocomunicagao
digital por meio de parcerias com municipios, iniciativa privada, emendas
parlamentares, TAC com MPE, Tribunais do Trabalho, Tribunais de Justica.
X Estabeleca e formalize plano ou estudo técnico de expansao territorial
mato-grossense para o sistema de radiocomunicagao digital identificando os
equipamentos a serem adquiridos e o custo das aquisicdes no curto, médio
e longo prazos, em consonancia com os objetivos estratégicos do Governo
do Estado e atribuigcbes da Secretaria de Seguranga Publica.

K Institua e implemente plano de capacitacdo dos agentes de seguranga
publica lotados no CIOSP e desconcentradas para que possam ter
condicbes de operar, manutenir, fiscalizar e gerenciar o sistema de
radiocomunicacao da Secretaria.

X Identifique, por meio de estudos técnicos, o correto local de instalacéo
das antenas e dos radios das viaturas da Sesp/MT e inclua a exigéncia nas
préximas aquisicdes com a respectiva fiscalizagao;

X Inclua exigéncia nas préximas aquisicbes da tecnologia “PMR —
Professional Mobile Radio” que garanta a efetiva interoperabilidade entre os
agentes da seguranga publica, ou outra tecnologia que venha a ser utilizada

pela Sesp/MT.

E o relatdrio.
Secretaria de Controle Externo de Educacédo e Seguranga Publica do Tribunal de

Contas do Estado de Mato Grosso, em Cuiab4, 05 de agosto de 2020.

assinado digitalmente assinado digitalmente
MARCELO PEREIRA DA SILVA ALESSANDRA MAIA BUENO
Auditor Publico Externo Auditora Publica Externa

Coordenador da Auditoria

assinado digitalmente
BRUNO ALBERTO Z2YS
Auditor Publico Externo
Supervisor de Auditoria
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APENDICES

A. Analise SWOT

F — Area Fim / Tl — Tecnologia da Informagao / L — Legislagdo / P — Pessoal / Est — Estrutura Fisica/ G — Gest&o / O - Orgamento

Ambiente Interno

Ambiente Externo

Forgas

- Divisdo do territorio estadual em 15 regies
integradas de segurancga publica — RISP (G)

- Gestao para resultados (G)
- Abrangéncia territorial (G)

- Aplicagéo de procedimentos operacionais padrao —
POP (G)

- Planejamento estratégico (G)

- Politica de fronteira — Gefron/Defron (F)

- Centro Integrado de Comando e Controle (F)

- Corpo técnico qualificado (P)

- Sistema proprio de planejamento orgamentario (TI)

- Servidor da Tecnologia de Informag&o protegida por
sala cofre (Tl)

+ - Politica de seguranga da informacéao (TI)
- Arrecadacgéao prépria da Tacin e Taseg (O)
- Pronto emprego (L)

- Aperfeicoamento nos processos juridicos
relacionados as contratagbes e aquisicdes — PGE (L)

Oportunidades

- Expanséo do sistema de radiocomunicacgéao digital para toda
a extensao do territério do Estado de Mato Grosso por meio
de convénio com o governo federal, emendas parlamentares,
os Conselhos Municipais de Segurancga e iniciativa privada
(G)

- Aproveitamento do sistema de radiocomunicagéo digital
utilizado pela Policia Rodoviaria Federal (G)

- Utilizagao das torres de comunicagao das operadoras de
telefonia celular espalhadas por todo territorio do Estado

- Economicidade no processo de aquisi¢ao de um sistema de
radiocomunicagao por meio de parceria com a Policia
Rodoviaria Federal (G)

- Expanséao do sistema de inteligéncia (G)

- Convénio com o SUSP e demais programas do governo
federal e emendas parlamentares (G)

- Implantagdo do Plano Nacional de Seguranga Publica (G)

- Integragéo operacional com 6rgéos do Governo Federal e
estaduais (G)

- Expanséo do Centro Integrado de Comando e Controle —
CICC para outros municipios do estado (G)

- Investimentos provenientes da arrecadagcdo da TACIN e
TASEG (O)

- Destinagdo de recursos financeiros provenientes da
arrecadagdo da TASEG em investimentos no Sistema de
Radiocomunicagéo (O)

- Integragdo dos orgdos e forgas pela radiocomunicagéo
digital com garantia de intercomunicabilidade e
interoperabilidade.

- Aporte de recursos financeiros provenientes dos governos
municipais, bem como, do Poder Judiciario e do Ministério
Publico.

- Possibilidade de utilizagédo das torres da Companhia Mato
Grossense de Mineragdo - METAMAT, bem como de
estudos de expanséo para todo o territorio de MT.

- Possibilidade de celebragédo de Termo de Ajuste de
Conduta — TAC, com o Ministério Publico do Estado, com
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retorno para aquisicdo de equipamentos de instalagédo da
radiocomunicagao digital nas unidades.

Fraquezas

F1 — Inexisténcia de superintendéncia, geréncia,
direcdo ou outro setor congénere na estrutura
organizacional da SESP que seja responsavel por
operar, manutenir, fiscalizar, gerenciar e operar o
sistema de radiocomunicagdo da Seguranca Publica
e do Sistema Prisional.

F2 — Descumprimento contratual no que se refere ao
prazo das manutengdes dos equipamentos de
radiocomunicagao na capital € no interior do estado,
exceto para o sistema prisional.

F3 — Insuficiéncia de capacitagédo técnica nas areas
fins e meio e inexisténcia de profissional na area de
telecomunicagdes na seguranga publica.

F4 — Insuficiéncia de despachantes no CIOSP (SESP,
PM, CBM, PJC e POLITEC)

F5 — Desatualizagdo do Regimento Interno (SESP)

F6 — Sistema de comunicagéo obsoleto, ineficiente e
irregular junto a Anatel (radio analdgico)

F7 — Tempo de resposta alto da policia militar e civil,
bombeiros militares e agentes prisionais devido as
falhas na comunicacéo (F)

F8 — Insuficiéncia de profissionais no corpo técnico da
SESP na area de manutengdo dos radios de
comunicagao.

F9 — Auséncia de um Procedimento Operacional
Padrao que normatiza as agdes e procedimentos dos
operadores do CIOSP.

F10 - Radiocomunicagdo analdgica das forgas
operam com alto nivel de ruido, defasagem
tecnolégica, impossibilidade de transmissdo de
dados, ndo ha sigilo das comunicagdes.

F11 — Utilizagao dos sistemas de telefonia mével para
realizar as coordenagdes e comunicagdes com
viaturas e guarnicdes.

F12 — Operagédo da frequéncia analdgica utilizada
pela SESP sem outorga, autorizagdo e licenciamento
da Anatel, conforme art. 163, do anexo, da Lei n°
9.472/1997.

F13 — Policiais civis, militares, bombeiros militares e
agentes prisionais adquirindo os equipamentos
radios portateis com recursos proprios.
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Ameacgas

A1 — Inexisténcia do Conselho Estadual de Seguranca
(SESP)

A2 — Indeferimento do CONDES nas licitagbes e contratos da
SESP

A3 — Interferéncia externa de arrecadacgéo (destinagdo de
25% da arrecadagdo da TACIN e da TASEG para outros
6rgaos)

A4 — Anulagdo ou postergacdo do processo licitatério por
parte de empresas privadas que foram vencidas, bem como,
as que foram impedidas de participar do certame.

A5 - Dificuldade em acompanhar a inovagao tecnolégica

A6 — Insuficiéncia e contingenciamento orgamentario (SESP)

A7 — Nao cumprimento da programacgao financeira (SESP)

A8 — N&o disponibilizagdo de recursos federais para firmar
convénios (GOV)

A9 — Aumento continuado dos restos a pagar (GOV)

A10 - Contratagdo de Sistema de Radiocomunicagéo
inadequado para as necessidades do Estado.

A11 — Direcionamento na aquisicdo do Sistema de
Radiocomunicagéo Digital inadequado.

A12 — Descumprimento formal ou material dos termos do

convénio celebrado com o governo federal por parte do
Estado.
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F14 - Auséncia de Plano Diretor de

Telecomunicagbes na SESP/MT.

F15 — Dependéncia de recursos federais para poder
investir no sistema de radiocomunicagéo do Estado.

F16 — A manutencdo e operagdo do sistema de
radiocomunicagdo € de responsabilidade de cada
unidade prisional do Estado.

F17 — Instalagdo das antenas de radiocomunicagao
nas viaturas em local inapropriado ocasionando a
baixa eficiéncia da operagao radio.

F18 — Auséncia de um plano de expansé&o do sistema
de radiocomunicagao digital para todo o estado.

F19 — Producgédo insuficiente de dados estatisticos
relativos sobre a radiocomunicagéo.

B. Diagrama de Verificagdo de Risco - DVR

r»—o0zZm-Ho0vO010>TUT=—

Baixa Probabilidade / Alto Impacto

Alta Probabilidade / Alto Impacto

- Falta de padrdo comportamental dos servidores — F3, F9,
F13

- Redugdo na produtividade técnica operacional dos
servidores — F4, F6, F9, F17, F19

- Queda do sistema de comunicagdo — F6, F10

- Fragilidade na seguranca juridica nos procedimentos
operacionais de radiocomunicagao de rotina — F9

- Atraso na aquisicdo de equipamentos tecnoldgicos
necessarios para alcangar a adequada eficiéncia no
sistema de radiocomunicagdo — F18, F19, A2, A4, A5, A6,
A12

- Auséncia de diagnésticos, planejamentos e gestdo dos
recursos e processos para o sistema de radiocomunicagao
- F14, F19

Inviabilizagdo do instrumento celebrado, com a
consequente devolugdo do recurso federal — F12, A4,
A12

- Tomada de decisdes sem embasamento técnico —
F1, F19

- Enfraquecimento dos controles interno, externo e
social — F1, F5, F19

- Insuficiéncia de equipamentos radios veicular e
portatil — F2, F8, F16, A6, A8

- Incomunicabilidade total entre as bases e os
agentes da seguranga — F11, F13, F17

- Nao identificagdo das competéncias e dos objetivos
de setores da SESP - F5, F9

- Descontinuidade na prestagdo de servigos de
radiocomunicacao — F1, F2, F4, F8, F15, F16, F17,
A2, A7, A8, A9, A12

- Descontinuidade da prestagao do servigo por parte
da operadora de telefonia mével — F11, F13

- Prestacdo de servico de radiocomunicagao
ineficiente — F3, F4, F6, F7, F8, F9, F10, F13, F15,
F16, F17, F18, A2, A4, A5, A12

- Terceiros terem acesso a localizagao das viaturas,
dos policiais e dos agentes prisionais em tempo real
- F6, F10
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- Terceiros terem acesso em tempo real das
operagdes que estdo ocorrendo — F10

- Perda de vidas em incéndios, operagdes policiais,
motins, rebelides e fugas das unidades penais do
Estado - F2, F6, F7, F8, F10, F16

- Prejuizo financeiro ao Estado de Mato Grosso — F2,
A2, A4, A10, A11, A12

- Limitagdo do alcance das forgas de seguranga no
territério do estado — F6, F8, F10, A3, A5, A6, A8

- Desestimulo dos servidores da area fim — F2, F4,
F6, F8, F9, F10, F11, F13, F16, A4

- Interceptacao e interferéncia da frequéncia utilizada
pela SESP - F6, F10, F16

- Aumento nos indices de criminalidade — F6, F7, F10

- Tomada de decisdes unilaterais pelo gestor da
SESP - A1

- Obstaculo a modernizagdo do sistema de
radiocomunicagdo da Sesp/MT — A1, A2, A4, A5, A6,
A8, A9

- Diminuicdo na capacidade de investimento no
sistema de radiocomunicagao — F15, A3, A6, A8, A9

- Descumprimento de contrapartida financeira do
Estado em convénios com o governo federal — A7

Baixa Probabilidade / Baixo Impacto Alta Probabilidade / Baixo Impacto
- Sangdes por parte da Anatel — F1, F12 - Ineficiéncia na utilizagdo dos recursos humanos —
F3, F6, F8, F9

- Sobrecarga de trabalho para os servidores do CICC — F9,
F10 - Auséncia de estudos e agbes que visem aumentar
a eficiéncia dos servigos de radiocomunicagédo da
- Sobrecarga de custo financeiro para os agentes da | Sesp/MT —A1, F19

seguranga — F11, F13
- Nao implementacao de boas praticas — F12, F19

PROBABILIDADE DE OCORRENCIA
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GRUPO Prioridade
STAKEHOLDER Primario PAPEL INTERESSE Grau de IMPACTO interesse
Interesse (em caso de falha na
ou do Stakeholder na administragédo publica do Stakeholder no trabalho T ~ para a
- ++; +;0; 55— atuagao do stakeholder) P
Secundario Auditoria)
- Contribuir para que as forgas
auxiliares e o sistema prisional
tenham um sistema de
comunicagdo de tecnologia - Aumento dos indices de
. digital que seja eficaz e efetivo; criminalidade:
Secretaria de - Prestar atendimento no menor - Desordem Publica;
Estado de = - Gestdo da Seguranga Publica com o intuito de | tempo de resposta; ++ D tencial R Alta
reservar a ordem publica e a defesa social. . N . - ano potencia a
g?glljl(r‘zngaSESP P P ;e;r%%cgglo:age;r S:ocr:(;gig: incolumidade das pessoas e do
upli = patrimonio.
nas instituicobes de seguranga
publica;
Implementar na Sesp/MT a i Speragégs do Sistema de
.. = ) : radiocomunicagao na
Agéncia f’?"t'ca _ hacional de irregularidade junto a Anatel.
i - Adotar medidas necessarias para o atendimento | €l€Comunicagoes; .
Nacional d_e - P do interesse publico e para o desenvolvimento das | - Reprimir infragbes cometidas ++ . $|sterj1a o5 Alta
Telecomunicagd telecomunicacées no Estado de Mato Grosso FECEIEED  EPaEite
. pela Sesp/MT em desfavor dos 5 i
o fora dos padrdes exigidas pela
es — ANATEL agentes de seguranga publica Agéncia Reguladora.
e usuarios do sistema; . .
- Prejuizo aos cofres publicos.
- Melhoria na eficiéncia da - Falta de alinhamento entre o
Governo do - Estabelecer diretrizes para execugdo da | atuagéo da Sesp; Governo do Estado e a Sesp;
Sate] P seguranca publica. - Otimizag&o dos custos; ++ - Insuficiéncia de recursos para Alta
Stado - Diminuicdo dos indices de a execucgdo das atividades da
criminalidade. Sesp.

Este documento foi assinado digitalmente. Para verificar sua autenticidade acesse o site: http://www.tce.mt.gov.br/assinatura e utilize o cédigo OLCNG1.

Pagina 87 de 92




Tribunal de Contas

Mato Grosso
TRIBUNAL DO CIDADAO

SECRETARIA DE CONTROLE EXTERNO

DE EDUCAGAOQ E SEGURANGA PUBLICA
Telefones: (65) 3613-7113 /7185 /7189 / 7624 / 7595
e-mail: secex-educacao@tce.mt.gov.br

GRUPO Prioridade
STAKEHOLDER Primario PAPEL INTERESSE LEDED 12 (interesse
- i Interesse (em caso de falha na
ou do Stakeholder na administragédo publica do Stakeholder no trabalho T ~ para a
.. ++; +;0; -;-- atuagao do stakeholder) .
Secundario Auditoria)
Controladoria - Aperfeigoar os sistemas de controles, de conduta | - Fomentar a melhoria da - Aumento do risco de a Sesp
Geral do Estado P dos servidores e dos fornecedores, ampliando a | prestagcdo de servicos nos + ndo alcangar os objetivos Média
—CGE transparéncia e fomentando o controle social. orgaos estaduais. institucionais.
- Planejar, acompanhar e avaliar a implementacéo
de programas do Governo Federal para a Area de . L - Aparelhamento com
Seguranga Publica. - Estimular a modernlzaggo_e o] equipamentos de
SENASP P - Promover a integragéo dos 6rgéos de Seguranga reaparelhamento dos - 6rgaos o radiocomunicagdo obsoletos. Alta
s de Segurancga Publica. .
Publica. - Perda de vidas.
- Exercer o aperfeicoamento do sistema de |- dEossuir _um. sis;gr:nat de i Equipamentos de
radiocomunicagao das unidades prisionais em todo | radiocomunicagao etficiente e radiocomunicagao com
SISPEN/MT P o estado garantindo a seguranga das informagdes, | Seguro. e tecnologia ultrapassada. Alta
dos agentes prisionais e dos reeducandos. - Perda de vidas
- Possuir um sistema de
radiocomunicagéo com
tecnologia digital.
- Zelar pelas pessoas e seu patrimonio, | Atender o cidaddo em o )
contribuindo para a seguranca publica em parceria - Desordem social.
PMMT P g ~ menor tempo de resposta ++ ) Alta
com o cidaddo e para a preservacdo da ordem possivel: - Perda de vidas.
publica, em busca da paz social. ’
- Ter um efetivo capacitado e
com as condigdes minimas
para pronto emprego.
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STAKEHOLDER

GRUPO
Primario
ou
Secundario

PAPEL
do Stakeholder na administragédo publica

INTERESSE
do Stakeholder no trabalho

Grau de
Interesse
RO

IMPACTO
(em caso de falha na
atuagao do stakeholder)

Prioridade
(interesse
para a
Auditoria)

CBMMT

- Realizar a prevengéo e extingao de incéndio;

- Executar busca e

salvamento;

servicos de protegao,

- Realizar socorros e urgéncias;

- Possuir um sistema de
radiocomunicagéao com
tecnologia digital.

- Atender o cidaddo em o
menor tempo de resposta
possivel;

- Ter um efetivo capacitado e
com as condigdbes minimas
para pronto emprego.

++

- Perda de vidas.

Alta

PJCMT

- Assegurar a ordem publica, mediante
investigagdo para apurar e reprimir ilicitos penais,
em defesa da paz social.

- Possuir um sistema de
radiocomunicagao com
tecnologia digital.

- Atender o cidaddo em o
menor tempo de resposta
possivel;

- Ter um efetivo capacitado e
com as condigdbes minimas
para pronto emprego.

++

- Perda de vidas.

Alta

POLITEC

- Realizar pericias de natureza criminal nas areas
criminalistica, de medicina legal, de odontologia
legal e os servigos de identificagdo técnica civil e
criminal.

- Possuir um sistema de
radiocomunicagao com
tecnologia digital.

- Atender o cidadédo em o
menor tempo de resposta
possivel;

- Ter um efetivo capacitado e
com as condigbes minimas
para pronto emprego.

++

- Inseguranga dos peritos e
técnicos da instituicao.

Alta
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GRUPO Prioridade
STAKEHOLDER Primario PAPEL INTERESSE Ift’:r';::e (em C’:"Sz ‘z‘zzha - (interesse
ou do Stakeholder na administragédo publica do Stakeholder no trabalho T ~ para a
- ++; +;0; 55— atuagao do stakeholder) .
Secundario Auditoria)
Associagao dos
Policias e
Bombeiros
Militares — - Atuar na defesa dos interesses dos servidores ;jé)b:?arbn;ﬁ:gorfogaspgﬁggic,;oe: - Desestimulo dos servidores
(ASSOf, S filiados. bombeiros militares. + na préatica das atividades. Média
Associacao de
Subtenentes e
Sargentos e
ACS de MT)
Sindicatos
i . . - Obter melhoria nas condigbes . .
(Slndepq, 1:'I'Atclijar na defesa dos interesses dos servidores de trabalho dos policiais civis e - Des'et;.stlrzulo ?'O'Sd s;rvndores o
SlndepOJUC, S iliados. beritos criminais. + na pratica das atividades. Média
Sinpol e
Sindpeco)
- Viver em uma sociedade . . .
ordeira e segura; - Favorecimento ao desvio, ma
aplicagéo dos recursos
- Exercer o controle social sobre a gestdo dos | - Receber informagdes visando pEincgs € Corrupgao.
. ~ recursos publicos e politicas publicas de | prevengao relativo a segurancga )
Cidadao P Seguranca. publica; ++ - Enfraquecimento do controle Alta

- Ser atendido prontamente por
profissionais capacitados;

- Ter seu problema atendido.

social junto as politicas de
Seguranga Publica.
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atividades;

GRUPO Prioridade
STAKEHOLDER Primario PAPEL INTERESSE Ift’:r';::e (em C’:"Sz ‘z‘zzha - (interesse
ou do Stakeholder na administragédo publica do Stakeholder no trabalho R = para a
.. ++; +;0; -;-- atuacao do stakeholder) .
Secundario Auditoria)
Ministério s - Defesa do cumprimento da legalidade e (—j.ZeIz.ar pello SUTRIRELD 65 Tes ’I\jécf ANIMWEID G Médi
1bli representante do interesse publico coletivo. _|retr|zes egais que regem o * egisiagao PRI a edia
Publico sistema de seguranca. Seguranca.
- Criar mecanismos legais que melhorem a |- Melhorar os indices de - Desordem social:
Poder qualidade de vida do cidadao; Seguranga no Estado; - Aumento da s,ensa 50 de
. } S - Fomentar a execugédo de politicas publicas | - Proporcionar ao cidaddo a + impunidade e de fa?lta de Média
Legislativo visando o aperfeicoamento da Seguranca PuUblica; | seguranca sobre o patrimdnio e sepuran a
- Fiscalizar a Seguranga Publica. a vida. 9 ca.
Secretaria de
Estado de E 5 imitaca
) . = - - Fortalecer a gestdao das - Limitagao do
Planejamento e P po(I:i(t)ig;iecrl]:rs:gS:z:g{: Luab"gceastao ESlategiesge politicas publicas. + desenvolvimento das politicas Média
Gestdo — de seguranga publica.
SEPLAG
- Ter disponivel um sistema de
radiocomunicagao com
tecnologia digital.
Profissi is d - Ter acesso a capacitagéo - Limitacio na prestacio de
rorissionals da - Prestar servigco de seguranca a sociedade com | continua e segurancga servico r?a area fifn' ¢
SESP e das P qualidade e eficiéncia; proporcionada pelo Estado; + N Mg restacio do  Servico Alta
desconcentradas - Obedecer as normas institucionais. - Ter acesso a instalagdes, Ublicop ¢ ¢
equipamentos e  insumos P ’
adequados ao
desenvolvimento de suas
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GRUPO Prioridade
STAKEHOLDER Primario PAPEL INTERESSE CTEMED lzalotle (interesse
- i Interesse (em caso de falha na
ou do Stakeholder na administragédo publica do Stakeholder no trabalho renc 2 o (OF co atuago do stakeholder) para a
Secundario T ¢ Auditoria)
- Adquirir informacdes
T - Formagao de conhecimentos embasados em | relevantes que irdo subsidiar - Falta de conhecimento .
ESpeCIaIIStaS P estudos cientificos sobre o tema. na formagédo e/ou construgéo * consolidado sobre o tema. Baixa
do conhecimento.
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