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1. GLOSSARIO

Agentes de tratamento: o controlador e o operador de dados;

Anonimizacdao: utilizacdo de meios técnicos razoaveis e disponiveis por meio
dos quais um dado perde a possibilidade de associacéo, direta ou indireta, a um

individuo;

Ataque: evento de exploracéo de vulnerabilidades — ocorre quando um atacante
tenta executar acdes maliciosas, como invadir um sistema, acessar informacoes

confidenciais ou tornar um servico inacessivel;

Autoridade Nacional de Protecdo de Dados (ANPD): 6rgao da administracao
publica nacional responsavel por fiscalizar e zelar pelo cumprimento da Lei
n® 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD) em todo o territorio

brasileiro;

Banco de dados: conjunto estruturado de dados pessoais estabelecido em um

ou em varios locais, em suporte eletrénico ou fisico;

Bot: cdédigo malicioso que permite que o invasor controle remotamente o

computador ou dispositivo que hospeda;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais;

Co-controlador: Tribunal de Contas do Estado de Mato Grosso (TCE-MT),
tendo em vista que o Tribunal de Contas é ente autbnomo e ndo detém
personalidade juridica, mas assume e possui algumas atribuicdes de controlador
(co-controlador) no exercicio de suas competéncias constitucionais, legais e

regimentais;

Consentimento: manifestagéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade

determinada;
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Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgcao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural;

Dado pseudonimizado: dado relativo ao titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao

de seu tratamento;

Eliminacg&o: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

Encarregado ou Data Privacy Officer (DPO): pessoa indicada pelo controlador
e operador para atuar como canal de comunicacdo entre o controlador, os

titulares dos dados e a Autoridade Nacional de Prote¢éo de Dados (ANPD);

Engenharia social: técnica empregada por criminosos virtuais para induzir
usuarios desavisados a enviar dados pessoais, confidenciais, infectar seus

computadores com malware ou abrir links para sites infectados;

Expurgo de dados: destruicdo segura e definitiva de informacdes, ou seja,
guando os dados ndo existem mais ou ndo podem mais ser acessados pelo

controlador de qualquer forma;

Finalidade do tratamento de dados: motivo para coleta, armazenamento,

acesso e descarte dos dados pessoais;

Incidente: evento, acdo ou omissdo que tenha permitido ou possa vir a permitir
acesso néo autorizado, interrupgdo ou mudanga nas operacdes (inclusive pela
tomada de controle), destruicdo, dano, delecdo ou mudanca da informacéo
protegida, remocao ou limitacdo de uso da informacéo protegida ou, ainda,

apropriacdo, disseminacao e publicacdo indevida de informacéo protegida de
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algum ativo de informacao critico ou de alguma atividade critica por um periodo

de tempo inferior ao tempo objetivo de recuperacao;

Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacdo ou das redes de

computadores;

Incidente de seguranca com dados pessoais: de acordo com a ANPD,
qualquer evento adverso, confirmado ou sob suspeita, relacionado a violacao de
dados pessoais, sendo acesso nao autorizado, acidental ou ilicito que resulte em
destruicdo, perda, alteracdo, vazamento ou qualquer forma de tratamento de
dados ilicita ou inadequada, que tem a capacidade de pér em risco os direitos e
as liberdades dos titulares de dados pessoais;

IP: Protocolo da Internet (Internet Protocol), nimero utilizado para identificar um

dispositivo de tecnologia da informacdo em uma rede, ou Internet;
Log: processo de registro de eventos relevantes num sistema computacional;

Malware: termo genérico para qualquer tipo de “malicious software” (“software
malicioso”) projetado para se infiltrar em dispositivos eletrbnicos sem o devido
conhecimento do usuario. Existem muitos tipos de malware, e cada um funciona

de maneira diferente na busca de seus objetivos;

Manutencéo dos dados pessoais: manutencao dos dados apos a execucao do

Servigo;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza

o tratamento de dados pessoais em nome do controlador;

Porta: uma porta de conexao esta sempre associada a um endereco IP de um
host e ao tipo de protocolo de transporte utilizado para a comunicagao. Exemplo:
o servidor de e-mail que executa um servico de SMTP usa a porta 25 do

protocolo TCP;

Scripts: conjunto de instrugcbes para que uma funcdo seja executada em

determinado aplicativo;
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Seguranca institucional: conjunto de medidas voltadas a prevenir, detectar,
obstruir e neutralizar agdes adversas de qualquer natureza que possam intervir
ou ameacar o bom andamento das atividades desenvolvidas no ambito da

organizacao;

Servidores: todos os servidores permanentes ou temporarios, estagiarios,
jovens aprendizes, terceiros contratados, alocados ou ndo nas dependéncias do
TCE-MT;

Sistemas: hardware, software, network de dados, armazenador de midias e
demais sistemas usados, adquiridos, desenvolvidos, acessados, controlados,
cedidos ou operados pelo TCE-MT para dar suporte na execucao de suas
atividades;

Sniffing: roubo ou interceptacéo de dados capturando o trafego de rede usando

um sniffer (aplicativo destinado a capturar pacotes de rede);

Spam: e-mails ndo solicitados que geralmente sdo enviados para um grande

namero de pessoas;

Spyware: programa projetado para monitorar as atividades de um sistema e

enviar as informacdes coletadas para terceiros;

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de

tratamento;

Transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro (art. 5°,
inciso XV, da LGPD);

Tratamento: toda operacao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificagao, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacdo ou controle da informacédo, modificacéo,

comunicacao, transferéncia, difusdo ou extracao;



Tribunal de Contas SECRETARIA EXECUTIVA DE TECNOLOGIA DA INFORMAGAO

Mato Grosso Telefone(s): 65 3613-7640 / 7643 / 2946/ 7694 [ 2952 [ 2984 | 2963
TRIBUNAL DO CIDADAO e-mail: informatica@tce mt gov.br

Trojan (Cavalo de Troia): programa que, além de executar as fungdes para as
quais foi aparentemente projetado, também executa outras funcoes,

normalmente maliciosas, e sem o conhecimento do Usuario;

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgdos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas

por esses entes publicos ou entre entes privados;

Vazamento de dados: qualquer quebra de sigilo ou vazamento de dados que
possa resultar, criminosamente ou ndo, na perda, alteracdo, compartilhamento,
acesso, transmissdo, armazenamento ou processamento de dados nao

autorizado;

Violacao de privacidade: qualquer violacao a legislacao aplicavel ou conduta e
evento que resulte na destruicdo acidental ou ilicita dos dados, bem como sua
perda, roubo, alteracao, divulgacdo ou acesso nao autorizado, danos ou desvio

de finalidade em seu tratamento;

Virus: programa ou parte de um programa de computador, normalmente
malicioso, que se propaga inserindo cépias de si mesmo e se tornando parte de

outros programas e arquivos;

Worm: programa capaz de se propagar automaticamente pelas redes, enviando

copias de si mesmo de computador para computador.

2. INFORMACOES SOBRE O CONTROLADOR E RESPONSABILIDADES

Segundo a LGPD, o controlador é a pessoa natural ou juridica a

guem competem as decisdes referentes ao tratamento de dados pessoais.
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Como o TCE-MT né&o possui personalidade juridica!, pois pertence
a pessoa juridica do Estado de Mato Grosso, o TCE-MT nao atua como

controlador. Sendo assim, o controlador é o proprio Estado de Mato Grosso.

Embora, para fins da LGPD, o TCE-MT né&o possa ser enquadrado
como controlador, notadamente pela auséncia de personalidade juridica, o TCE-
MT assume algumas atribuicbes de controlador? no exercicio de suas
competéncias constitucionais e legais. Entre essas atribuicdes, por exemplo,
estdo o dever de indicar o encarregado pelo tratamento de dados pessoais (art.
41 cl/c o art. 23, inciso lll, da LGPD) e o atendimento aos direitos do titular nas
hipbteses aplicaveis a relacao titular-Administracédo Publica (art. 18 c/c o art. 23,
inciso I, LGPD). No entanto, nem todas as atribuicées de controlador se aplicam,
a exemplo da responsabilidade e do ressarcimento de danos, visto que isso s6
pode ser atendido pela pessoa juridica Estado de Mato Grosso.

Os dados institucionais do TCE-MT séo:

Tribunal de Contas do Estado de Mato Grosso (TCE-
MT), CNPJ n° 15.024.128/0001-62.

Endereco: Cons. Benjamin Duarte Monteiro, n°® 1, Ed.
Marechal Rondon, Centro Politico Administrativo.
78049-915 — Cuiaba/MT.

Websites: https://www.tce.mt.gov.br/

https://escolasuperiordecontas.tce.mt.gov.br/

https://www.tce.mt.qov.br/hotsites/lgpd/index.html

Entre os principais responsaveis em caso de incidente de

seguranca envolvendo o tratamento de dados pessoais, identificam-se a seguir

1 Nos termos da Constituicdo do Estado de Mato Grosso e na forma estabelecida na Lei Organica do Tribunal de Contas
do Estado de Mato Grosso, Lei Complementar Estadual n® 269, de 29 de janeiro de 2007.
2 Ao estabelecer requisitos especificos para o tratamento de dados pessoais pelo Poder Publico, o art. 23 da LGPD
menciona as “pessoas juridicas de direito publico referidas no paragrafo Unico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagéo)’. Este dispositivo, por sua vez, em seu inciso |, refere-se aos
“érgaos publicos integrantes da administragao direta dos Poderes Executivo, legislativo, incluindo as Cortes de
Contas, e Judiciario e do Ministério Publico”.
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agueles que atuardo diretamente no processo de trabalho descrito neste Plano
de Resposta a Incidentes a Dados Pessoais. S&o eles:

Comité Gestor de Governanca de Seguranca da
Informacéao: comité responsavel, entre outras atribuicdes,
por acompanhar os processos de seguranca da informacao
e de protecao de dados pessoais (Portaria n® 127/2022).

Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR): grupo de servidores, designados via
portaria, com responsabilidade de receber, analisar e
responder as notificagbes e atividades relacionadas a
incidentes de seguranca da informacdo em ambiente
tecnoldgico.

3. NOME E ENDERECO DO ENCARREGADO DE DADOS

O Encarregado que representa o controlador é o Assistente
Técnico DPO Valteir Teobaldo Santana de Assis, cujo contato podera ser

realizado por meio do e-mail: dpo@tce.mt.qov.br.

O nome e o contato do Encarregado estdo disponiveis em:
https://www.tce.mt.gov.br/hotsites/Igpd/contato.htmi3.

4. REFERENCIA LEGAL (CONFORMIDADE)

Este documento foi elaborado com base no art. 5°, inciso XVII, da
Lei n® 13.709/2018 (Lei Geral de Protecao de Dados — LGPD), no art. 5°, inciso
LXXIX, da Constituicdo da Republica Federativa do Brasil de 1988 (CRFB/1988),
na Lei n® 10.406/2002 (Cédigo Civil), na Lei n° 12.965/2014 (Marco Civil da
Internet), na Resolucédo Normativa n® 16/2021 (Regimento Interno TCE-MT), na
Resolugdo Normativa n° 8/2022 (Politica de Seguranga da Informagéao do TCE-
MT), na Portaria n° 128/2022 (Politicas Complementares de Seguran¢a do TCE-
MT), na Resolug¢do Normativa n® 22/2023 (Politica de Privacidade e Protecéo de
Dados Pessoais do TCE-MT), no Guia Orientativo para o Tratamento de Dados

Pessoais pelo Poder Publico da Autoridade Nacional de Protecdo de Dados

3 Acesso em 4/12/2023.
10


mailto:dpo@tce.mt.gov.br
https://www.tce.mt.gov.br/hotsites/lgpd/contato.html

Mato Grosso Telefone(s) 65 3613-7640 / 7643 / 2946 | 7694 | 2952 / 2984 / 2963

ﬁ Tribunal de Contas SECRETARIA EXECUTIVA DE TECNOLOGIA DA INFORMAGAO
I

TRIBUNAL DO CIDADAO e-mail: informatica@tce mt gov.br

(ANPD) e no Guia de Boas Préaticas para Implementacdo da LGPD da
Administracdo Publica Federal.

5. ACCOUNTABILITY (RESPONSABILIDADES)

5.1Encarregado pelo tratamento de dados pessoais

a) Organizar e/ou ministrar treinamentos sobre protecao de dados pessoais
aos servidores, promovendo a cultura de protecdo de dados pessoais no TCE-
MT;

b) Elaborar e/ou revisar os procedimentos internos relativos a protecdo de
dados pessoais e auxiliar na definicdo de controles para garantir a integridade,

confidencialidade e disponibilidade dos dados pessoais;

C) Auxiliar na definicdo de controles para garantir a existéncia de registros

auditaveis de todo o ciclo de vida dos dados pessoais;

d) Apoiar na resposta aos incidentes de seguranca que envolvam dados

pessoais;
e) Realizar acompanhamento legislativo/regulatorio sobre o tema,;

f) Orientar as unidades da estrutura organizacional em caso de mudancas

de finalidades de tratamento;

s)] Apoiar na manutencéo atualizada do mapeamento dos fluxos de dados

pessoais;

h) Recomendar os requisitos adequados no caso de transferéncia de dados

entre agentes de tratamento, especialmente transferéncias internacionais;

)] Responder consultas e apresentar recomendacdes sobre a aplicagéo das
regras de privacidade junto as unidades da estrutura organizacional e demais

agentes de tratamento;

)] Participar do processo de avaliacdo dos demais agentes de tratamento de

dados pessoais (aderéncia e maturidade do tema), quando necessario;
11
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K) Zelar para que os titulares dos dados sejam informados sobre seus
direitos, obrigacfes e responsabilidades referentes a protecao de dados;

)] Sensibilizar os servidores sobre protecdo de dados e privacidade;

m)  Apoiar investigacdes para apuracao de responsabilidade dos envolvidos
em eventual violacdo de dados pessoais e auxiliar na definicdo de aplicacao das
penalidades internas, quando necessario;

n) Avaliar Relatérios de Impacto a Protecdo de Dados Pessoais;

0) Aceitar reclamacdes e comunicacdes dos titulares, bem como prestar

esclarecimentos e adotar providéncias;
p) Receber comunicagbes da ANPD e adotar providéncias;

q) Orientar os servidores e os contratados do TCE-MT a respeito das

praticas a serem tomadas em relacao a protecédo de dados pessoais;

r Assegurar a divulgacdo e a disponibilidade dos documentos que
compdem esta Politica e outros documentos internos para protecao de dados
pessoais no TCE-MT.

5.2Secretaria Executiva de Tecnologia da Informacgéo

a) Assegurar que todos 0s sistemas, servi¢cos e equipamentos usados para
o tratamento de dados pessoais estejam dentro de um padrdo aceitavel de

seguranca;

b) Analisar os aspectos técnicos de todo e qualquer produto ou servigo de
terceiros que o TCE-MT esteja considerando contratar para processar ou
armazenar dados pessoais (exemplos: nuvem, hardware, equipamentos de

rede);

C) Auxiliar na implementacdo de procedimentos, controles e rotinas

necessarias para o tratamento de dados pessoais;

12
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d) Implementar medidas necessérias e apropriadas para manutencdo da
confidencialidade, integridade e disponibilidade dos sistemas, da privacidade e

dos dados pessoais;

e) Coletar e manter registros das atividades de tratamento de dados

pessoais.
5.3Consultoria Juridica Geral
a) Apoiar o Encarregado na elaboracdo de repostas a ANPD;

b) Apoiar o Encarregado em relagcéo a possiblidade de tratamento de dados
pessoais no exterior, auxiliando no entendimento de validacdo do nivel de

protecdo de dados pessoais do pais destino;

C) Fornecer orientacdo legal nos casos de ocorréncia de incidentes de

violacdo de dados pessoais.
5.4 Secretaria de Comunicacéo Social e Escola Superior de Contas

a) Promover, com o Encarregado, a cultura de protecdo de dados pessoais
no TCE-MT, realizando campanhas de capacitacéo e divulgacdo da protecao

dos dados pessoais;

b) Assegurar a divulgacdo dos documentos que compdem este Plano e

outros documentos internos para protecao de dados pessoais no TCE-MT;

C) Assegurar que os servidores estejam cientes do tratamento realizado aos

seus dados pessoais.
5.5Demais unidades da estrutura organizacional e servidores do TCE-MT
a) Cumprir as diretrizes deste Plano e seus documentos complementares;

b) Tratar os dados pessoais sob responsabilidade do TCE-MT somente para
os fins autorizados, de forma ética e legal, respeitando os direitos do titular dos
dados pessoais, bem como respeitando as orientacdes da legislacdo aplicavel,
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deste Plano e de outros instrumentos regulamentares relacionados a protecéo

de dados pessoais;

C) Zelar pela integridade, disponibilidade, confidencialidade, autenticidade e
legalidade dos dados pessoais acessados ou manipulados, nédo utilizando,
enviando, transmitindo ou compartilhando indevidamente esses dados pessoais

em qualquer local ou midia, inclusive na Internet;

d) Reportar formalmente ao Encarregado quaisquer eventos relativos a
violacdo ou possibilidade de violacdo de dados pessoais, ou outras atividades

suspeitas de que tiver conhecimento.

6. OBJETIVO E AMBITO

6.1Incidentes de Seguranca com dados pessoais

O TCE-MT cumpre os fundamentos da Lei n°® 13.709, de 14 de
agosto de 2018, que dispde sobre a protecao de dados pessoais, a chamada Lei
Geral de Protecéo de Dados Pessoais (LGPD).

As acles de tratamento de dados pessoais pelo TCE-MT séo
realizadas para atendimento e execuc¢ao de suas atribui¢cdes constitucional, legal

e regimental.

Assim, somente os dados pessoais estritamente necessarios a
finalidade do atendimento dessas atribuigdes seréo tratados (inciso Ill do art. 6°,
inciso Il do art. 7° e caput do art. 23, todos da LGPD).

Conforme prevé o art. 46 da LGPD, os agentes de tratamento
devem adotar medidas de seguranca, técnicas e administrativas, aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagbes
acidentais ou ilicitas de destruicdo, perda, alteragcdo, comunicagéo ou qualquer
forma de tratamento inadequado ou ilicito. Essas medidas de seguranca deverao

ser observadas desde a concepc¢éo do produto ou servigo até a sua execugao.
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6.1.1 Procedimentos a serem adotados em caso de incidentes que

coloquem em risco a seguranca de dados:

a) Avaliar internamente o incidente com o objetivo de obter informacdes
iniciais sobre o impacto do evento — natureza, categoria e quantidade de titulares
de dados pessoais afetados —, consequéncias do incidente para os titulares de
dados e para o TCE-MT, criticidade e probabilidade. Além disso, € importante
preservar todas as evidéncias do incidente, conforme “Formulario de Registro

Interno de Incidente com Dados Pessoais” (anexo |);

b) Comunicar ao Encarregado a existéncia do incidente, caso envolva dados

pessoais (art. 5°, inciso VIII, da LGPD);

C) Comunicar ao Controlador, nos termos da LGPD, a existéncia do

incidente, caso envolva dados pessoais;

d) Comunicar a ANPD e ao titular de dados pessoais a existéncia do
incidente, em caso de risco ou dano relevante aos titulares (art. 48 da LGPD),

mencionando no minimo:

d.1) a descricdo da natureza dos dados pessoais afetados;

d.2) as informacdes sobre os titulares envolvidos;

d.3) a indicacdo das medidas técnicas e de seguranca utilizadas
para a protecdo dos dados, observados os segredos comercial e
industrial;

d.4) os riscos relacionados ao incidente;

d.5) os motivos da morosidade, no caso de a comunicagao nao ter
sido imediata; e

d.6) as medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo.

e) Comunicar ao Comité Gestor de Governanca de Seguranca da
Informacdo e Protecdo de Privacidade e Dados Pessoais e a Equipe de

Tratamento e Resposta a Incidentes Cibernéticos (ETIR), em caso de incidentes

na rede computacional;

f) Elaborar documentagdo com todas as informagdes coletadas, as acoes

realizadas para o tratamento efetivo do incidente e as consideracdes
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necessarias para promover a melhoria continua no atendimento de tais eventos,
para atualizar o Relatério de Impacto a Protecdo dos Dados Pessoais (RIPD) e
para o cumprimento do principio de responsabilizacdo e prestacdo de contas
(art. 6°, inciso X, da LGPD);

s)] Se os dados envolvidos no incidente estiverem anonimizados nao serao
dados pessoais e, em razdo disso, deverdo seguir o processo normal de gestéo
de incidentes de seguranca da informacéo e nao este Plano.

O art. 48 da LGPD determina que o Controlador tem a obrigacéo
de comunicar a ANPD e ao titular dos dados pessoais a ocorréncia de incidente
de seguranca que venha a gerar risco ou dano considerado relevante aos

titulares.

Todavia, a ANPD afirma que, embora a responsabilidade e a
obrigacéo pela comunicacao do incidente sejam do Controlador, podem ocorrer
casos excepcionais em que tal comunicacdo provenha do operador, caso em

que sera devidamente analisada pela ANPD.

A ANPD recomenda ainda, conforme Decreto n°® 9936/2019
(enquanto pendente a regulamentacdo), que o prazo razoavel para a
comunicacdo de incidente seja de dois dias Uuteis. Ela reforca que os
Controladores tenham cautela quanto ao julgamento acerca da relevancia dos
riscos e danos referentes ao incidente e, em caso de duvida, realizem a
comunicacdo do incidente o mais breve possivel para que n&o ocorra eventual

descumprimento da LGPD.

A seguir, detalhamento dos procedimentos (mencionados no item

6.1.1) a serem adotados em caso de possivel incidente de seguranca.
6.2Avalicéo interna do incidente

Quando for detectado um incidente de seguranca no TCE-MT é
necessario realizar uma avaliacdo interna, a fim de que sejam obtidas

informagdes como:
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a) Qual vulnerabilidade foi explorada no evento, abrangendo, entre outras,

situagdes como:

acesso indevido

roubo de dados

erros de
programacdo de
aplicativos e
sistemas internos

ataques
cibernéticos

engenharia social

repasses de dados
pessoais

descartes indevidos

roubo, venda,
utilizagda de dados
tutelados pelo TCE-
MT

comprometimento
de senhas

b) Qual fonte dos dados pessoais foi atacada, como por exemplo:

preenchimento de formuldrios eletronicos ou ndo eletrénico pelo titular de dados

APIs (Interface de programa de aplicacao)

uso compartilhado de dados pessoais

XML (extensible markup language

cookies

C) Qual categoria de dados foi atacada, como por exemplo:

pessoais (dados
comuns)

‘ ‘ pessoais sensiveis ‘

dados de criangas,
adolescente e pessoa
idosa

‘ dados publicos ‘

dados anonimizados

pseudonomizados

dados

d) Qual foi a extensdo do vazamento: quantificar os titulares e os dados

pessoais que tiveram a sua segurancga violada neste evento.

e) Qual o resultado da avaliagédo de impacto ao titular de dados pessoais:

avaliar os impactos que o incidente pode gerar a entidade, como perda de

confiabilidade do cidaddo, acdes judiciais, danos a imagem do TCE-MT em

ambito nacional e internacional, prejuizo a Corte de Contas em contratos com

fornecedores e clientes, e impacto total ou parcial nas atividades desenvolvidas

pelo Tribunal.
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Reforca-se que nesta etapa deve ser preservado o maximo de
evidéncias do incidente e de todas as medidas adotadas a partir de sua ciéncia,
a fim de que se demonstre, para eventuais autoridades que posteriormente
vierem a apurar os fatos, inteiramente a cadeia de diligéncias realizadas para

entendimento do evento e mitigagao dos seus efeitos.

O Encarregado devera considerar como agravantes na analise do
impacto ao titular de dados pessoais a possibilidade do incidente:

o acarretar danos morais e/ou materiais ao titular de dados
pessoais;

. implicar risco a vida dos titulares ou efeitos discriminatérios
ilicitos ou abusivos;

o afetar significativamente o exercicio dos direitos dos titulares
(considerada a relevancia do direito) ou o uso do servico
(considerada sua essencialidade).

Caso o tratamento dos dados pessoais, objeto do incidente, n&do

tenha um fundamento legal, também sera considerado um agravante.

Para andlise da probabilidade, o Encarregado deve considerar as
medidas de controles anterior e posteriormente implementadas pelo TCE-MT.

ApOs a analise dos critérios de impacto e probabilidade, o

Encarregado deve avaliar o risco com base na “Matriz de Criticidade” (anexo II).

Caso seja identificado que o incidente acarretou dano ou risco
relevante aos Titulares de dados pessoais, 0 encarregado realizara, com apoio

do Juridico, a notificagdo para a ANPD e aos Titulares dos Dados Pessoais.

6.3Comunicacéo ao encarregado pelo tratamento de dados pessoais do
TCE-MT

O conhecimento de um incidente por qualquer membro, servidor
efetivo ou comissionado, colaborador ou terceirizado do TCE-MT e do Ministério
Publico de Contas (MPC-MT) ou por parte interessada deve ensejar uma

comunicacdo ao encarregado pelo tratamento de dados do TCE-MT, com a
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maior brevidade possivel, para as providéncias previstas na LGPD sobre
comunicacéo de incidentes de seguranca.

6.4Comunicacéo ao controlador e co-controlador

O Operador deve comunicar incidentes com dados pessoais ao
controlador/co-controlador o mais breve possivel, a fim de viabilizar que este
exerca o seu papel tempestivamente. Conforme disposto no art. 48 da LGPD, é
obrigacdo do Controlador comunicar incidentes com dados pessoais a ANPD e

aos titulares de dados.

Recomenda-se que o Controlador adote posicdo de cautela,
efetuando a comunicacdo mesmo nos casos em que houver duvida sobre a
relevancia dos riscos e danos envolvidos. Ressalta-se, ainda, que eventual e
comprovada subavaliacdo dos riscos e danos por parte do Controlador pode ser

considerada descumprimento a legislacéo de protecdo de dados pessoais.

Embora a responsabilidade e a obrigacdo pela comunicacdo a
ANPD sejam do Controlador, as informacgdes apresentadas excepcionalmente

pelo Operador serdo devidamente analisadas pela ANPD.
6.5Comunicacdo a ANPD e ao titular dos dados pessoais

A ANPD estipula o prazo de dois dias Uteis para comunicacao do

incidente de seguranca a protecao de dados.

Nesse contexto, € importante que a organizacao crie critérios, com
base na LGPD e nos normativos e nas orientacdes da ANPD, que definam o que

€ um incidente que possa acarretar risco ou dano relevante aos titulares.

Especialmente nos incidentes que envolvam dados do titular, é

essencial que se elabore um procedimento para potenciais questionamentos.

Os profissionais que estarao na linha de frente do atendimento dos
titulares impactados pelo evento devem ser capacitados para conseguir lidar,
satisfatoriamente e com seguranca, com aspectos sobre o incidente. Isso inclui,

mas nao se limita, a responder as seguintes questdes:
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o Que tipos de dados pessoais foram objeto do incidente?

o O titular de dados pode ser vitima de fraude em razdo do
incidente?

o O incidente foi devidamente comunicado as autoridades de
protecdo de dados pessoais?

o O que o titular pode fazer em beneficio de sua protecao junto
ao TCE-MT e contra terceiros?

o Onde o titular pode obter mais informacbes sobre o

incidente?

Esses questionamentos sdo apresentados como um
direcionamento inicial e podem ser aprofundados e ajustados em consonancia
com as particularidades do incidente. Desse modo, mitigam-se 0s riscos de que
determinado titular figue sem respostas concretas, por intermédio de
mecanismos e instrumentos préprios do TCE-MT para conferir uma resposta

efetiva em incidentes.

Cabe ao Encarregado, diante das informacdes levantadas
internamente e dos parametros estabelecidos pelo TCE-MT, avaliar a
necessidade e a profundidade da comunicacdo com a Autoridade e com 0s

titulares de dados, pela ANPD ou com base em boas praticas.

A ANPD orienta que as informac0des prestadas devem ser claras e
concisas. Recomenda-se, ainda, que a comunicagdo contenha as seguintes

informacdes:

Circunstancias em que ocorreu a

Data e hora do incidente e sua violagdo de seguranca de dados
durangado pessoais, como perda, roubo,

copia, vazamento, dentre outros;

Resumo do incidente de
seguranca com dados pessoais,
com indicagdo da localizagdo
fisica e meio de armazenamento;

Descrigdo dos dados pessoais e Conteudo dos dados pessoais,
informagdes afetadas, como: categoria e quantidade de dados
natureza e e de titulares afetados;

Data e hora da detecgdo

Medidas de seguranga, técnicas e - Outras informagdes Uteis as
o 2 a Resumo das medidas —
administrativas preventivas h " Possiveis problemas de natureza pessoas afetadas para proteger
implementadas até o momento P o Pl
tomadas pelo Controlador de o transfronteirica; seus dados ou prevenir possiveis
para controlar os possiveis danos;
acordo com a LGPD; danos.

Possiveis consequéncias e efeitos
negativos sobre os titulares dos
dados afetados;

A ANPD esclarece que, caso ndo seja possivel fornecer todas as
informacbes no momento da comunicagdo preliminar, poderdo ser feitos
esclarecimentos adicionais posteriormente.
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Assim, a comunicag¢do preliminar a ser encaminhada a ANPD
devera ser justificada pelo TCE-MT e encaminhada no prazo de dois dias uteis
e, havendo esclarecimentos adicionais, estes deverdo ser prestados em 30
(trinta) dias corridos, contados a partir da comunicacdo do incidente, e
protocolados no mesmo processo da comunicacdo preliminar aberto junto a
ANPD.

Os fatos que impossibilitam a comunicacdo completa podem
decorrer de circunstancias que incluem violagcdes complexas, as quais requerem
investigacdes detalhadas e ainda estdo em fase de apuracéo do risco oferecido
aos titulares em razdo do incidente, ou que incluem vérias violagbes semelhantes

em um curto periodo.

Entretanto, no momento da comunicacao preliminar, devera ser
informado a ANPD se serdo fornecidos outros elementos posteriormente, bem
como 0s meios que estao sendo utilizados para obté-los. A ANPD também

podera requerer informacgdes adicionais a qualquer momento.

A comunicacdo a ANPD deve ser clara e concisa, sendo necessario
o preenchimento e envio do formulario previsto no link:

https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-

tratamento/comunicado-de-incidente-de-seguranca-cis, por meio de

Peticionamento Eletronico - Usuario Externo:

https://super.presidencia.gov.br/controlador externo.php?acao=usuario extern

0 logar&acao origem=usuario externo gerar senha&id orgao acesso extern

0=0.

Se a violagdo afetar um grande volume de titulares de dados
pessoais, 0 Encarregado decidird se uma notificagéo publica em massa é a mais

apropriada, ao invés de uma notificacdo personalizada/individual.

A decisdo de notificagdo publica em massa ou de forma
personalizada/individual deve levar em consideragdo a quantidade de recursos
necessarios para notificar cada titular de dados pessoais individualmente, além
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da capacidade do TCE-MT em fornecer adequadamente aos titulares dos dados
pessoais a notificacdo dentro do prazo especificado.

6.6Decisdo de néo notificacdo

O Encarregado avaliara a relevancia do risco ou dano do incidente
para determinar se devera comunicar & ANPD e ao titular. Se for tomada a
decis&o de nédo natificar, a justificativa para essa decisao deve ser documentada
no Formulario de Registro Interno de Incidente de Seguranca com Dados

Pessoais (anexo ).

O TCE-MT deve continuar a monitorar as circunstancias e 0s
efeitos de uma violacdo. Além disso, a medida que novas informagdes surgirem,
o TCE-MT podera fazer ou atualizar notificagcbes a ANPD ou comunica¢fes do

titular dos dados.
6.7Comunicacédo a ETIR do TCE-MT

E necessario que o TCE-MT estabeleca os métodos para realizar
comunicacdo a Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR), quando da ocorréncia de incidentes de seguranca com

dados pessoais.

Na portaria de criacdo do ETIR h& previsao de que: "no processo
de trabalho devera ser definida a forma de comunicacao de todos os incidentes
de seguranca e problemas de seguranca de informacao relacionados ao escopo
da ETIR".

Na portaria consta, ainda, que: "€ competéncia da ETIR
estabelecer, manter, revisar (no minimo anualmente) e aperfeigcoar (quando
necesséario) o Processo de Gerenciamento de Incidentes de Seguranca da

Informacao".

A referida comunicacao permite a realizacdo de a¢des conjuntas
durante o tratamento do incidente com dados pessoais e pode ensejar uma

resposta mais célere, técnica e eficaz.
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6.8Anélise da possibilidade de conciliacédo direta

O Encarregado, quando da ocorréncia de incidente envolvendo
dados pessoais, avaliara a possibilidade de conciliacdo direta com o titular

envolvido.

A conciliacdo direta observara, no minimo, o0s principios da
independéncia, imparcialidade, autonomia da vontade, confidencialidade,
oralidade, informalidade e decisédo informada, podendo, ainda, incluir outros

principios que estdo implicitos dentro do ordenamento juridico.

Em toda tentativa de conciliacdo deve ser priorizada a separacéo
das pessoas em relagcéo as controvérsias, com foco nos interesses individuais
dos envolvidos e ndo nas suas posi¢oes particulares, além de critérios objetivos

para legitimar a viabilizacdo da composicao das partes.

Diante da possibilidade de conciliacdo direta, devera haver a
formalizacdo do acordo, mediante termo elaborado pela Consultoria Juridica
Geral, assinado pelos titulares de dados pessoais envolvidos.

6.9Elaboracédo da documentacéo do incidente

E imprescindivel que todas as informacdes e evidéncias coletadas,
bem como as ac¢des do processo de tratamento de incidente de seguranca a
protecdo de dados sejam documentadas, a fim de possibilitar a elaboracéo de

um relatério final do incidente. Este documento deve:

o conter as devidas consideracoes sobre a promocao da
melhoria continua dos processos de tratamento de incidentes;
o estar disponivel para consulta em caso de atualizacao do

Relatério de Impacto a Protecdo de Dados (RIPD).

A ANPD podera solicitar esse relatorio para analise, com o

propésito de:

o avaliar as acdes tomadas durante o incidente em que dados
pessoais tenham sido expostos ou comprometidos;
o publicar e atualizar normas referentes a protecéo de dados;
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o cumprir o principio da responsabilizacao;
o utiliza-lo como subsidio para eventuais questionamentos,
facilitando a comprovagao de conformidade.

7. PROCESSO DE RESPOSTA AO INCIDENTE

7.1Fluxograma do processo de resposta ao incidente (anexo Ill)

Com base no exposto, apresenta-se, a seguir, as etapas do
processo de resposta ao incidente com dados pessoais:

Classificagao

Identificacdo ..~ . .

Processo de
mitigacdo

Preservacao

Licoes

Criticidade

das evidéncias

apreendidas

7.21dentificagdo do incidente

Um novo incidente é notificado por pessoa, externa ou ndo ao TCE-
MT, ou por alarme de monitoragdo, a partir de um dos mecanismos de

comunicacao a ser definido.

A comunicacéo inicial do incidente pode ser proveniente de
qualquer fonte. A comunicacdo com a Ouvidoria-Geral, por exemplo, podera ser
feita por intermédio de formulario eletrénico (disponivel no site do TCE-MT), por
manifestagbes escritas — que serdo inseridas no sistema eletrénico —,

pessoalmente, ou, ainda, por telefone.

A identificacdo de um incidente também pode ocorrer pela
interrupcdo ndo planejada de um servico de tecnologia da informacéo, por
recebimento de e-mails com links suspeitos ou codigo malicioso que permite o
controle remoto do computador ou dispositivo que o hospeda pelo invasor, entre

outras ocorréncias suspeitas, como virus, ataques cibernéticos e outros.
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7.3Notificagcéo

Ao registrar uma notificacdo de incidente de seguranca da

informacéo e privacidade, deve-se inserir as seguintes informacdes para controle

€ armazenamento:

7.4Registro

o Origem do incidente: unidade, setor ou organizacédo a qual
o dispositivo ou 0 processo que originou o incidente pertence;

o Contato da origem: e-mail, telefone ou outro contato
disponivel do informante do incidente;

. Registro do tempo da ocorréncia do incidente: data e
hora em formato GMT (Greenwich Mean Time) na qual o incidente
foi identificado (exemplo: “10:23, 20 de agosto de 2023”);

o Local em que se originou o incidente: enderego IP (IPv4
ou IPv6) do dispositivo ou servico que originou o incidente;
o Recursos utilizados pela origem do incidente:

especificacao do tipo do protocolo (IP, TCP, UDP etc.) e portas ou
procedimentos operacionais adotados na acao do incidente;

. Endereco do alvo: endereco IP (IPv4 ou IPv6) do
dispositivo ou endereco de acesso do servico que foi o alvo do
incidente;

. Protocolos e portas alvos do incidente: especificacdo do
tipo do protocolo (IP, TCP, UDP etc.) e portas utilizados no destino
do incidente;

o Servicos envolvidos: especificacdo do servi¢co que foi alvo
do incidente (http, ftp, smtp etc.) e versdes de sistemas utilizados;
. Descricdo do incidente: breve descricdo do incidente,

incluindo, por exemplo, o tipo do ataque, a motivagao aparente, ou
outras caracteristicas relevantes;

o Logs ou evidéncias: anexagdo das porcbes de log,
imagens, cbédigos de erro ou outros registros que evidenciem a
ocorréncia do incidente.

Neste momento, o incidente deve ser documentado em base de

conhecimento apropriada, detalhando as informagdes obtidas, linha do tempo,

atores envolvidos, evidéncias, conclusdes, decisdes, autorizacbes e agles

tomadas, inclusive as da reunido de licdes aprendidas.
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A etapa de triagem tem como objetivo reunir informagdes sobre o

evento, avaliar a sua natureza, e classifica-lo como incidente para que, adiante,

inicie-se o processo de tratamento.

A seguir, um exemplo de fluxograma desse processo de trabalho:

PN p—

alterar
situagdo do
incidente

Incidente
~ definigdo de
n.a.O critificidade
classificado

— Pomm—

realizara N classificagdo
triagem do do tipo de
incidente incidente

catalogagdo
do incidente

7.6Classificacéao

Classificar o incidente € importante para esclarecer e auxiliar no

tipo de atendimento a ser realizado, bem como na definicdo da sua criticidade.

As classificacdes sugeridas neste Plano sao:

. Conteludo abusivo: spam, assédio etc.;

. Cbédigo malicioso: bot, worm, virus, trojan, spyware,
scripts;

o Prospeccdo por informacfes: varredura, sniffing,
engenharia social;

o Tentativa de intrusdo: tentativa de exploracdo de
vulnerabilidades, tentativa de acesso l6gico;

o Intrusdo: acesso légico indesejavel, comprometimento de
conta de usuario, de aplicacao;

o Indisponibilidade de servi¢go ou informacao: negacao de
servigo, sabotagem;

o Seguranca da informacdo: acesso nao-autorizado a
informacao/modificacdo néo autorizada da informacéo;

o Fraude: violacdo de direitos autorais, fingir ou falsificar

identidade pessoal ou institucional, uso de recursos de forma nao-
autorizada;
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o Outros: incidente ndo categorizado.

7.7Definicao de criticidade

Esta etapa tem como objetivo definir uma ordem de atendimento
dos incidentes e um Acordo de Nivel de Servico (Service Level Agreement —
SLA), conforme a urgéncia de tratamento e o impacto nas areas fim e meio do
TCE-MT.

Assim, sugere-se determinar a classificacdo de criticidade do

incidente (Matriz de Criticidade — anexo Il) de acordo com as defini¢cdes a seguir:

MEDIO incidente que afeta sistemas ou informacdes
(IMPACTO SIGNIFICATIVO) | nao criticas, sem impacto negativo ao TCE-MT

possivel incidente, sistemas nao criticos;
investigacbes de incidentes ou de
colaboradores; investigagbes de longo prazo
envolvendo pesquisa extensa

e/ou trabalho forense detalhado

BAIXO
(IMPACTO MINIMO)

7.8Definicéo de situacao

E preciso que se defina uma situacéo para cada incidente, com o
objetivo de acompanhar o andamento do evento dentro do processo de

tratamento.
Eis a classificacéo:

o Aberto: nesse momento foi realizado apenas o registro das
informacdes;

o Processamento: o chamado é assumido por um técnico e
esta em tratamento;

o Pendente: necessario confirmar alguma informagdo com o
solicitante antes de dar prosseguimento. Tentativas de contato
devem ser realizadas e registradas;

o Transferido (pendente de terceiros): ocorre quando uma
equipe solucionadora ndo tem acdo no chamado, o qual é
repassado;
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o Solucionado: indica que o procedimento técnico foi
aplicado e aparentemente o chamado foi solucionado;

o Fechado: a solugdo do chamado foi confirmada pelo
solicitante. O fechamento pode ocorrer automaticamente ou por
contato.

7.9Preservacéao das evidéncias
Antes de se iniciar as acdes para restaurar as operacdes do
ambiente, € necessaria a preservacao de provas para a identificacéo correta da

causa raiz do incidente e, posteriormente, para a recuperagao dos sistemas

afetados.
7.10 Processo de Mitigacao

O processo de mitigacdo do incidente envolve as etapas de:

preparacao, deteccdo, contencao, erradicacao, recuperagao e avaliagao.
7.10.1 Preparacéao

Na etapa de preparacdo deve haver o gerenciamento das
ferramentas para a analise de incidentes, incluindo o conhecimento de todo o

ambiente utilizado. Isso compreende as seguintes ac¢des:

. Implementar mecanismos de defesa e controle de ameacas;
o Desenvolver procedimentos para lidar com incidentes de
forma eficiente;

o Obter recursos e equipe necessaria para lidar com os
problemas;

o Estabelecer infraestrutura de suporte a atividade de

resposta a incidentes.

7.10.2 Deteccéo

7

Na etapa de deteccdo é feita a identificagdo do incidente,
determinando seu escopo e as atividades envolvidas com ele. Isso compreende

as seguintes acgoes:

o Identificar todos o0s sistemas e servicos afetados
relacionados com o incidente;
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o Avaliar o impacto do incidente e os potenciais riscos dos
sistemas afetados (dados vazados, informacdes de instituices
parceiras, impacto na propria organizacao e na reputacao);

o Identificar a existéncia de outros eventos e alertas
relacionados com o incidente em questao;
o Identificar que tipo de informacdo e processos podem ter

sido afetados.

7.10.3 Contencao

Na etapa de contencéo atenua-se os dados, a fim de evitar que

outros recursos sejam comprometidos. Isso compreende as seguintes condutas

praticas:
o Desconectar o sistema comprometido ou isolar a rede
afetada;
o Desativar o sistema para evitar maiores perdas, quando ha
perda ou roubo de informag¢des durante o ataque;
. Alterar politicas de roteamento dos equipamentos de rede
ou bloquear padrdes de trafego, interrompendo o fluxo malicioso;
o Desabilitar Servigos vulneraveis, inibindo o]

comprometimento de outros sistemas.

7.10.4 Erradicacéao

Na etapa de erradicacdo eliminam-se as causas do incidente,

removendo todos os eventos a ele relacionados. Isso compreende as seguintes

atividades:
o Garantir que as causas do incidente foram removidas, assim
como todas as atividades e arquivos a ele associados;
o Assegurar a remocao de todos os métodos de acesso

utilizados pelo invasor: novas contas de acessos, backdoors e, se
aplicavel, acesso fisico ao sistema comprometido.

7.10.5 Recuperagéo

Na etapa de recuperacao restaura-se o sistema ao seu estado

inicial/normal. Isso compreende as seguintes atividades:
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o Caso exista Plano de Continuidade de Negdcio dos servicos
impactados, eles devem ser iniciados, conforme especificado no
respectivo plano;

o Restaurar a integridade do sistema;

o Garantir que o sistema foi recuperado corretamente e que
as funcionalidades estejam ativas;

o Implementar medidas de seguranca para evitar novos
comprometimentos;

. Restaurar o ultimo e integro backup completo armazenado.

7.10.6 Avaliacao

Na etapa de avaliagdo sé&o avaliadas as acOes realizadas para
resolver o incidente, documentando detalhes e licdes aprendidas. Isso

compreende as seguintes atividades:

o Caracterizar o conjunto de licbes aprendidas a fim de
aprimorar os procedimentos e processos existentes;

o Identificar caracteristicas de incidentes que podem ser
utilizadas para treinar novos membros da equipe;

. Prover estatisticas e métricas relativas ao processo de
resposta a incidentes; e

o Obter informacgdes que podem ser utilizadas em processos
legais.

Além disso, temos, ainda, a etapa licdes aprendidas, que tem o
escopo de avaliar o processo de tratamento do incidente e verificar a eficacia

das solucdes adotadas.

Por isso, € importante relacionar e documentar, no chamado do
incidente, as falhas e os recursos inexistentes ou insuficientes, para que estes
sejam providenciados em futuras ocasides. A partir da mitigagao do incidente e
sua resolucdo, é necessario conduzir o apanhado de licbes aprendidas com
outros atores, se necessario, com o0 objetivo de discutir erros e dificuldades
encontradas na atenuacao do evento ocorrido, propor melhoria na infraestrutura

computacional e para os processos de resposta a incidentes.
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8. OUTRAS RECOMENDACOES NO PROCESSO DE RESPOSTA AO
INCIDENTE

a) Definir um plano de comunicacao para incidentes de violacdo de dados.
O objetivo desse plano de comunicacao € propiciar maior celeridade na solucéo
de incidentes e padronizagao de atividades a serem executadas, assim como

prever responsaveis pelo seu cumprimento;

b) Documentar violacdes atestadas e incidentes ocorridos, a fim de analisar

riscos de violagéo periodicamente;

C) Alinhar o processo de gestéo de vulnerabilidade técnica com as atividades
do plano de resposta a incidentes para comunicar dados sobre esse tema as

equipes de resposta e fornecer procedimentos técnicos em caso de incidente;

d) Promover a gestdo adequada dos softwares homologados para uso no
TCE-MT. A instalagdo de software nao controlada em dispositivos
computadorizados pode introduzir vulnerabilidades e gerar o vazamento de
informacdes, perda de integridade ou outros incidentes de seguranca da

informacdao, além da violacdo de direitos de propriedade intelectual,

e) Identificar os requisitos de seguranca da informacdo usando Varios
métodos, como requisitos de conformidade oriundos de politicas e
regulamentacdes, modelos de ameacas, analises criticas de incidentes ou o0 uso

de limiares de vulnerabilidade;

f) Convém que os resultados da identificacdo sejam documentados e

analisados criticamente por todas as partes interessadas;

s)] Considerar a seguranca da informacdo em cada estagio.
Desenvolvimentos de sistemas novos e mudancas nos existentes sao
oportunidades para o TCE-MT atualizar e melhorar os controles de seguranca,
levando em consideragdo os incidentes reais e 0s riscos de seguranca da

informacgé&o, projetados e atuais.
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ANEXO | — FORMULARIO DE REGISTRO INTERNO DE INCIDENTE DE
SEGURANCA COM DADOS PESSOAIS

PARTE 1 — DESCRIGCAO DO INCIDENTE

Preenchimento pelas Secretarias envolvidas

Data e hora do incidente

Data e hora de descoberta do incidente

Local do incidente

Paises afetados

Nome e contato do servidor responsavel por
identificar os incidentes

Descricdo de como a ALMT teve ciéncia do
incidente

Breve descrigdo do incidente

Categoria do Titular

Duracéo do Tratamento

Natureza do Incidente

Ex.: incidente cibernético: ransomware, phishing, acesso
Evento que desencadeou o incidente néo autorizado; dados pessoais enviados por engano;
dispositivo perdido ou roubado etc.

Detalhes de Sistema, equipamentos, recursos
envolvidos no incidente

Preenchimento pelo Encarregado pelo Tratamento de Dados Pessoais

Recebido por

Data de recebimento

Areas/Comités a serem envolvidos

Data de notificagéo de envolvimento das demais
Areas

Possiveis motivos do incidente néo ter sido
notificado de forma imediata

PARTE 2 — AVALIACAO DO IMPACTO

Detalhes de quais dados foram alvo de violagéo
(destruicéo, alteracao indevida, compartilhamento
indevido etc.)

H& dados pessoais sensiveis envolvidas?
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Ha dados pessoais de criangas e adolescentes
envolvidos?

H& dados pessoais de idosos envolvidos?

Abrangéncia Geogréfica Ex. Nacional, Internacional, Regional.

Quantidade de titulares de dados pessoais
afetados

Ex. limitada a terceiros conhecidos, limitada a terceiros

Disseminacao . L ; .
¢ desconhecidos ou ilimitada a terceiros desconhecidos

Natureza do incidente Perda da confidencialidade, integridade ou disponibilidade

Contexto e finalidade do tratamento

Perfil do titular Ex.: servidor, cidad&o, prestador

Facilidade da Identificacéo do Titular

Ex.:

Danos morais e/ou materiais ocasionados ao titular de
dados, em decorréncia do incidente identificado;

Possibilidade de implicar risco a vida dos titulares, ou efeitos
Existéncia de agravantes: discriminatorios ilicitos ou abusivos;

Possibilidade de afetar significativamente o exercicio dos
direitos dos titulares (considerada a relevancia do direito) ou
uso do servigo (considerada sua essencialidade);

Auséncia de fundamento legal para o tratamento de dados
pessoais.

Os riscos afetam os direitos fundamentais e a
liberdade do titular?

Quais possiveis danos foram identificados? Ex.:
Dano moral, Dano material, Discriminacao, dano
reputacional

PARTE 3 — AVALIACAO DA PROBABILIDADE

Medidas de seguranga, técnicas e organizacionais
anteriormente implementadas

Medidas de seguranga, técnicas e organizacionais
tomadas ap6s a identificagdo do incidente que
serdo adotadas para reverter ou mitigar os efeitos
do prejuizo do incidente de seguranga aos
Titulares de dados pessoais

PARTE 4 — AVALIACAO DOS RISCOS/DANOS AOS TITULARES

Impacto Baixo, Médio, Alto, Muito Alto

Probabilidade Baixa, Média, Alta, Muito Alta
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PARTE 5 - RESULTADO

Risco Probabilidade X Impacto = Risco

Necessario notificagédo para Autoridade Nacional
de Protecdo de dados? Justifique.

Necessario notificacédo para Titulares de Dados
Pessoais? Justifique.

Necessario notificagdo para outras partes
interessadas? Justifique.

Caso nao seja necessario comunicacao, justifique.

Gestor da Area / Unidade estrutural Originaria:

Encarregado pelo Tratamento de Dados Pessoais:

Data:
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ANEXO Il = MATRIZ DE CRITICIDADE

MEDIO
(IMPACTO
SIGNIFICATIVO)

incidente que afeta sistemas ou informagdes nao
criticas, sem impacto negativo ao Tribunal

BAIXO
(IMPACTO MINIMO)

possivel incidente, sistemas nao criticos;
investigagdes de incidentes ou de colaboradores;
investigacbes de longo prazo envolvendo
pesquisa extensa e/ou trabalho forense detalhado

Legenda:

. Recomendada a comunicagdo a Autoridade
Nacional de Protecdo de Dados e ao titular de

dados pessoais.

Avaliar a necessidade ou ndo de comunicagao a
Autoridade Nacional de Protecdo de Dados e ao

titular de dados pessoais.

Avaliar se cabe comunicacéo direta aos titulares de

dados pessoais envolvidos.
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ANEXO |l = FLUXOGRAMA

Identificado o
Incidente de
Seguranga

Realizar o registro do inddente
N0 comunicar a ANPD e no Formuldrio Intermno de
os Titulares dE Dados Registro de Inddentes de
Pessoais Violag3o de dados Pessoais

Aplicar as medidas de
contengao do incidente

Analisar o risco atrelado ao
incidente (impacto x
probabilidade)

Realizar a

Realizar a
COMUNicaC30
preliminar em aé 2
dias (teis da dénda
dio incidente.

Apds 30 dias
corridos da

COMUNICIC30
preliminar, realizar
3 COMUNICAC30
complementar

COMUNICACE0
completa a ANPD e
aos titulares de
dados pessoais em
até 2 dias Uteis da
ciencia do
incdente.

* Este documento foi elaborado pelo Encarregado de Dados do TCE-MT, Valteir Teobaldo Santana de Assis, e pela
Consultoria Argo Tecnologia.
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