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INSTRUCAO NORMATIVA N° 7/PRES/JCN/2023

Dispde sobre a Politica de Gestao de Risco de Tecnologia
da Informacéo no &mbito do Tribunal de Contas do Estado
de Mato Grosso.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE
MATO GROSSO, no uso de suas atribuicdes legais e regimentais que Ihe sao
conferidas pelos incisos XXIV e LIl do art. 27, ambos do Regimento Interno

deste Tribunal (aprovado pela Resolucdo Normativa n°® 16/2021);

CONSIDERANDO a observancia aos principios constitucionais
previstos no art. 37 da Constituicdo da Republica Federativa do Brasil de 1988
(CRFB/1988), em especial ao principio da eficiéncia e ao principio da

economicidade, este Ultimo previsto no art. 70 da Carta Magna;

CONSIDERANDO o Plano Estratégico de Longo Prazo do Tribunal
de Contas do Estado de Mato Grosso (TCE-MT) para o periodo de 2022-2027 e
0 seu Objetivo Estratégico n°® 3 “Ampliar a eficiéncia dos processos internos do
TCE-MT”, bem como o Indicador Estratégico n° 3.9 “indice de governanca da

tecnologia da informacao”;

CONSIDERANDO a Resolugédo Normativa n°® 8/2022, que altera a
Politica de Seguranca da Informacao (PSI) no ambito do TCE-MT;

CONSIDERANDO a Resolucdo Normativa n° 9/2022, que dispbe
sobre a reestruturagcdo e o funcionamento da Comissdo de Governanca de
Tecnologia da Informacé&o do TCE-MT, bem como a Portaria n® 127/2022, que
institui o Comité Gestor de Seguranca da Informacéao, Privacidade e Protecéo de
Dados Pessoais do TCE-MT;
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CONSIDERANDO o Plano Diretor de Tecnologia da Informacéo
proposto para 2024-2025;

CONSIDERANDO a proposta de reestruturacao organizacional da

Secretaria Executiva de Tecnologia da Informacéao;

CONSIDERANDO a ABNT NBR ISO 31000:2018, que estabelece
normas de referéncia mundial em gestao de riscos e apresenta uma estrutura de
trabalho e de processos para a gestdo de diversos tipos de risco, abrangendo

todas as organizacdes de qualquer segmento e tamanho;

CONSIDERANDO que as praticas organizacionais realizadas na

instituicdo devem ser referéncia;

CONSIDERANDO as metodologias e os métodos das boas
praticas de governanca de tecnologia da informacdo a serem implantadas na

Secretaria Executiva de Tecnologia da Informacéao;

CONSIDERANDO a necessidade de identificar, analisar, avaliar,
priorizar, tratar e monitorar 0s eventos que possam impactar os objetivos e
resultados propostos no Plano Estratégico para a Secretaria Executiva de

Tecnologia da Informacéo;

CONSIDERANDO que 0s recursos sao escassos e que cabe a
Secretaria Executiva de Tecnologia da Informacéao zelar pela sua boa aplicacao

em solucdes de tecnologia da informacéo alinhadas ao Plano Estratégico;

CONSIDERANDO que € competéncia da Comissdo de
Governancga de Tecnologia da Informacéo do TCE-MT e de seu Comité Gestor
de Seguranca da Informacéo, Privacidade e Protecdo de Dados Pessoais

revisar, atualizar e propor as normas, procedimentos, planos e/ou processos e
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instrucdes que regulamentem os principios e valores existentes na Politica de
Seguranca da Informacéo, com a finalidade de regulamentar e operacionalizar
as diretrizes estabelecidas na Politica de Seguranca da Informacéo, na Politica
de Privacidade e Protecdo de Dados Pessoais e na Politica de Protecédo de

Dados Pessoais, todas deste Tribunal de Contas;

CONSIDERANDO a necessidade de implantar e implementar
Politica de Gestdo de Risco de Tecnologia da Informacdo com métodos,
procedimentos, praticas, normativas e regras alinhados aos conceitos modernos

de carater institucional aplicados a administracdo publica,

RESOLVE:

Art. 1° Instituir a Politica de Gestdo de Risco de Tecnologia da

Informacao no ambito do TCE-MT.

DOS CONCEITOS

Art. 2° Para fins desta Instru¢cdo Normativa e efeitos da Politica de
Gestdo de Risco de Tecnologia da Informacéo, sdo aplicadas as seguintes
definicbes:

| — Risco: efeito da incerteza nos objetivos — sua mensuracao se
fundamenta em dois eixos principais, a probabilidade de ocorréncia do evento
que interfere nos objetivos e a magnitude dessa ocorréncia em relacdo aos
mesmos objetivos;

Il = Tecnologia da Informacéo (TI): ativo estratégico que suporta
processos de negocios institucionais, mediante a conjugacdo de recursos,
processos e técnicas utilizados para obter, armazenar, disseminar e fazer uso
de informacdes;

lIl — Gestéo de risco em TI: conjunto de componentes que fornecem

os fundamentos e o0s arranjos organizacionais para a concepcao,
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implementacédo, monitoramento, analise critica e melhoria continua da gestéo de
risco em TI;

IV — Plano de Gestdo de Risco de Tl: documento da estrutura de
gestao de risco de Tl que especifica os recursos a serem aplicados aos riscos e
aos seus componentes, como procedimentos, praticas, sequéncia e cronologia
das atividades e atribuicdo de responsabilidades;

V — Governanca de TI: mecanismos de lideranca, estratégia e
controle postos em pratica para avaliar, direcionar e monitorar a atuagdo da
gestdo de TI, com vistas a conducdo de politicas publicas e a prestacdo de
servicos de interesse da sociedade alinhadas ao Plano Estratégico da instituicao;

VI — Gestdo de TI: processos organizacionais, abrangendo o
planejamento, execugéo, controle, acbes corretivas e a utilizagdo dos recursos
colocados a disposicdo da Secretaria Executiva de Tecnologia e Informacéo
para a consecucao dos objetivos; preocupa-se com o dia a dia, no contexto das
estratégias, politicas, processos e procedimentos estabelecidos e tem na
eficacia (alcancar as metas) e na eficiéncia (utilizacdo dos recursos disponiveis)
seus maiores compromissos;

VII — Solucéo de Tecnologia da Informacao: conjunto de sistemas,
bens e servigos de Tl que se integram visando ao atendimento das necessidades
da instituicdo, devendo ser tratadas como ativo corporativo;

VIll-= Plano Diretor de Tecnologia da Informacdo (PDTI):
instrumento que viabiliza a entrega da solu¢do em Tl demandada, passando por
sua identificagdo, andlise e avaliacdo tecnoldgica, priorizacdo, incluséo,
tratamento orcamentario, procedimento de aquisi¢cao, recebimento, averiguacéo
de conteudo e encaminhamento a unidade gerencial solicitante;

IX — Plano de Continuidade de TI: plano que considera a gestao de
risco de Tl na sua formulagdo, com as estratégias a serem aplicadas e os planos
de acéao integrados, de forma a garantir a manutencéo dos servicos de Tl diante
da manifestacdo de eventual situacéao de crise;

X — Comité de Evolugéo Digital: unidade deliberativa para assuntos
estratégicos na Secretaria Executiva de Tecnologia da Informacédo, componente
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do sistema de instancias internas de apoio a governanca, proposta na
reestruturacao organizacional;

Xl — Modelo de Trés Linhas de Defesa: mecanismo que consiste
em trés niveis de protecdo construidos para fornecer suporte redundante a
gestao de risco e assegurar que eles sejam identificados e tratados previamente
aos seus efeitos sobre os objetivos de TI;

XIl — Nivel de risco: resultado da interacdo entre a probabilidade de
ocorréncia do risco e do seu efeito sobre os objetivos;

XIII — Apetite a risco: nivel de risco que a Tl esta disposta a aceitar;

XIV — Mapa de risco: documento onde sado registrados 0s riscos
identificados de acordo com a probabilidade de ocorréncia e os efeitos
esperados, possibilitando a elaboracao das atividades necessérias a sua gestao.

DA FINALIDADE

Art. 3° A Politica de Gestao de Risco de Tecnologia da Informacao
tem por finalidade estabelecer e disseminar préaticas, métodos, procedimentos,
normativas e regras aplicadas a Tl que permitam, por meio de tomadas de
decisdo estratégicas, determinar 0s eventos que possam impactar o
cumprimento da missdo e dos objetivos institucionais, gerando riscos ou
oportunidades.

Paragrafo unico. A gestdo de riscos de Tl é parte componente do

processo de planejamento estratégico de TI;

Art. 4° Esta Politica de Gestdo de Risco de Tecnologia da
Informacéo se aplica & Secretaria Executiva de Tecnologia da Informacéo, ndo
abrangendo a gestao de risco de outras unidades gerenciais do TCE-MT ou seus

processos especificos.

DOS OBJETIVOS
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Art. 5° Sdo0 objetivos da Politica de Gestédo de Risco de Tecnologia
da Informacéo:

| — Assegurar que as incertezas que afetem o cumprimento dos
objetivos propostos para a Secretaria Executiva de Tecnologia da Informacé&o
sejam identificadas, tratadas e monitoradas, minimizando ou anulando seus
efeitos sobre esses objetivos e os resultados organizacionais esperados;

Il = Garantir a disponibilidade e o funcionamento dos sistemas por
meio de métricas e indicadores para analisar continuamente os riscos de TI;

Il — Prover razoavel seguranca no cumprimento da missédo e do
negocio da Secretaria Executiva de Tecnologia da Informacéo;

IV — Fortalecer a integracdo entre as unidades gerenciais
componentes da Secretaria Executiva de Tecnologia da Informacéo;

V — Subsidiar a tomada de deciséo estratégica;

VI — Fomentar a cultura da identificacdo das oportunidades e
ameacas setoriais e institucionais;

VIl — Contribuir para a implementacdo do sistema de governanca
de TI;

VIII - Possibilitar a alocacdo eficiente dos recursos da instituicdo
no tratamento dos riscos relacionados a TI;

IX — Auxiliar no estabelecimento de critérios e de parametros para
0S processos organizacionais de TI;

X — Possibilitar o incremento na capacidade da Secretaria
Executiva de Tecnologia da Informacéo de se adaptar a alteraces de cenarios;

XI — Evitar desperdicio de recursos.

DOS PRINCIPIOS

Art. 6° S&o principios da Politica de Gestao de Risco de Tecnologia
da Informacgéo:

| — Elaboragéo da Metodologia da Gestéo de Riscos de Tl seguindo
a do Planejamento Estratégico Institucional;
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Il = Manutencdo de fluxo regular e constante de dados e de
informacdes entre as partes interessadas em gestao de risco de TI;

[l — Observacgao da economicidade no tratamento dos riscos de TI;

IV — As contratagfes propostas no ambiente de gestao de risco de
Tl fazem parte do Plano Diretor de Tecnologia da Informacéo;

V — As demandas de solucdo em TI serdo tratadas considerando
0s objetivos estratégicos da instituicao, as necessidades setoriais e a gestédo de
risco de TI;

VI — Adequacédo a boas praticas de gestdo de risco de TI, com
normas, padrdes e recomendacdes de referéncia;

VIl - Alinhamento da gestéo de riscos de Tl aos padrdes de ética
institucional estabelecido;

VIII - Integracdo da gestdo de riscos de Tl aos processos
organizacionais da Secretaria Executiva de Tecnologia da Informacéo;

IX — Transparéncia;

X — Melhoria dos processos de protecéo e de seguranca de TI.

DAS DIRETRIZES

Art. 7° S&8o diretrizes da Politica de Gestéo de Risco de Tecnologia
da Informacéo:

| — Capacitacdo como parte integrante do ciclo de aprendizado
acerca da gestao de risco de TI;

Il — Alinhamento com as melhores praticas reconhecidas para a
gestao de risco de TI;

Il = Comunicacdo tempestiva a Alta Dire¢cdo dos riscos de TI
identificados;

IV — Producéo de informacdes de carater estratégico por meio de
diagndsticos, estudos e avaliacdes da gestao de risco de TI;

V — Avaliagdo, na mesma periodicidade do PDTI, da evolugao da

maturidade da gestao de risco de TI;
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VI — Aumento da eficiéncia operacional da Secretaria Executiva de

Tecnologia da Informacéo

Art. 8° A instituicdo da Politica de Gestédo de Risco da Tecnologia
da Informacéo estd de acordo com o Indicador Estratégico n°® 3.9 do Plano
Estratégico de Longo Prazo do TCE-MT (2022-2027) e suas iniciativas, com
destaque para a formulacdo dos riscos e das oportunidades no ambito da
Secretaria Executiva de Tecnologia da Informacao e dos riscos nos contratos de
TI.

Art. 9° A Politica de Gestéo de Risco de Tecnologia da Informacéo
€ parte integrante do Sistema de Governanca estabelecido no ambito da

Secretaria Executiva de Tecnologia da Informacéo.

Art. 10° Cabe ao Secretario Executivo de Tecnologia da
Informacao liderar o macroprocesso de gestdo de risco de tecnologia da

informacéo.

DA METODOLOGIA DE GESTAO DE RISCO DE TI

Art. 11 A gestédo de risco de tecnologia da informacéo adotara as
boas préticas estabelecidas na norma ABNT NBR ISO 31000:2018, ou a que vier
a substitui-la, constituida dos seguintes processos:

| — Comunicagdo e consulta: atividade de conscientizacdo das
partes interessadas para 0 entendimento dos riscos (comunicacdo) e
fornecimento de dados e informagBes necessarias para a tomada de decisdo
(consulta);

Il — Estabelecimento do contexto: personalizacdo do processo de
gestao de risco — com a definicdo das atividades cobertas pelo escopo —, do
contexto interno e externo e da quantidade e tipo de risco que podem ser
suportados em relacao aos objetivos da TI;
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Il — Identificacdo dos riscos: atividade de identificar os riscos a
partir dos objetivos propostos, utilizando metodologia especifica, descricdo com
clareza dos possiveis riscos, suas fontes, vulnerabilidades e consequéncias;

IV — Analise dos riscos: atividade realizada para determinar 0s
niveis de risco a partir da matriz de probabilidade e impacto;

V — Avaliacao dos riscos: comparacao dos resultados da analise de
risco com os limites ao risco adotados nos niveis de tolerancia a risco;

VI — Tratamento dos riscos: resposta ao risco a partir de selecéo de
opcOes para sua abordagem, considerando o nivel de risco identificado, com a
devida avaliacdo da eficacia;

VII — Monitoramento e analise critica: praticas de observacéo e
analise do atendimento aos padrfes estabelecidos para identificar mudancas no
contexto da TI, analisar o aprendizado e fomentar a melhoria continua, visando

subsidiar a gestédo sobre o desempenho das medidas adotadas.

Art. 12 Os niveis de risco a serem considerados nesta Politica de
Gestao de Risco de Tecnologia da Informacéo séo:

| — Risco alto/extremo: nivel de risco muito além do apetite a risco.
Qualquer risco nesse nivel deve ser comunicado & governanca e a Alta
Administracdo e ter uma resposta imediata. Postergacdo de medidas s6 com
autorizacdo do dirigente maximo;

Il - Risco médio: nivel de risco dentro do apetite a risco.
Geralmente nenhuma medida especial € necessaria, porém requer atividades de
monitoramento especificas e atencédo da geréncia na manutencéo de respostas
e controles para manter o risco nesse nivel, ou reduzi-lo sem custos adicionais;

Il - Risco baixo: nivel de risco dentro do apetite a risco, mas é
possivel que existam oportunidades de maior retorno que podem ser exploradas
assumindo mais riscos, avaliando a relagéo custos x beneficios, como diminuir o

nivel de controles.
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Art. 13 O Plano de Gestéo de Risco da Tecnologia da Informacéo
contribui para a identificacdo de possiveis ameacas que possam afetar os
objetivos de TI, especificando os controles, a estrutura, a criticidade, a matriz e
o nivel de risco, a definicdo do apetite a risco, a tolerancia e o tratamento dos

riscos.

Art. 14 Nas atividades de planejamento estratégico da Secretaria
Executiva de Tecnologia da Informacgédo devem ser considerados, no que couber,
riscos e oportunidades como requisitos para a selecéo e priorizacao de objetivos,

indicadores, metas, estratégias e iniciativas.

Art. 15 A Politica de Gestéo de Risco da Tecnologia da Informacao
adotara o Modelo de Trés Linhas de Defesa, mecanismo eficaz para melhorar a
comunicacdo e o controle por meio da definicho das atribuicbes e
responsabilidades especificas de cada unidade ou profissional dentro da Tl, para
que cada um entenda 0s seus papé€is e limites e como seus cargos se encaixam

na estrutura de gestéo de risco e controle.

| — 12 linha de defesa: gestdo operacional, com o controle da
geréncia ou do gestor, responsavel por implementar as acdes corretivas para
resolver deficiéncias em processos e controles, por manter controles internos
eficazes e por conduzir procedimentos de riscos e controle. Devem identificar,
avaliar, controlar e mitigar os riscos, guiando o desenvolvimento e a
implementagdo de politicas e procedimentos internos e garantindo que as
atividades estejam de acordo com as metas e objetivos. S&o as funcdes que
gerenciam e tém propriedade de riscos;

Il = 22 linha de defesa: com funcbes de controle de riscos e
supervisao de conformidade, as unidades de segunda linha de defesa estéo
situadas no nivel de gestdo. A geréncia estabelece diversas funcdes de
gerenciamento de riscos e conformidade para ajudar a desenvolver e/ou

monitorar os controles da primeira linha de defesa,;
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[l = 32 linha de defesa: € a auditoria interna, com avaliacédo
independente, para fornecimento a governanca de Tl e a Alta Administracdo de
avaliacbes abrangentes baseadas no maior nivel de independéncia e
objetividade sobre a eficacia da gestao de risco de Tl e dos controles internos,
incluindo a forma como a primeira e a segunda linhas de defesa alcancam os

objetivos de gerenciamento de riscos e controle.

Art. 16 A utilizagdo do Modelo de Trés Linhas de Defesa na gestao
de risco de Tl determina a segregacdo das funcbes criticas e das

responsabilidades fundamentais.

Art. 17 A Secretaria Executiva de Tecnologia da Informacéo tera
unidade gerencial especifica para a gestao de risco de Tl para desempenhar,
entre outras, as seguintes atribuicdes:

| — Realizar e consolidar a andlise de riscos de aquisicdo de
produtos e servi¢cos de TI, incluindo sua viabilidade;

Il — Propor e acompanhar a destinacdo de recursos orcamentarios
adequados para realizacdo das estratégias de TI;

Il = Sugerir mecanismos para a elaboragdo do Plano de
Contratagdo Anual e do Plano de Continuidade e Contingéncia, com as
consideracdes pertinentes;

IV — Acompanhar os relatérios de conformidade de execucéo dos
contratos de Tl elaborados pelos fiscais;

V — Apoiar os estudos técnicos de contratacdo de servigos e
aquisicoes de TI;

VI- Sugerir acbes de modernizagcdo e automacdo dos

macroprocessos de TI.

Art. 18 Compete ao Comité de Evolucéo Digital, instancia interna
de apoio a governanca na Secretaria Executiva de Tecnologia da Informacéo,
liderar e coordenar a elaboragéo, implantacdo e implementacéo do Plano Diretor
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de TI, do Plano de Gestdo de Risco de Tl e do Plano de Continuidade e

Contingéncia, entre outras responsabilidades.

Art. 19 O Plano Diretor de Tecnologia da Informacéo, instrumento
gue formaliza o planejamento de Tl no TCE-MT, a ser elaborado pela Secretaria
Executiva de Tecnologia da Informacéo, contera, entre outros itens, o Plano de

Gestéo de Riscos de Tl e o Plano de Continuidade e Contingéncia de TI.

Art. 20 Esta Instrucdo Normativa entra em vigor na data de sua

publicacao.

Publique-se. Registra-se. Cumpra-se.

(assinatura digital)
CONSELHEIRO JOSE CARLOS NOVELLI
Presidente do TCE-MT
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