PORTARIA N° 128/2022

(DOC TCE-MT de 15.6.2022 - Ed. 2512)

Aprova as Politicas Complementares de
Seguranga (PCS): 001; 002; 004; 005;
006; 007; 008; 009 e 010.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE MATO
GROSSO, no uso das atribuicées que Ihe sdo conferidas em Lei e no Regimento Interno,

e

Considerando a Resolucdo Normativa n° 8/2022-TP, que alterou a
Politica de Seguranga da Informagao (PSI) no @mbito do Tribunal de Contas do Estado de

Mato Grosso;

Considerando que as informag¢des geradas internamente ou prestadas
ao Tribunal de Contas do Estado de Mato Grosso, quando no exercicio de suas
competéncias constitucionais, legais e regulamentares, sao patriménio da Instituigao e,

portanto, devem ser protegidas e manter-se integras;

Considerando a necessidade de normas gerais de seguranga da
informacgéo, com a finalidade de complementar a Politica de Seguranga da Informacao
(PSI);

RESOLVE:

Art. 1° Aprovar as seguintes Politicas Complementares de Seguranga
(PCS):

PCS N° 001 — Norma Geral para Acesso Fisico e Légico;

PCS N° 002 — Norma Geral para Acesso Remoto Externo;

PCS N° 004 - Contas de Acessos e Senhas - Cofre de
Senhas/Barramento de Seguranga;

PCS N° 005 — Correio Eletronico;

PCS N° 006 — Recursos Computacionais;

PCS N° 007 — Utilizacao da Internet;

PCS N° 008 — Dispositivos Moveis;

PCS N° 009 — Data Center; e

PCS N° 010 — Gestao de Backup.



Art. 2° Esta Portaria entra em vigor a partir da sua publicagcéo, revogando-

se todas as disposi¢cdes em contrario.

Publique-se. Registre-se. Cumpra-se.

Gabinete da Presidéncia do Tribunal de Contas, em Cuiaba, 14 de junho

de 2022.

Conselheiro JOSE CARLOS NOVELLI
Presidente



Classificagao
Emissao Publica

TCE-MT | politica Complementar de Seguranca

NORMA GERAL PARA ACESSO FisICO
E LOGICO .

Cédigo: Versao
PCS-N° 001

Aprovada pelo
Presidente do
Tribunal

1. Introducgao

1.1. A norma de seguranga da informagcao PCS n° 001 complementa a Politica de
Seguranga da Informacgédo (PSI) — Resolugdo Normativa n® 8/2022-TP, definindo as
diretrizes para o acesso fisico e légico aos ativos/servicos de informagao e

recursos computacionais do Tribunal de Contas do Estado de Mato Grosso (TCE-MT).

2. Propésito
2.1. Estabelecer critérios para a disponibilizagdo e administragdo do acesso fisico e logico
aos ativos/servigos de tecnologia da informagéo, bem como estabelecer critérios relativos

as senhas das respectivas contas dos usuarios.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informagéo.

4. Diretrizes

4.1. A conta de acesso € o instrumento para identificacdo do usuario na rede do TCE-MT
e se caracteriza por ser de uso individual e intransferivel, sua divulgagéo é vedada sob
qualquer hipotese;

4.2. Qualquer utilizagdo, por meio da identificacdo e da senha de acesso, & de
responsabilidade do usuario, ao qual as informacdes estao vinculadas;

4.3. Todo material, equipamento, “software” ou componente a ser retirado do ambiente do
TCE-MT por servidor, prestador de servigos ou pessoas autorizadas deve estar,
obrigatoriamente, acompanhado da respectiva autorizagcdo para saida de material,

assinada por servidor detentor desta fungao.

5. Acesso fisico
5.1. Os controles de acesso fisico visam restringir o acesso aos equipamentos,

documentos e suprimentos do ambiente tecnolégico do TCE-MT, bem como visam a



protecdo dos recursos computacionais, permitindo o0 acesso apenas as pessoas
autorizadas;
5.2. Devem ser adotados controles que restrinjam a entrada e saida de visitantes, pessoal
interno, equipamentos e midias, estabelecendo perimetros de seguranca e habilitando o
acesso apenas a pessoal autorizado. No caso de sistemas criticos, convém que sejam
criados ambientes reservados, de uso exclusivo, para abriga-los;
5.3. Todo o pessoal envolvido em trabalhos de apoio, tal como a manutengao das
instalacdes fisicas, deve ser orientado e capacitado para manter a adogao de medidas de
protecdo ao acesso;
5.4. Todas as pessoas devem portar algum tipo de identificagao visivel que informe se é
um servidor ou ndo, bem como informe o nivel de autorizagao de acesso;
5.5. O ingresso de visitantes deve ser controlado e acompanhado, de forma a impedir o
acesso destes as redes de armazenamento e/ou processamento de informacdes
sensiveis, salvo quando acompanhados e com autorizagao do responsavel;
5.6. Deverao ser adotadas medidas para coleta e armazenamento do registro de ingresso
de visitantes;
5.7. Deverdo ser criados procedimentos de acesso aos espagos que contenham
equipamentos e a sala dos data centers;
5.8. Deveréo ser criados procedimentos contra incéndios e outros desastres naturais;
5.9. Toda entrega/movimentacdo de materiais, inclusive equipamentos e suprimentos,
deve ser comunicada, antecipadamente, a area administrativa responsavel pelo
patrimdnio/almoxarifado, com indicagao do tipo de material, da unidade a que se destina e
do nome do servidor responsavel pelo recebimento;
5.10. Todo material, equipamento, “software” ou componente a ser retirado do ambiente
do TCE-MT por servidor, prestador de servicos ou pessoas autorizadas deve estar,
obrigatoriamente, acompanhado da respectiva autorizagcdo para saida de material,
assinada por servidor detentor desta fungao;
5.11. A autorizagado para saida de materiais ou de equipamentos deve conter, no minimo,
as seguintes informacoes:

1. Tipo de material ou equipamento e a respectiva quantidade;

2. Nome da unidade responsavel pelo material;

3. Nome e assinatura de quem autorizou a saida;

4. Nome, matricula ou numero do documento de identidade e CPF de quem ira

retirar o material;

5. Marca, modelo, numero de série e, quando houver, numero de inventario de



material, ou seja, numero de tombamento;

6. Quantidade e tipo dos acessoérios que acompanham o equipamento.

6. Acesso Légico

6.1. Os controles de acesso logico sdo um conjunto de procedimentos, recursos e
meios, utilizados com a finalidade de prevenir e/ou obstruir acbes de qualquer natureza
que possam comprometer recursos computacionais, redes corporativas, aplicacbes e
sistemas de informacao;

6.2. Os equipamentos servidores conterdo apenas servigos estritamente designados a ele
e as suas dependéncias;

6.3. Os “firewalls” devem ser configurados para restringir o trafego entre as redes publicas
e os servidores da empresa de acesso publico;

6.4. Os servidores “internet” que provém servicos de acesso publico ou externo com
empresas de relacionamento negocial da Instituicdo devem estar isolados da rede interna
e de qualquer rede publica, por meio da utilizacdo de equipamentos de “firewall” e
roteadores;

6.5. Os roteadores devem ser configurados para restringir o trafego entre os servidores da
Instituicdo de acesso publico e a rede interna. Somente poderdao ser criadas listas de
acesso de carater especifico se aprovadas pelo diretor de Tl ou pelo responsavel pela
area;

6.6. Os locais que abrigam meios de comunicagdo devem ser protegidos para evitar a
interceptacao e/ou interferéncia de dados:

6.6.1. Os computadores e sistemas do TCE-MT devem possuir controle de acesso, de
modo a assegurar 0 UsO apenas aos usuarios ou processos autorizados. O responsavel
pela autorizagdo ou confirmagdo da autorizacdo deve ser claramente definido e
registrado;

6.6.2. Os sistemas devem ser avaliados com relagdao aos aspectos de seguranca, antes
de serem disponibilizados para a producdo. As vulnerabilidades do ambiente devem ser
avaliadas periodicamente e as recomendacdes de seguranga devem ser adotadas;

6.6.3. O acesso remoto aos recursos computacionais deve ser realizado adotando os
mecanismos de seguranca definidos para evitar ameacgas a integridade e ao sigilo do
servico;

6.6.4. O suporte técnico podera ter permissdo de acesso remoto as estacdes de trabalho
dos usuarios de sua unidade quando necessario para proceder suporte aos usuarios;

6.6.5. O acesso a rede por meio de Wi-Fi, no ambito do TCE-MT, é homologado e liberado



conforme autenticagao e concessao de autorizacao;

6.6.6. E de responsabilidade da Secretaria de Tecnologia da Informac&o (STI), por meio
da subsecretaria de infraestrutura e equipe técnica:

6.6.6.1. Avaliar, aprovar ou negar solicitagdes para uso de acesso a ativos/servigos de
informacéao ou recursos computacionais do Tribunal de Contas do Estado de Mato Grosso
(TCE-MT);

6.6.6.2. Tratar eventuais tentativas de acessos nao autorizados ou incidentes de
seguranca relacionados ao acesso e, quando pertinente, reportar os mesmos ao COMITE
GESTOR DE SEGURANCA DA INFORMACAO.

7. Sangoes e punigoes
7.1. Sangbes e punigbes serdo aplicadas conforme previsto na Politica Geral de

Seguranga da Informacgéao.

8. Revisoes
8.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do

Comité Gestor de Segurancga da Informacgéo.

9. Gestao da Norma

9.1. A norma PCS n° 001 é aprovada pela Comissdo de Governanga de Tecnologia da
Informacdo, em conjunto com o Presidente do Tribunal de Contas do Estado de Mato
Grosso (TCE-MT);

9.2. Os casos omissos a esta norma poderao ser tratados pela STl e equipe técnica a ser
convocada, devendo as acdes e decisdes serem reportadas ao Comité de Governanca de
Tecnologia da Informacgao, as quais serdao devidamente documentadas para fins de acervo

e atualizacdo da norma, se necessario.



Classificagao
Emissao Publica
TCE-MT Politica Complementar de Seguranga
NORMA GERAL PARA ACESSO
REMOTO EXTERNO
Codigo: Versdo | gProvada pelo
PCS-N°® 002 reTsrlibir:azl °

1. Introducgao

1.1. A norma de seguranga da informacdo PCS n° 002 complementa a Politica de
Seguranga da Informagdo (PSI) — Resolugdo Normativa n°® 8/2022-TP, definindo as
diretrizes para o acesso remoto externo aos ativos/servigcos de informagao e recursos

computacionais do Tribunal de Contas do Estado de Mato Grosso (TCE-MT).

2. Propésito
2.1. Estabelecer critérios para a disponibilizagdo do servigo de acesso remoto externo a
rede do TCE-MT, bem como as regras para a sua utilizagdo, visando prevenir o acesso

nao autorizado as informacgdes do TCE-MT.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Segurancga da Informacéo.

4. Diretrizes

4.1. O acesso remoto aos servigos corporativos somente deve ser disponibilizado aos
membros, servidores, estagiarios e demais agentes publicos ou particulares que,
oficialmente, executem atividade vinculada a atuacao institucional do TCE-MT e que
necessitam deste servico para execucao de suas atividades institucionais, desde que
autorizados;

4.2. O acesso remoto de uma rede externa as estagcdes de trabalho e aos servidores do
TCE-MT devera ser rigorosamente controlado e autorizado, utilizando criptografia por uma
VPN e autenticacdo com senha forte;

4.3. As solicitacbes de acesso remoto aos usuarios devem ser realizadas por meio da
Central de Servicos, devendo conter justificativa e periodo de trabalho para que o acesso
seja liberado. Essas solicitagbes devem ser autorizadas pelo gestor da area ou superior e
arquivadas, para fins de auditoria;

4.4. A disponibilizagdo do acesso remoto deve ser autorizada pelo gestor da area ou

superior em conformidade com o perfil funcional, priorizando o acesso em expediente



regulamentar de trabalho, salvo casos de excec¢ao devidamente justificados;

4.5. Os usuarios com acesso remoto autorizado devem garantir a ndo utilizacédo do seu
perfil de acesso remoto por outras pessoas;

4.6. Os usuarios com acesso remoto devem cuidar para que informagdes sigilosas néo
sejam capturadas por terceiros que estejam proximos ao equipamento;

4.7. O usuario, quando da utilizagado do acesso remoto, devera permanecer conectado a
rede do TCE-MT apenas enquanto estiver efetivamente usando os servigos
disponibilizados, devendo se desconectar nas interrupg¢des e no término do trabalho;

4.8. Os administradores da rede do TCE-MT lotados na Secretaria de Tecnologia da
Informacao (STI), para o desempenho de suas atribuigcdes, poderao ter permissao de
acesso remoto a todos os recursos computacionais do TCE-MT, quando necessario;

4.9. Os representantes de informatica, quando administradores de rede das unidades do
TCE-MT, poderao ter permissdo de acesso aos servidores de rede e estacdes de trabalho
de sua circunscrigdo, quando necessario;

4.10. A disponibilizacdo de acesso remoto a rede do TCE-MT para outras organizacdes
deve obedecer as seguintes regras:

4.10.1. Direitos de acesso definidos por contrato formal entre as partes;

4.10.2. Acesso temporario e limitado as necessidades de negdcio;

4.10.3. Revisao periodica dos direitos de acesso;

4.10.4. Utilizagdo de solugdo que permita a implementacdo e controle de regras de
acesso.

4.11. O servico de acesso remoto deve ser cancelado sob as seguintes condigdes:

4.11.1. Finalizagao do periodo especificado na solicitagao ou contrato;

4.11.2. Perda da necessidade de utilizagdo do servico;

4.11.3. Transferéncia do usuario para outras unidades;

4.11.4. Identificacdo de vulnerabilidade, risco ou uso indevido no acesso concedido.

4.12. As conexdes remotas a rede do TCE-MT devem ocorrer da seguinte maneira:
4.12.1. Utilizagdo de autenticagao;

4.12.2. As senhas e as informagdes que trafegam entre a estagcdo remota e a rede do
TCE-MT devem estar criptografadas;

4.12.3. Cada usuario deve manter suas credenciais de acesso (login e senha) em sigilo
absoluto, sem fornecé-las a outra pessoa, garantindo, assim, a impossibilidade de acesso
indevido por pessoal ndo autorizado.

4.13. E vedada a utilizacdo do acesso remoto para fins ndo relacionados as atividades da

instituicao.



5. Papéis e responsabilidades

5.1. Cabera a STI, por meio da subsecretaria de infraestrutura e equipe técnica:

5.1.1.1. Avaliar, aprovar ou negar solicitagbes para uso de acesso remoto dos
ativos/servicos de informacdo ou recursos computacionais do Tribunal de Contas do
Estado de Mato Grosso (TCE-MT);

5.1.1.2. Tratar eventuais tentativas de acessos nao autorizados ou incidentes de
seguranca relacionados ao acesso e, quando pertinente, reportar os mesmos ao COMITE
GESTOR DE SEGURANCA DA INFORMACAO.

6. Sanc¢oes e punigoes
6.1. Sancgbdes e punicbes serao aplicadas conforme previsto na Politica Geral de

Seguranga da Informacéo.

7. Revisoes
7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do

Comité Gestor de Segurancga da Informacgéo.

8. Gestao da Norma

8.1. A norma PCS n° 002 é aprovada pela Comissdo de Governanga de Tecnologia da
Informacdo, em conjunto com o Presidente do Tribunal de Contas do Estado de Mato
Grosso (TCE-MT);

8.2. Os casos omissos a esta norma serdo tratados pela STl e equipe técnica a ser
convocada, devendo as agdes e decisdes serem reportadas ao Comité de Governanga de
Tecnologia da Informagéao, as quais serao devidamente documentadas para fins de acervo

e atualizacido da norma, se necessario.



o Classificagao
TCE-MT Politica Complementar de Seguranca Emissao Publica
CONTAS DE ACESSOS E SENHAS -
COFRE DE SENHAS/BARRAMENTO DE

Cédigo: SEGURANCA Versio | Aprovada pelo
PCS-N° 004 Presidente do
Tribunal

1. Introdugao
1.1. A norma de seguranga da informacdo PCS n° 004 complementa a Politica de
Seguranga da Informagdo (PSI) — Resolugdo Normativa n°® 8/2022-TP, definindo as

diretrizes para contas de acesso e senhas.

2. Propésito
2.1. Estabelecer critérios para a disponibilizacdo e administracédo do acesso aos servigos
de tecnologia de informacdo do TCE-MT, bem como estabelecer critérios relativos as

senhas das respectivas contas.

3. Escopo
3.1. Esta norma obedece ao escopo definido na Politica de Seguranca da Informacao

para contas de acesso e senhas (cofre de senhas/barramento de seguranca).

4. Diretrizes

4.1. Criacao de Contas de Acesso

4.1.1. Todo cadastramento de conta de acesso a rede e sistemas de informac¢ao do TCE-
MT deve ser efetuado mediante solicitagdo formal para Secretaria de Tecnologia da
Informacgao (STI);

4.1.2. Contas de acesso de terceirizados do TCE-MT devem ter prazo de validade
maximo igual ao periodo de vigéncia do contrato ou periodo de duragcdo de suas
atividades.

4.1.3. As solicitagbes relativas a criacdo de conta devem ser mantidas registradas e
armazenadas de forma segura pela STI;

4.1.4. Todos os usuarios devem assinar um termo de responsabilidade pela utilizagcdo da
conta de acesso. Esse termo deve ser entregue com a solicitagdo de criagdo da conta de
acesso;

4.1.5. A chefia imediata da area que pertence o usuario deve ser informada, formalmente,

pela STI, a respeito de qualquer evento relacionado a falhas de seguranga referentes a



conta do usuario e senha;

4.1.6. Qualquer anormalidade percebida pelo usuario quanto ao privilégio de seu acesso
aos recursos de tecnologia da informacao deve ser imediatamente comunicada a STI.

4.2. Exclusao e Bloqueio de Contas de Acesso

4.2.1. Toda alteragdo, mudanca ou bloqueio de conta de acesso a rede do TCE-MT deve
ser efetuado mediante solicitagdo formal a STI,

4.2.2. O bloqueio da conta de acesso do usuario deve ser solicitado caso haja:

4.2.2.1. Contas sem utilizagdo por mais de 45 (quarenta e cinco) dias seréo bloqueadas;
4.2.2.2. As contas deverado permanecer bloqueadas até que haja nova solicitagdo formal
para desbloqueio;

4.2.3. As contas de servigos utilizadas em servidores de rede, backup, correio eletrénico,
banco de dados, aplicagdes, entre outros, devem ser utilizadas somente para execugao
de agbes ligadas a sua natureza, de forma automatica, sem intervengdo manual por meio
de login/acesso;

4.2.4. As contas com privilégio de administracao de rede devem ser utilizadas somente
para execucdo das atividades correspondentes a administragdo do ambiente, em
equipamentos previamente definidos, conforme as responsabilidades atribuidas. As
variaveis necessarias para acesso e administracdo devem ser de conhecimento restrito
aos administradores dos equipamentos de rede e a chefia respectiva;

4.2.5. As contas com privilégio de administrador das estacbes de trabalho (login de
administrador), que permitem livre instalacdo de “softwares”, administracdo e
configuracdo avancada sao ordinariamente concedidas para membros da STl com perfil
técnico, para fins de suporte ao usuario.

4.3. Senhas

4.3.1. Todas as senhas de usuarios comuns para autenticacdo na rede do TCE-MT
seguirdo os seguintes critérios minimos:

4.3.1.1. A data de expiracado da senha deve ser de, no maximo, 180 (cento e oitenta) dias.
Caso néo seja alterada, a senha sera bloqueada;

4.3.1.2. E obrigatéria a troca de senha ao efetuar o primeiro login.

4.3.2. Todas as senhas, de administradores locais e administradores de dominio, para
autenticacao na rede do TCE-MT, devem seguir os seguintes critérios minimos:

4.3.2.1. Os critérios definidos acima serdo auditados pela STI, por meio de ferramentas
adequadas;

4.3.2.2. A base de dados de senhas deve ser armazenada com criptografia;

4.3.2.3. O usuario podera solicitar a alteragdo de sua senha, caso nao se recorde da



mesma, mediante solicitacdo formal,

4.3.2.4. O armazenamento de senhas de administragao local de servidores de aplicagao
deve ser feito em arquivos criptografados, em local seguro com acesso fisico e légico
controlado;

4.3.2.5. Em caso de comprometimento comprovado da seguranga do ambiente de TI por
algum evento nao previsto, todas as senhas de acesso deverao ser modificadas.

4.4. Utilizagao de Contas

4.4.1. A conta de acesso € o instrumento para identificacdo do usuario na rede do TCE-
MT e se caracteriza por ser de uso individual e intransferivel, sendo sua divulgacao
vedada sob qualquer hipotese;

4.4.2. Qualquer utilizagdo, por meio da identificagdo e da senha de acesso, € de
responsabilidade do usuario, ao qual as informacdes estao vinculadas;

4.4.3. O acesso aos servicos de tecnologia da informacdo do TCE-MT deve ser
disponibilizado aos membros, servidores, estagiarios e demais agentes publicos ou
particulares que, oficialmente, executem atividade vinculada a atuacéo institucional do
TCE-MT;

4.4.4. Para fins de auditoria, as contas de administradores locais das estac¢des de trabalho
ou de servidores de rede s6 devem ser utilizadas quando estritamente necessario;

4.4.5. Podera ser permitido o acesso a servigos basicos de tecnologia da informacgao do

TCE-MT na qualidade de visitante, de acordo com as regras definidas e por prazo certo.

5. Papéis e responsabilidades

5.1. A gestao de pessoas encaminhara a STl solicitagdo dos acessos;

5.2. E de responsabilidade da Subsecretaria de Infraestrutura a Geréncia de
Seguranga/Gestor de Infraestrutura:

5.2.1.1. Avaliar, aprovar ou negar solicitagbes para uso de acesso remoto dos
ativos/servigos de informagado ou recursos computacionais do Tribunal de Contas do
Estado de Mato Grosso (TCE-MT);

5.2.1.2. Tratar eventuais tentativas de acessos nao autorizados ou incidentes de
seguranca relacionados ao acesso e, quando pertinente, reportar os mesmos ao COMITE
GESTOR DE SEGURANCA DA INFORMACAO.

6. Sangoes e punigoes
6.1. Sancgbdes e punigcbes serao aplicadas conforme previsto na Politica Geral de

Seguranca da Informacao.



7. Revisoes
7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do

Comité Gestor de Segurancga da Informacgéo.

8. Gestao da Norma

8.1. A norma PCS n° 004 é aprovada pela Comissdo de Governanga de Tecnologia da
Informacdo, em conjunto com o Presidente do Tribunal de Contas do Estado de Mato
Grosso (TCE-MT).

8.2. Os casos omissos a esta norma poderao ser tratados pela STl e equipe técnica a
ser convocada, devendo as acgdes e decisbes serem reportadas ao Comité de
Governanga de Tecnologia da Informagdo, as quais serdo devidamente documentadas

para fins de acervo e atualizacdo da norma, se necessario.



Classificacao
Emissao .
TCE-MT Publica
Politica Complementar de Seguranga
Cédigo: CORREIO ELETRONICO Versio Aproyada pelo
° Presidente do
PCS-N° 005 _
Tribunal

1. Introducgao
1.1. A norma de seguranga da informacdo PCS n° 005 complementa a Politica de
Seguranga da Informagdo (PSI) — Resolugdo Normativa n°® 8/2022-TP, definindo as

diretrizes para o acesso ao correio eletronico.

2. Propésito
2.1. Definir os requisitos e as regras de seguranga para o uso do correio eletrénico (e-
mail) no ambito do TCE-MT.

3. Escopo
3.1. A disponibilizacdo do servigco de correio eletrénico corporativo do TCE-MT aos

usuarios.

4. Diretrizes Gerais

4.1. O servico de correio eletrbnico tem como finalidade o envio e o recebimento
eletrbnico de mensagens e documentos relacionados as fungdes institucionais do TCE-
MT;

4.2. As mensagens de correio eletrdbnico devem ser escritas em linguagem profissional
que nao comprometa a imagem do TCE-MT e que nédo va de encontro a legislagao
vigente e nem aos principios éticos da organizacéo;

4.3. A nomenclatura de enderecos eletrénicos deve obedecer a composicao utilizada para
designar o login de rede, isto €, o login do usuario, seguido de @tce.mt.gov.br. No caso de
terceiros, o login deve ser precedido de caractere que defina a diferengca do endereco de
e-mail:

4.3.1. E proibida a utilizacdo de apelidos na nomenclatura de enderecos eletrdnicos;
4.3.2. Os usuarios devem remover do correio eletrbnico mensagens consideradas
desnecessarias para a continuidade de suas atividades.

4.4. Os usuarios devem verificar se a origem da mensagem recebida é de fonte fidedigna,

a fim de impedir a instalagdo de arquivos maliciosos. Quando houver alguma suspeita



com relagdo & mensagem, o usudrio deve envid-la para a Area de Seguranca da
Informacao;

4.5. E proibida a reproducdo de qualquer material recebido pelo correio eletrdnico, ou por
outro meio, que possa infringir direitos autorias, marcas, licengas de software ou patentes,
sem que haja permissao por escrito do criador do trabalho;

4.6. Os usuarios somente devem encaminhar arquivos anexados por correio eletrénico
quando for imprescindivel. A relevancia desta acado deve ser considerada, principalmente,
quando houver usuarios externos envolvidos na troca de mensagens;

4.7. Os usuarios devem garantir que cada um dos arquivos anexados possuam O seu
nivel de confidencialidade, de acordo com a PSI| — Classificacdo da Informagdo e com
relacdo ao(s) destinatario(s) e aos copiados;

4.8. Sa0 usuarios do servico de correio eletrénico corporativo os membros e servidores do
TCE-MT, seus orgaos e unidades, os estagiarios e os demais agentes publicos ou
particulares que oficialmente executem atividade vinculada a atuagao institucional do
TCE-MT;

4.9. A concessao de contas de correio eletrénico depende de pedido fundamentado da
autoridade responsavel pela respectiva area, demonstrando a necessidade para a
Instituicao da utilizagdo do servigo pelo agente;

4.10. Os titulares de 6rgao ou unidade do TCE-MT podem solicitar a criagdo de listas de
distribuicao, restritas aos seus respectivos ambitos de atuacéo;

4.11. Cada unidade do TCE-MT mantera, no minimo, uma conta de correio eletrénico
destinada a comunicagdes institucionais;

4.12. E vedado o acesso ao contetdo das mensagens tramitadas por meio do servigo de
correio eletrénico corporativo, salvo nas hipoteses previstas em lei;

4.13. O acesso indevido as informacdes tramitadas por meio do servico de correio
eletrénico corporativo do TCE-MT, ou contidas em seus ambientes, sera punido na forma
da lei;

4.14. O acesso ao servico de correio eletrbnico dar-se-a por meio de senha de uso
pessoal e intransferivel, vedada a sua divulgagao;

4.15. E vedado ao usudrio o uso do servico de correio eletrdnico corporativo com o
objetivo de:

4.15.1. Praticar crimes e infragdes de qualquer natureza;

4.15.2. Executar agdes nocivas contra outros recursos computacionais do TCE-MT ou de
redes externas;

4.15.3. Distribuir material obsceno, pornografico, ofensivo, preconceituoso,



discriminatorio, ou de qualquer forma contrario a lei e aos bons costumes;

4.15.4. Disseminar anuncios publicitarios, mensagens de entretenimento e mensagens do
tipo “corrente”, virus ou qualquer outro tipo de programa de computador que nao seja
destinado ao desempenho de suas fungcdes ou que possam ser considerados nocivos ao
ambiente de rede do TCE-MT;

4.15.5. Emitir comunicados gerais com carater eminentemente associativo, sindical ou
politico-partidario;

4.15.6. Enviar arquivos de audio, video ou animacgdes, salvo os que tenham relagédo com
as funcgdes institucionais desempenhadas pelo TCE-MT;

4.15.7. Divulgar, no todo ou em parte, os enderegos eletrénicos corporativos constantes
do catalogo de enderecos do servico;

4.15.8. Executar outras atividades lesivas, tendentes a comprometer a intimidade de
usuarios, a seguranga e a disponibilidade do sistema, ou a imagem institucional.

4.16. Compete a STI disponibilizar o servigo de correio eletrénico corporativo, diretamente
ou mediante contrato, competindo-lhe, ainda, o seguinte:

4.16.1. Zelar pelo atendimento aos principios da seguranga, integridade, sigilo e
disponibilidade dos servicos e dados transmitidos por meio do sistema de correio
eletrénico;

4.16.2. Prover os meios tecnologicos necessarios a adequada utilizagcao do servigo;
4.16.3. Definir os padroes e requisitos para cadastramento, concessdo, utilizacdo e
bloqueio das contas de correio eletrbnico e listas de distribuigdo, regulamentado por
resolucdo normativa;

4.16.4. Manter, em local seguro e restrito, dados de auditoria acerca da utilizacdo do
servigo, no sentido de garantir a recuperagdo de mensagens em caso de danos ao
ambiente de rede, devidamente comunicado a todos os usuarios do servico;

4.16.5. Suspender motivadamente o acesso a conta de correio eletrénico quando
constatado o uso indevido dos recursos, dando imediata ciéncia ao respectivo titular e ao
responsavel pela apuragao formal,

4.16.6. Manter protecéo contra virus e mensagens nao solicitadas (spam) nos servidores
do correio eletronico;

4.16.7. Restringir a transmissdo de arquivos que, em tese, possam significar
comprometimento do servigo;

4.16.8. Monitorar o uso do ambiente virtual, por meio de ferramentas sistémicas, a fim de
preservar a integridade das informacgdes e identificar possiveis violagdes ao disposto

nesta Norma;



4.16.9. Providenciar, sempre que necessaria, a capacitacdo dos usuarios no uso da
ferramenta de correio eletrbnico.

4.17. E responsabilidade da chefia de cada setor no ambito do TCE-MT, sempre que
houver ocorréncias de afastamento ou desligamento de usuarios do servigo que importem
a necessidade de bloqueio de contas de correio eletrénico, informar tal fato a STI, por
meio da ferramenta oficial de abertura de chamados ou comunicagao interna, para a
revogacao dos respectivos acessos as contas de e-mail;

4.18. As contas de e-mail sdo exclusivas para setores e assuntos institucionais para uso
dos servidores ativos em exercicio no TCE-MT;

4.19. Sao0 vedadas as utilizagdes de e-mails hospedados em outros provedores (gmail,
hotmail etc) para tramitar informacdes e documentos relativos as atividades do TCE-MT;
4.20. Compete a STI e equipe técnica avaliar, aprovar ou negar solicitagdes para uso de
acesso remoto dos ativos/servicos de informacgao ou recursos computacionais do Tribunal
de Contas do Estado de Mato Grosso (TCE-MT);

4.21. Compete a STI e equipe técnica tratar eventuais tentativas de acessos nao
autorizados ou incidentes de seguranca relacionados ao acesso e, quando pertinente,
reportar os mesmos ao COMITE GESTOR DE SEGURANCA DA INFORMACAO.

5. Sangoes e punigoes
5.1. Sangbes e punigbes serdo aplicadas conforme previsto na Politica Geral de

Seguranga da Informacgéao.

6. Revisoes
6.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do

Comité Gestor de Segurancga da Informacgéo.

7. Gestao da Norma

7.1. A norma PCS n°® 005 é aprovada pela Comissdo de Governanga de Tecnologia da
Informacdo, em conjunto com o Presidente do Tribunal de Contas do Estado de Mato
Grosso (TCE-MT);

7.2. Os casos omissos a esta norma poderao ser tratados pela STI e equipe técnica a ser
convocada, devendo as acgdes e decisdes serem reportadas ao Comité de Governanca de
Tecnologia da Informagao, as quais serdao devidamente documentadas para fins de acervo

e atualizacdo da norma, se necessario.



L Classificacao
TCE-MT Emissao o
Publica
Politica Complementar de Segurancga
f g Versio @ Aprovada pelo
ng_d";ggbs RECURSOS COMPUTACIONAIS Presidente do
Tribunal

1. Introducgao
1.1. A norma de seguranca da informacao PCS n°® 006 complementa a Politica de
Seguranga da Informagdo (PSI) — Resolugdo Normativa n°® 8/2022-TP, definindo as

diretrizes dos recursos computacionais do Tribunal de Contas do Estado de Mato Grosso.

2. Propésito

2.1. Estabelecer critérios de Seguranca da Informagdo e Uso de Recursos
Computacionais implantados no ambito do Tribunal de Contas do Estado de Mato Grosso
(TCE-MT), para proteger ativos da informagao de sua propriedade ou sob sua custddia,

contra ameacas internas ou externas, deliberadas ou acidentais.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informagéo.

4. Definigoes

4.1. Para os efeitos desta Politica, entende-se por:

4.1.1 Acesso: ato de ingressar, transitar, conhecer ou consultar a informagéo, bem como a
possibilidade de usar os ativos de informagao de um érgao ou entidade;

41.2 Ativo de informagdo: recurso utilizado na produgdo, processamento,
armazenamento, transmissdo e recuperagdo da informacdo, incluindo a propria
informacéo, sistemas de informacao, locais onde se encontram esses meios € as pessoas
que a eles tém acesso;

4.1.3 Area privativa: area reservada e exclusiva para armazenamento de informacdes de
um usuario interno, incluindo sua caixa postal;

4.1.4 Area compartilhada: area reservada para armazenamento e compartilhamento de
informagdes de um grupo de usuarios internos;

4.1.5 Caixa postal: area individual de armazenamento de mensagens do correio
eletrénico;

4.1.6 Conta: identificador unico que permite acesso aos recursos de Tl e o gerenciamento
do uso desses recursos;

4.1.7 Dispositivos moveis: equipamentos portateis dotados de capacidade computacional



ou dispositivos removiveis de memoadria para armazenamento, entre os quais se incluem,
mas nao se limitando a estes: notebooks, smartphones, tabletes, pendrives, USB drives,
HDs externos e cartdoes de memoria;

4.1.8 Rede Corporativa: conjunto dos recursos de TI disponiveis no ambito do TCE-MT
que possibilita 0 acesso aos diversos servigos de tecnologia da informacao;

4.1.9 Usuario: pessoa utilizadora dos recursos de Tl do TCE-MT;

4.1.10 Usuario interno: servidor, contratado ou conveniado do TCE-MT, que no exercicio
de suas fungdes, tenham acesso aos recursos de Tl do TCE-MT;

4.1.11 Usuario externo: pessoa fisica ou juridica que tenha acesso aos recursos de Tl do

TCE-MT e que ndo seja caracterizada como usuario interno.

5. Das atividades permitidas e dos direitos dos usuarios internos

5.1 O uso dos recursos de Tl do TCE-MT pelos usuarios internos, destina-se as atividades
relacionadas com suas atribui¢gdes funcionais.

5.2 Os recursos de Tl deverdo ser utilizados respeitando-se os direitos de propriedade
intelectual de qualquer pessoa ou empresa.

5.3 Respeitado o disposto na Lei Federal n® 9609, de 19 de fevereiro de 1998, que trata
da propriedade intelectual de programa de computador, e ressalvadas as excegdes
previstas em contratos e convénios, sdo de propriedade do TCE-MT os programas
desenvolvidos para o Tribunal por usuarios internos.

5.4 Sao0 garantidos aos usuarios internos, no exercicio de suas fungdes, apds aprovagao:

| - ter conta para acesso a rede corporativa;

Il - fazer uso legal dos recursos de Tl colocados a sua disposi¢ao, respeitadas as
normas de utilizagdo estabelecidas pelo TCE-MT,;

Il - ter acesso as informacdes que lhe sdo franqueadas nas areas privativa e
compartilhadas com garantia de integridade, disponibilidade e controle de acesso;

IV - ter privacidade das informacdes armazenadas em sua area privativa;

V - ter acesso aos registros de suas agdes (logs) existentes na rede corporativa;

VI - ter acesso remoto a rede corporativa do TCE-MT, utilizando recursos de TI
préprios, observados os requisitos de seguranca estabelecidos pela Secretaria de
Tecnologia da Informacgao (STI);

VII - solicitar suporte técnico a Coordenadoria de Tecnologia da Informacao (CTlI).
5.4.1 Usuarios contratados e conveniados terdo garantidos apenas o0s recursos
necessarios as atividades correspondentes a execug¢ao do contrato ou convénio.

5.4.2 Sempre que for necessario para atividades de administracdo dos recursos de Tl e



suporte técnico ou nos casos de suspeita de violagdo de regras, a CTl podera acessar
arquivos de dados privativos ou compartilhados.

6 Das atividades vedadas aos usuarios internos

6.1 E vedado o uso dos recursos de Tl do TCE-MT para processar, guardar ou
encaminhar material de cunho politico, ndo ético, discriminatorio, malicioso, obsceno ou
ilegal, além de atividades visando:

| - promocgéao pessoal,

Il - venda de produtos ou engajamento em atividades comerciais de qualquer
natureza;

[l - constrangimento, assédio, calunia, injuria, difamagédo, ameaca, ofensa ou
agressao;

IV - distribuicdo voluntaria de mensagens n&o desejadas, como circulares,
manifestos politicos, correntes de cartas ou outros sistemas que possam prejudicar o
trabalho de terceiros, causar excessivo trafego na rede ou sobrecarregar os recursos de
TI;

V - ocultagao de sua identidade quando utilizar os recursos de TI;

VI - acesso nao autorizado ou indevido aos recursos de TI;

VIl - violagdo dos sistemas de seguranca dos recursos de Tl, no que tange a
identificacdo de usuarios, senhas de acesso, sistemas de alarme, registro de eventos
(log) e demais mecanismos de seguranca e restricdo de acesso;

VIl - instalagdo, alteracdo ou remocgao de software sem acompanhamento ou
autorizagao da equipe técnica da CTI.

6.1.1 Para notebooks do TCE-MT, a autorizagao para instalagao, alteragao ou remocéao de
software € decorrente do Termo de Compromisso assinado pelo custodiante que optar
pelo uso da senha de administrador.

6.1.2 Entende-se por custodiante o usuario, grupo de trabalho ou area responsavel pela
manutencado dos requisitos de segurancga associados aos ativos da informagado sob sua

guarda.

7 Das Obrigagoes dos usuarios Internos
7.1 Sao obrigacdes de todos os usuarios internos:

| - manter em carater confidencial e intransferivel cddigos de identificagéo,
autenticagao e autorizagédo de uso pessoal (conta, senhas, chaves privadas etc.);

Il - alterar periodicamente a senha de acesso de acordo com os procedimentos

estabelecidos pela STI;



Il - zelar por toda e qualquer informacéao disponivel pelos recursos de Tl do TCE-MT
contra alteragao, destruicao, divulgagao, copia e acessos nao autorizados;

IV - desligar ou bloquear computadores em uso quando houver necessidade de
ausentar-se fisicamente do local;

V - fazer manutencado na sua area privativa periodicamente, evitando o acumulo de
informacdes desnecessarias.
7.1.1 Os servidores do TCE-MT ou a disposi¢cao do TCE-MT deverao firmar compromisso
com as praticas, responsabilidades e obrigagées normativas referentes a Politica de
Seguranga da Informagdo, conforme Termo de Responsabilizagdo e Sigilo, a ser
assinado.
7.1.2 Nos contratos e convénios celebrados com o TCE-MT, os contratados e os
conveniados deverdo assinar o Termo de Sigilo das Informagdes, responsabilizando-se

por seus funcionarios e prestadores de servigos.

8 Das Obrigagoes da Secretaria de Tecnologia da Informagao - STI
8.1 Sao obrigacbes da Secretaria de Tecnologia da Informagéo — STI:

| - manter e monitorar o uso dos recursos de Tl disponibilizados sem interrupgoes,
exceto em casos de imprevistos ou manutencgao técnica programada;

Il - monitorar a observancia deste normativo, devendo, em caso de descumprimento,
informar a Comisséo de Governancga e tomar medidas imediatas de restricdes de uso dos
recursos, de acordo com o disposto nas normas computacionais;

[l - implantar autorizacdo ou restricdo de acesso as informacées do TCE-MT,
disponiveis através dos recursos de TI;

IV - autorizar ou restringir 0 acesso aos recursos de TlI;

V - cancelar o acesso aos recursos de Tl disponiveis imediatamente apds o término
do vinculo do usuario interno ou colaborador com o TCE-MT;

VI - gerenciar os privilégios de usuarios, as senhas de usuarios, os procedimentos
de logon e de politica de troca de senha;

VII - desenvolver, adquirir, manter e auditar os sistemas de informacao;

VIl - registrar as agdes dos usuarios internos na rede corporativa, inclusive o
historico de utilizagcido da internet;

IX - proteger e manter a seguranga dos dados armazenados na rede corporativa;

X - realizar a copia de seguranga de dados armazenados em discos de servidores
da rede local;

Xl - manter atualizadas as configuragdes necessarias para o acesso externo a rede



corporativa, e orientar os usuarios internos e colaboradores sobre seu uso e requisitos de
seguranca;

XII - orientar sobre a configuragao dos recursos de Tl do TCE-MT;

Xl - providenciar o Termo de Compromisso e obter a aceitagdo dos usuarios
internos com as praticas, responsabilidades e obrigagdes previstas na Politica Corporativa
de Segurancga da Informacéo e seus normativos correlatos.

A autorizacao e a restricao de acesso aos sistemas de informagao também incumbem aos
gestores dos respectivos sistemas.
8.2 A autorizagao e a restricdo de acesso aos sistemas e rede, incubem aos gestores a

comunicagao de contratagcdo/desligamento de servidores.

9 Das normas especificas

9.1 As normas especificas quanto aos demais procedimentos de tecnologia seréo
publicados no formato de Politica Complementar de Seguranga;

9.2 As politicas complementares deverdao obedecer os objetivos, principios e diretrizes
estabelecidos pela Politica de Seguranga da Informagao.

9.3 Os casos omissos a esta norma poderao ser tratados pela STI e equipe técnica a
ser convocada, devendo as acgdes e decisbes serem reportadas ao Comité de
Governanga de Tecnologia da Informagao, as quais serdo devidamente documentadas

para fins de acervo e atualizacdo da norma, se necessario.



L Classificacao
TCE-MT Emissao o
Publica
Politica Complementar de Segurancga
f g x Versio @ Aprovada pelo
ng_d'\;ggb? UTILIZAGCAO DA INTERNET Presidente do
Tribunal

1. Introdugéao

1.1. A norma de seguranga da informagcao PCS n° 007 complementa a Politica de
Seguranga da Informagdo (PSl) — Resolugdo Normativa n® 8/2022-TP, definindo as
diretrizes para a utilizagao da internet no ambito do Tribunal de Contas do Estado de Mato
Grosso (TCE-MT).

2. Propésito
2.1. Estabelecer critérios para administragcdo e utilizacdo de acesso aos servigos de
internet no ambito do TCE-MT.

3. Escopo
3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informacao

para utilizacao da internet.

4. Diretrizes

4.1. S3o0 usuarios da internet do TCE-MT os membros, servidores, terceirizados,
estagiarios e os demais agentes publicos ou particulares que oficialmente executem
atividade vinculada a atuacao institucional do TCE-MT;

4.2. O acesso a internet deve restringir-se a esfera profissional, com conteudo relacionado
as atividades desempenhadas pelo Orgado, observando-se sempre a conduta compativel
com a moralidade administrativa;

4.3. As contas de usuarios deverdao ter niveis de acesso distintos, conforme a
necessidade dos servicos, de acordo com os perfis definidos pela Secretaria de
Tecnologia da Informacgao (STI);

4.4. Cada usuario é responsavel pelas acdes e acessos realizados por meio da sua conta
de acesso;

4.5. Os usuarios devem estar capacitados a utilizar os servicos, de modo a garantir a sua
utilizacdo adequada;

4.6. E vedado o uso de provedores de acesso externos ou de qualquer outra forma de

conexao nao autorizada no ambiente do TCE-MT;



4.7. A STI devera prover o servigo de conexao a internet, implementando mecanismos de
seguranga adequados;

4.8. Os niveis de acesso a internet do TCE-MT sao estabelecidos conforme lotagéo de
funcéo;

4.9. Toda alteragdo de nivel de acesso somente sera realizada mediante solicitagao
formal pela chefia imediata do usuario, contendo a devida justificativa, que sera avaliada
pela STI, podendo esta solicitacdo ser negada em caso de risco ou vulnerabilidade a
segurancga e a integridade da rede do TCE-MT;

4.10. E vedado acessar paginas de contelido considerado ofensivo, ilegal ou impréprio,
tais como:

a) Pornografia, pedofilia, preconceitos, vandalismo, anonimato, entre outros;

b) Acessar ou obter na internet arquivos que apresentem vulnerabilidade de
seguranga ou possam comprometer, de alguma forma, a seguranga e a integridade da
rede do TCE-MT;

¢) Uso de IM (Instant Messenger) nao homologado ou autorizado;

d) Uso recreativo da internet em horario de expediente;

e) Uso de proxy andénimo, ferramentas de alto risco, intrusiva;

f) Acesso a salas de bate-papo (chats), exceto aqueles definidos como ferramenta
de trabalho homologada pela STI;

g) Acesso a radio e TV em tempo real, exceto os canais corporativos como, por
exemplo, a TV Escola;

h) Acesso a jogos;

i) Acesso a outros conteudos notadamente fora do contexto do trabalho
desenvolvido;

j) Divulgacéo de informacgdes confidenciais da instituicdo por meio de correio
eletrénico, grupos ou listas de discusséao, sistemas de mensageria ou bate-papo, blogs,
microblogs, ou ferramentas semelhantes;

k) Envio a destino externo de qualquer software licenciado ao TCE-MT ou dados de
sua propriedade ou de seus usuarios, salvo expressa e fundada autorizagcdo do
responsavel pela sua guarda;

I) Contorno ou tentativa de contorno as politicas de bloqueios automaticamente
aplicadas pelas ferramentas sistémicas do TCE-MT;

m) Utilizacdo de softwares de compartiihamento de conteudos na modalidade peer-
to-peer (P2P);

n) Trafego de quaisquer outros dados em desacordo com a lei ou capazes de



prejudicar o desempenho dos servigos de tecnologia da informagédo do TCE-MT, na forma
definida pela STI.

4.11. O usuario podera solicitar a liberacdo de determinada pagina, com a devida
justificada, mediante solicitagdo formal a STI;

4.12. Somente serdo liberadas as paginas analisadas e autorizadas pela STI;

4.13. A ocorréncia de qualquer hipotese de ma utilizagdo da internet devera ser
comunicada, de imediato, a STI;

4.14. Qualquer informacéo que é acessada, transmitida, recebida ou produzida na internet
esta sujeita a divulgacao e auditoria. Portanto, a Instituicdo, em total conformidade legal,
reserva-se o direito de monitorar e registrar todas as informacgdes inerentes a ela;

4.15. O uso, a instalagdo, a copia ou a distribuicdo ndao autorizada de softwares que
tenham direitos autorais, marca registrada ou patente na internet sdo expressamente
proibidos. Qualquer software ndo autorizado baixado sera desinstalado e excluido pela

area de TI.

5. Sangoes e puni¢coes
5.1. Sancbes e punigdes serdo aplicadas conforme previsto na Politica Geral de

Segurancga da Informacéao.

6. Revisoes
6.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do

Comité Gestor de Seguranga da Informacéo.

7. Gestao da Norma

7.1. A norma PCS n°® 007 é aprovada pela Comissdo de Governanga de Tecnologia da
Informagao, em conjunto com o Presidente do Tribunal de Contas do Estado de Mato
Grosso (TCE-MT).

7.2. Os casos omissos a esta norma poderao ser tratados pela STI e equipe técnica a ser
convocada, devendo as acdes e decisdes serem reportadas ao Comité de Governanca de
Tecnologia da Informacgao, as quais serao devidamente documentadas para fins de acervo

e atualizacdo da norma, se necessario.



L Classificacao
TCE-MT Emissao o
Publica
Politica Complementar de Segurancga
ddigo: A Versio @ Aprovada pelo
ng-dl\;gc())bs DISPOSITIVOS MOVEIS Presidente do
Tribunal

1. Introducgao

1.1. A norma de seguranga da informagcao PCS n° 008 complementa a Politica de
Seguranga da Informagdo (PSI) — Resolugdo Normativa n°® 8/2022-TP, definindo as
diretrizes para acesso de dispositivos méveis disponibilizados para uso funcional, no
ambito do Tribunal de Contas do Estado de Mato Grosso (TCE-MT).

2. Propésito
2.1. Estabelecer critérios para a disponibilizacdo e administracdo do acesso aos servigos
de tecnologia de informacédo do TCE-MT assim como estabelecer critérios relativos a

utilizagao dos dispositivos moveis.

3. Escopo
3.1. O TCE-MT deseja facilitar a mobilidade e o fluxo de informacé&o entre seus servidores,
comissionados, estagiarios, terceirizados e prestadores de servigo. Por isso, permite que

eles utilizem os equipamentos portateis.

4. Diretrizes Gerais

4.1. Dispositivos Méveis em Geral

41.1. Quando se descreve “dispositivo moével’ se entende qualquer equipamento
eletrénico com atribuicbes de mobilidade de propriedade da instituicdo, ou aprovado e
permitido por sua STI, como: notebooks, smartphones, pendrives, tablet, hd externo entre
outros dispositivos moveis;

4.1.2. Essa norma visa estabelecer critérios de manuseio, prevengao e responsabilidade
sobre o uso de dispositivos méveis e devera ser aplicada a todos os servidores,
comissionados, estagiarios, terceirizados e prestadores de servico que utilizem tais
equipamentos;

4.1.3. O TCE-MT, na qualidade de proprietario dos equipamentos fornecidos, reserva-se o
direito de inspeciona-los a qualquer tempo, caso seja necessario realizar uma
manutencao de seguranca.

4.1.4. O servidor, comissionado, estagiario, terceirizado e prestador de servigo, portanto,



assume o compromisso de ndo utilizar, revelar ou divulgar a terceiros, de modo algum,
direta ou indiretamente, em proveito préprio ou de terceiros, qualquer informacao,
confidencial ou ndo, que tenha ou venha a ter conhecimento em razdo de suas funcbes
no TCE-MT, mesmo depois de terminado o vinculo contratual mantido com a instituigéo;
4.1.5. O suporte técnico aos dispositivos moveis de propriedade do TCE-MT e aos seus
usuarios devera seguir o mesmo fluxo de suporte contratado pela instituigao;

4.1.6. Todo servidor, comissionado, estagiario, terceirizado e prestador de servigo devera
utilizar senhas de bloqueio automatico para seu dispositivo movel;

4.1.7. Nao sera permitida, em nenhuma hipdtese, a alteracdo da configuracdo dos
sistemas operacionais dos equipamentos, em especial os referentes a seguranca e a
geracao de logs, sem a devida comunicagao e a autorizagdo da area responsavel, e sem
a conducao, auxilio ou presenga de um técnico da STI,

4.1.8. O servidor, comissionado, estagiario, terceirizado e prestador de servigo devera
responsabilizar-se em nao manter ou utilizar quaisquer programas e/ou aplicativos que
nao tenham sido instalados ou autorizados por um técnico da STl do TCE-MT;

4.1.9. A reproducdo n&o autorizada dos softwares instalados nos dispositivos moveis
fornecidos pela instituicdo constituira uso indevido do equipamento e infracdo legal aos
direitos autorais do fabricante;

4.1.10. E permitido o uso de rede banda larga de locais conhecidos pelo servidor,
comissionado, estagiario, terceirizado e prestador de servico como: sua casa, hotéis,
fornecedores e clientes;

41.11. E de responsabilidade do servidor, comissionado, estagiario, terceirizado e
prestador de servigco, no caso de furto ou roubo de um dispositivo movel fornecido pelo
TCE-MT, notificar imediatamente seu gestor direto e a STI, também devera procurar a
ajuda das autoridades policiais registrando, assim que possivel, um boletim de ocorréncia
(BO);

4.1.12. O servidor, comissionado, estagiario, terceirizado e prestador de servigco devera
estar ciente de que o uso indevido do dispositivo mével caracterizara a assuncio de todos
os riscos da sua ma utilizagao, sendo o unico responsavel por quaisquer danos, diretos ou
indiretos, presentes ou futuros, que venha causar ao TCE-MT e/ou a terceiros;

4.1.13. O servidor, comissionado, estagiario, terceirizado e prestador de servico que
deseje utilizar equipamentos portateis particulares ou adquirir acessorios e posteriormente
conecta-los a rede do TCE-MT devera submeter previamente tais equipamentos ao
processo de autorizagao da STI;

4.1.14. A norma PCS n° 008 é aprovada pela Comissao de Governanga de Tecnologia da



Informacdo, em conjunto com o Presidente do Tribunal de Contas do Estado de Mato
Grosso.

4.1.15. Os casos omissos a esta norma poderao ser tratados pela STl e equipe técnica a
ser convocada, devendo as acbes e decisbes serem reportadas ao Comité de
Governanga de Tecnologia da Informagdo, as quais serdo devidamente documentadas

para fins de acervo e atualizagdo da norma, se necessario.



L Classificacao
TCE-MT Emissao o
Publica
Politica Complementar de Segurancga
f g . Versio @ Aprovada pelo
ng_d'\;ggbg UTILIZACAO DO DATA CENTER Presidente do
Tribunal

1. Introdugao

1.1. A norma de seguranga da informacdo PCS N° 009 complementa a Politica de
Seguranga da Informagdo (PSI) — Resolugdo Normativa n°® 8/2022-TP, definindo as
diretrizes para o data center no ambito do Tribunal de Contas do Estado de Mato Grosso
(TCE-MT).

2. Propésito

2.1. Dispde sobre as orientagbes, as regras e as responsabilidades mandatorias
associadas a disciplina e a utilizagao do Data Center do TCE-MT.

2.2. Data Center € o ambiente projetado onde se localizam equipamentos de
armazenamento e processamento de dados do TCE-MT. Projetados com alto nivel de
seguranga, para abrigar servidores e bancos de dados, demandando grande quantidade

de informacao.

3. Diretrizes Gerais

3.1. Datacenter em Geral

3.1.1. Os controles de acesso fisico visam restringir o acesso aos equipamentos de
Tecnologia da Informacao;

3.1.2. O acesso ao Datacenter somente podera ser feito por pessoas autorizadas;

3.1.3. O controle de acesso devera ser feito por sistema forte de autenticagdo. Por
exemplo: biometria, cartdo magnético entre outros;

3.1.4. O usuario “administrador” do sistema de autenticacdo forte ficara de posse e
administracdo do coordenador de infraestrutura, de acordo com o Procedimento de
Controle de Contas Administrativas;

3.1.5. Devera ser executada e registrada semanalmente e/ou quinzenalmente checagem
preventiva nos acessos, iluminagdo, refrigeragdo, grupo gerador, nobreaks etc., com
objetivo de manter o ambiente sempre ativo e seguro.

3.1.6. A chave de alimentacao de energia elétrica do data center devera ser sinalizada e
independente do quadro geral de energia elétrica, com o objetivo de evitar o desligamento

erréneo do data center e dos equipamentos.



3.1.7. A utilizagao dos recursos deve ser monitorada e sincronizada e as proje¢gdes devem
ser feitas para necessidades de capacidade futura, para garantir o desempenho requerido
dos Sistemas de Informacao Corporativa.

3.1.8. Todos os equipamentos que contenham midias de armazenamento de dados
devem ser examinados antes do descarte, para assegurar que todos os dados sensiveis e
softwares licenciados tenham sido removidos ou sobregravados com seguranca.

3.1.9. Os procedimentos de operagdo e rotina devem ser documentados, mantidos
atualizados e disponiveis a todos os que deles necessitem.

3.1.10. Nao séo permitidos programas nao licenciados ou que infrinjam as leis nacionais
ou que coloquem em risco a integridade da rede pela introdugao de virus passiva ou ativa
ou incursdes destrutivas de hackers e demais invasores, bem como fagam valer a
propagacao de pirataria ou quaisquer técnicas consideradas ilegais.

3.1.11. Alista de fungdes com direito de acesso ao Datacenter devera ser constantemente
atualizada, de acordo com os termos do Procedimento de Controle de Acesso ao
Datacenter, e salva no diretério de rede;

3.1.12. No local em que néo existam servidores, comissionados e terceirizados da area de
tecnologia da informacéao, pessoas de outros departamentos deverdo ser cadastradas no
sistema de acesso para que possam exercer as atividades operacionais dentro do
Datacenter, como: troca de fitas de backup, suporte em eventuais problemas, e assim por
diante;

3.1.13. O acesso de visitantes ou terceiros somente podera ser realizado com
acompanhamento de um colaborador autorizado, que devera preencher a solicitagao de
acesso prevista no Procedimento de Controle de Acesso ao Datacenter, bem como
assinar o Termo de Responsabilidade;

3.1.14. O acesso ao Datacenter, por meio de chave, apenas podera ocorrer em situacoes
de emergéncia, quando a segurancga fisica do Datacenter for comprometida, como por
incéndio, inundagao, abalo da estrutura predial ou quando o sistema de autenticacao forte
nao estiver funcionando;

3.1.15. Caso haja necessidade do acesso ndo emergencial, a area requisitante deve
solicitar autorizagdo com antecedéncia a qualquer servidor ou comissionado responsavel
pela administracdo de liberacdo de acesso, conforme lista salva em Procedimento de
Controle de Acesso ao Datacenter;

3.1.16. O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento que
gere lixo ou sujeira nesse ambiente somente podera ser realizado com a colaboragao do

Departamento de Servigos Gerais;



3.1.17. Nao é permitida a entrada de nenhum tipo de alimento, bebida, produto fumigeno
ou inflamavel,

3.1.18. No caso de desligamento dos servidores, comissionados ou terceirizados que
possuam acesso ao Datacenter, imediatamente devera ser providenciada a sua excluséo
do sistema de autenticacao forte e da lista de colaboradores autorizados, de acordo com
o processo definido no Procedimento de Controle de Acesso ao Datacenter;

3.1.19. A entrada ou retirada de qualquer equipamento dos Data Centers se dara com o
preenchimento da solicitagdo de liberacdo e autorizacdo formal deste instrumento pelo
Secretario da STl ou Subsecretario de Infraestrutura, de acordo com os termos do
procedimento e controle de transferéncia patrimonial,

3.1.20. Todo o cabeamento e equipamentos que estiverem nas dependéncias dos Data
Centers, além de identificados, devem ser documentados para o correto gerenciamento
das conexdes;

3.1.21. Os Data Centers devem ser dotados de um sistema de geracao de energia elétrica
em standby (com redundancia) com nobreaks, geradores e baterias, capazes de fornecer
energia elétrica de qualidade e suprir toda a necessidade dos Data Centers em caso de
falha no fornecimento externo de energia;

3.1.22. No ambiente de geracéo de energia elétrica standby (com redundancia) havera:
3.1.22.1. Adequada refrigeracdo, evitando assim a sobrecarga térmica e desligamento
dos equipamentos.

3.1.22.2. Uso de diesel nos geradores, dado que a sua combustdo € mais rapida que o
gas.

3.1.22.3. Controles do armazenamento de combustivel, onde o reabastecimento dos
geradores deve ser monitorado, a fim de que ndo ocorram falhas.

3.1.22.4. Sistema de nobreaks em maodulos individuais ou em grupos paralelos com um
sistema de baterias que pode ser fornecido para cada médulo ou para um grupo de
modulos.

3.1.23. Os geradores devem estar configurados para fornecer a tensdo e corrente
adequadas para os sistemas nobreaks;

3.1.24. Os sistemas geradores deverao ter a capacidade minima de fornecimento de
energia de 5 a 30 minutos, devido a eventos imprevisiveis, que possam ocasionar falhas
nos geradores;

3.1.25. A estrutura dos geradores deve possuir um sistema de monitoramento capaz de
identificar a capacidade atual de armazenamento das baterias e gravar as tensoes,

impedancia, ou resisténcia que passam para o sistema de UPS;



3.1.26. Os Data Centers devem conter mecanismos de prevengao e combate a incéndios
com vistas a evitar e prevenir que os equipamentos sejam danificados:

3.1.26.1. O sistema de combate e prevencgdo contra incéndios deve ser composto por
sistema de deteccdo de fumacga e extintores, gases inibidores e procedimentos de brigada
de incéndio.

3.1.27. Sempre que houver possibilidade financeira e administrativa, os Data Centers
deverao estar protegidos por um sistema contra descargas atmosféricas (para-raios) os
quais possuam sistema de aterramento eficiente, observando-se o seguinte:

3.1.27.1. Todo sistema de protecdo deve receber manutencido preventiva e inspecao
anualmente;

3.1.27.2. O projeto, instalagdo e manutencado do sistema devem estar em conformidade
com a norma NBR-5419-2000;

3.1.27.3. A fungdo do para-raios é proteger edificacbes e pessoas, ndo abrangendo
necessariamente equipamentos eletroeletrénicos; e

3.1.27.4. Recomenda-se a utilizagado de protetores para os equipamentos considerados
essenciais;

3.1.27.5. Para o grupo-gerador e nobreaks, convém que seja firmado um contrato de
manutencdo para que as pegas e componentes do sistema estejam sempre em perfeito
estado e de acordo com as recomendacgdes do fabricante.

3.1.28. As salas de Data Centers devem possuir iluminagdo de emergéncia e interruptores

elétricos de emergéncia que permitam o desligamento em caso de necessidade.

4.Sangoes e punigoes
4.1. Sangdes e punigdes serdo aplicadas conforme previsto na Politica Geral de

Seguranga da Informacgéao.

5. Revisoes
5.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do

Comité Gestor de Segurancga da Informacgéo.

6. Gestao da Norma.

6.1 A norma PCS n° 009 é aprovada pela Comissdo de Governanga de Tecnologia da
Informacdo, em conjunto com o Presidente do Tribunal de Contas do Estado de Mato
Grosso (TCE-MT).

6.2 Os casos omissos a esta norma poderao ser tratados pela STl e Equipe técnica a ser



convocada, devendo as acdes e decisdes serem reportadas ao Comité de Governanca de
Tecnologia da Informacgao, as quais serao devidamente documentadas para fins de acervo

e atualizacado da norma, se necessario.



o Classificagcao
TCE-MT Emissao o
Publica
Politica Complementar de Seguranga
T x Versio @ Aprovada pelo
ng_t:;gg:lo GESTAO DE BACKUP Presidente do
Tribunal

1. Introdugao

1.1. A norma de seguranga da informagdo PCS n° 010 complementa a Politica de
Seguranga da Informacédo (PSI) - Resolugdo Normativa n° 8/2022-TP, definindo as
diretrizes para a gestado de backup no ambito do Tribunal de Contas do Estado de Mato
Grosso (TCE-MT).

2. Propésito

2.1. Prover orientagdes e diretrizes de segurancga, visando assegurar a disponibilidade da
informacéo, através de copias de seguranga, nomeadas por backup corporativo, para que,
nos casos de perda de dados, desastre, erro de arquivos, falhas de midia, entre outros
incidentes, estes arquivos e/ou sistemas possam ser recuperados e disponibilizados aos

usuarios.

3. Escopo
3.1. Principal objetivo € a cépia de dados para restauragdo em caso de perda, alteragao

nao autorizada ou dano a algum tipo de arquivo ou sistema digital.

4.Diretrizes Gerais

4.1. Armazenamento, Retengao e Transporte

4.1.1. Todos os backups devem ser automatizados por sistemas de agendamento
automatizado para que sejam preferencialmente executados fora do horario comercial,
nas chamadas “janelas de backup” — periodos em que ndo ha nenhum ou pouco acesso
de usuarios ou processos automatizados aos sistemas de informatica;

4.1.2. Devera ser considerado para a execugao das rotinas de Backup o seu impacto
sobre o desempenho da rede computacional, garantindo que o trafego necessario para tal
evite a indisponibilidade dos demais sistemas da Instituicdo em horario de expediente.
4.1.3. Os responsaveis pela gestdo dos sistemas de backup deverdo realizar pesquisas
frequentes para identificar atualizagdes de corregao, novas versdes do produto, ciclo de
vida (quando o software nao tera mais garantia do fabricante), sugestdes de melhorias,

entre outros;



41.4. O armazenamento de backup deve ser monitorado e controlado pelos
responsaveis, com o objetivo de checar espaco utilizado e integridade dos backups.

4.1.5. A escolha das unidades de armazenamento utilizadas na salvaguarda dos dados
devera atender as seguintes caracteristicas dos dados resguardados:

4.1.5.1. A criticidade;

4.1.5.2. O tempo de retencgao;

4.1.5.3. A probabilidade de necessidade de restauracgao;

4.1.5.4. O tempo esperado para restauracgao;

4.1.5.5. O custo de aquisicdo da unidade de armazenamento de backup;

4.1.5.6. A vida util da unidade de armazenamento de backup.

4.1.6. Devera ser identificada a viabilidade de utilizacdo de diferentes tecnologias na
realizagcédo das cépias de seguranga, propondo a melhor solugéo para cada cenario.

4.1.7. As midias e discos de armazenamento que apresentarem erros devem ser
descartados e substituidas por novas.

4.1.8. Na situacao de erro de backup é necessario que ele seja refeito logo no primeiro
horario disponivel, assim que o responsavel tenha identificado e solucionado o problema;
4.1.9. Caso seja extremamente negativo o impacto da lentiddo dos sistemas derivados
desse backup, eles deverao ser autorizados apenas mediante justificativa de necessidade
nos termos do Procedimento de Controle de Backup;

4.1.10. Quaisquer atrasos na execugédo de backup deverado ser justificados formalmente
pelos responsaveis nos termos do Procedimento.

4.1.11. Para formalizar o controle de execucgao de backups, devera haver um formulario
de controle rigido de execugao dessas rotinas, o qual devera ser preenchido pelos
responsaveis e auditado pelo coordenador de infraestrutura, nos termos do Procedimento
de Controle de Backup;

4.1.12. Os servidores, comissionados, estagiarios, terceirizados e prestadores de servigo
responsaveis descritos nos devidos procedimentos e na planilha de responsabilidade
poderdo delegar a um custodiante a tarefa operacional quando, por motivos de forga
maior, ndo puderem operacionalizar. Contudo, o custodiante ndo podera se eximir da
responsabilidade do processo.

4.1.13. A periodicidade com a qual sao realizadas as copias de seguranca devem ser
definidas de acordo com o grau de importancia da mesma, dos sistemas operacionais ou
aplicativos;

4.1.14. O periodo de retengao das copias de seguranga deve ser acordado com o Gestor

da Informagao, respeitados os preceitos legais para o tipo de dado envolvido



4.1.15. A copia de seguranga completa sera composta pelo backup full, mais seus
complementos, realizados nos periodos definidos com o Gestor da Informacgao;

4.1.16. A copia de segurancga especifica para uma recuperacao de desastre deve levar em
consideracdo os sistemas operacionais, aplicagdes e dados que possibilitem uma
completa recuperacéo da aplicagao;

4.1.17. Em caso de desastre, faz-se necessario que a infraestrutura disponibilizada em
local de contingéncia tenha as mesmas caracteristicas e configuracbes que o local
original;

4.1.18. Regularmente, o backup devera ser testado e analisado para garantir a
confiabilidade, integridade e disponibilidade nos casos de uso emergencial e aderente aos
requisitos necessarios a recuperagao;

4.1.19. Os testes de restauracdo dos backups deverdo ser realizados em equipamentos
servidores diferentes dos equipamentos que atendem os ambientes de producao,
observados os recursos humanos e tecnoldgicos disponiveis;

4.1.20. Os novos projetos ou novas aquisicdes devem seguir os padroes estabelecidos
nesta politica;

4.1.21. As unidades de armazenamento consideradas inserviveis ou defeituosas deverao
passar por procedimentos que impossibilitem a recuperacédo de dados por terceiros,
devendo o descarte ser registrado;

4.1.22. As implementagdes para o ambiente tecnoldgico existente deverao ser adequadas
a esta politica no prazo de 01 (um) ano, a partir de sua publicagéo;

4.1.23. Caso nao seja possivel a adequagao do recurso técnico ou do processo, a STI
devera documentar essa informagao, bem como seus motivos, para fins de auditoria;
4.1.24. A restauragdo de arquivos tera um prazo maximo de 30 (trinta) dias corridos para
os backups diarios e de até 60 (sessenta) meses para os backups mensais, em dias
alternativos um em cada més, ndo sendo possivel recuperar arquivos mais antigos que
esse periodo;

4.1.25. E de responsabilidade de cada usuario o armazenamento dos arquivos inerentes
ao seu departamento no servidor de arquivos para garantir o backup dos mesmos;

4.1.26. E dever do usudrio, a manutencdo no diretério que tem acesso, mantendo
organizado, evitando acumulo de arquivos e duplicadas;

4.1.27. Havera limpeza periddica dos arquivos de rede armazenados na pasta “Lixeira” e
“‘Publica”, para que ndo haja acumulo desnecessario de arquivos e de recursos
computacionais;

4.1.28. Todos os acessos dentro do servidor de arquivos sao auditados;



4.1.29. O backup dos servidores deve ser executado sempre as 19h00, salvo casos
especiais;

4.1.30. A periodicidade normal do backup deve seguir a seguinte tabela:

. Diario — de 22 a 52-Feira a partir das 19h00.

. Semanal — 62 a partir das 22h00.

. Mensal — antes do fechamento mensal, a partir das 22h00.

. Anual — antes do ultimo fechamento mensal do ano.

5. Sao atribuicoes dos responsaveis pela execugao e gestao das rotinas de backup
e restauragao

5.1. Planejar os recursos necessarios para implantar a politica e os planos de backup e
restauracao;

5.2. Propor solugdes de cépia de seguranga das informagdes produzidas ou custodiadas
pelo TCE-MT;

5.3. Providenciar a criagdo e manutenc¢ao das copias de seguranga;

5.4. Configurar as solug¢des de backup;

5.5. Manter as unidades de armazenamento de backups funcionais, preservadas e
seguras;

5.6. Solicitar suporte de terceiros em caso de falha nas unidades de armazenamento;

5.7. Elaborar o Plano de backup e restauracao especifico;

5.8. Verificar periodicamente os eventos gerados pela solugao de backup, tomando as
providéncias necessarias para remediagao de eventuais falhas;

5.9. Tomar medidas preventivas para evitar falhas;

5.10. Reportar imediatamente os incidentes ou erros que causem indisponibilidade ou que
impossibilitem a restauragao das copias de seguranga,;

5.11. Gerenciar mensagens e registros de auditoria (LOGs) dos backups;

5.12. Providenciar a execugao dos testes de restauracgao;

6. Sanc¢oes e punigoes
6.1. Sancgbdes e punicbes serao aplicadas conforme previsto na Politica Geral de

Seguranga da Informacéo.

7. Revisoes
7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do

Comité Gestor de Segurancga da Informacgéo.



8. Gestao da Norma

8.1 A norma PCS n° 010 é aprovada pela Comissdo de Governanga de Tecnologia da
Informagao, em conjunto com o Presidente do Tribunal de Contas do Estado de Mato
Grosso (TCE-MT).

8.2 Os casos omissos a esta norma poderao ser tratados pela STI e equipe técnica a ser
convocada, devendo as agdes e decisdes serem reportadas ao Comité de Governanga de
Tecnologia da Informacgao, as quais serao devidamente documentadas para fins de acervo

e atualizacado da norma, se necessario.



