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Interessado TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO

Assunto Altera a Politica de Seguran¢a da Informagao (PSI) no ambito do
Tribunal de Contas do Estado de Mato Grosso

Relator Nato Conselheiro Presidente JOSE CARLOS NOVELLI

Sessao de Julgamento 31-5-2022 — Tribunal Pleno

RESOLUGAO NORMATIVA N° 8/2022 - TP

Altera a Politica de Seguranca da Informacdo (PSI) no ambito do

Tribunal de Contas do Estado de Mato Grosso.

O TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO, no

exercicio das atribuigdes constitucionais, legais e regimentais;

Considerando o dever de preservar o sigilo imprescindivel a seguranga da

sociedade e do Estado previsto no inciso XXXIII do art. 5° na Constituicio Federal;

Considerando a missdo de controlar a gestdo dos recursos publicos do
Estado e dos municipios de Mato Grosso, mediante orientacio, avaliagdo de desempenho, fiscalizacdo e

julgamento, contribuindo para a qualidade e a efetividade dos servigos, no interesse da sociedade;

Considerando que as informagbes geradas internamente ou prestadas ao
Tribunal de Contas do Estado de Mato Grosso no exercicio de suas competéncias constitucionais, legais e

regulamentares sao patrimoénio da Instituicdo e, portanto, necessitam ser protegidas;

Considerando que o Tribunal mantém grande volume de informacdes
essenciais ao exercicio de suas competéncias constitucionais, legais e regulamentares e que essas

informagdes devem manter-se integras, disponiveis e, quando for o caso, com o sigilo resguardado;

Considerando que as informagdes sao armazenadas em diferentes suportes
e veiculadas por diversas formas, tais como meio impresso, eletrdnico e magnético, sendo, portanto,
vulneraveis a desastres naturais, acessos nao autorizados, mau uso, falhas de equipamentos, extravio e
furto;
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Considerando que a adequada gestao da informagao precisa nortear todos
0s processos de trabalho e unidades do Tribunal e deve ser impulsionada por politica interna de seguranca

da informacao;

Considerando a importdncia da adocdo de boas praticas inerentes a
protecao da informagéo abarcada pelas normas NBR ISSO/IEC 27001:2013, NBR ISSO/IEC 27002:2013;

Considerando os principios, as normas, as diretrizes, a ética, as
responsabilidades e as competéncias das organizag¢des relacionados ao compartiihamento, ao acesso e a
seguranga da informagao constantes da Lei n® 12.527, de 18 de novembro de 2011, Lei de Acesso a

Informacéo (LAI), bem como na Lei Geral de Prote¢&o de Dados Lei N° 13.709/2018; e,

Considerando a Lei 12.965, de 23 de abril de 2014, que estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil e determina as diretrizes para

atuacdo da Uniao, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria;

RESOLVE:

Art. 1° Alterar a Politica de Seguranca da Informacgao (PSI) do Tribunal de

Contas do Estado de Mato Grosso de acordo com o estabelecido na presente Resolugao.

DAS DISPOSIGOES PRELIMINARES

Art. 2° O Tribunal de Contas do Estado de Mato Grosso institui sua Politica de
Seguranga da Informagéo (PSI-TCE/MT), objetivando assegurar que as informagdes e seus ativos,
possuidos ou custodiados, serdo estabelecidos, protegidos e utilizados de forma a garantir sua

confidencialidade, integridade e disponibilidade, de acordo com a lei.

Art. 3° A Politica de Seguranga da Informagao se aplica a todos aqueles que
exercam, ainda que transitoriamente e sem remuneragdo, por nomeagao, designagéo, contratacdo ou
qualquer outra forma de investidura ou vinculo, cargo, emprego ou fungao publica no ambito desta Corte, e

que fagam uso de seus recursos materiais e tecnologicos.

CAPITULO|
DOS CONCEITOS E DEFINICOES
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Art. 4° Para efeito desta Resolugao e de suas regulamentagdes, aplicam-se
as seguintes definigoes:

I- anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associagado, direta ou
indireta, a um individuo;

ll- ameaca: causa potencial de um incidente indesejado que pode resultar em
dano para um sistema ou organizacao;

lll- atividades precipuas: conjunto de procedimentos e tarefas que utilizam
recursos tecnologicos, humanos e materiais, inerentes a atividade-fim do Tribunal de Contas do Estado de
Mato Grosso;

IV- atividades criticas: atividades precipuas Tribunal de Contas do Estado de
Mato Grosso cuja interrupgdo ocasiona severos transtornos, como, por exemplo, perda de prazos
administrativos e judiciais, danos a imagem institucional, prejuizo ao Erario, entre outros;

V- ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a
organizagao;

VI- ativo de informacdo: patrimbnio composto por todos os dados e
informacgdes gerados, adquiridos, utilizados ou armazenados pelo Tribunal de Contas do Estado de Mato
Grosso;

VII- ativo de processamento: patriménio composto por todos os elementos de
hardware, software e infraestrutura de comunicacdo necessarios a execugao das atividades precipuas do
Tribunal de Contas do Estado de Mato Grosso;

VIII- autenticidade: propriedade que garante que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um determinado sistema,
6rgao ou entidade;

IX- banco de dados: conjunto estruturado de dados pessoais, estabelecido em

um ou em varios locais, em suporte eletrénico ou fisico;

X- bloqueio: suspensao temporaria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

XlI- ciclo de vida da informacgao: ciclo formado pelas fases de producao,
recepgao, organizagao, uso, disseminagao, destinagéo e eliminagéo;

XlI- cifracdo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico,
com recurso criptografico, para substituir sinais de linguagem em claro por outros ininteligiveis a pessoas
ndo autorizadas a conhecé-los;

XllI- confidencialidade: propriedade da informagéo que garante que ela nao
sera disponibilizada ou divulgada a individuos, entidades ou processos sem a devida autorizacgao;
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XIV- consentimento: manifestagao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XV- continuidade de negécios: capacidade estratégica e tatica de um 6rgao ou
entidade de planejar e responder a incidentes e interrupgdes de negdcios, minimizando seus impactos e
recuperando perdas de ativos da informacao das atividades criticas, de forma a manter suas operacoes
em um nivel aceitavel, previamente definido;

XVI- controlador: pessoa natural ou juridica, de direito publico ou privado,
responsavel pelas decisdes referentes ao tratamento de dados;

XVII- dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

XVIII- dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico, dado referente & saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

XIX- dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

XX- decifracdo: ato de decifrar mediante uso de algoritmo simétrico ou
assimétrico, com recurso criptografico, para reverter processo de cifracao original;

XXI- disponibilidade: propriedade da informacdo que garante que ela sera
acessivel e utilizavel sempre que demandada;

XXII- eliminagdo: exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado;

XXIlI- encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD);

XXIV- gestdo de Seguranga da Informagao: acdes e métodos que visam a
integragao das atividades de gestdo de riscos, gestdo de continuidade de negdcios, tratamento de
incidentes, tratamento da informagéo, conformidade, credenciamento, seguranga cibernética, seguranca
fisica, seguranga logica, seguranga organica e seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando a tecnologia da informacao;

XXV- incidente de seguranga em redes computacionais: qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranga dos sistemas de computagao ou das redes

de computadores;
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XXVI- incidente em seguranga da informagao: qualquer indicio de fraude,
sabotagem, desvio, falha ou evento indesejado ou inesperado que tenha probabilidade de comprometer as
operagdes do negécio ou ameagar a seguranga da informacgao;

XXVII- informacgao: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado contexto, independentemente
do suporte em que resida ou da forma pela qual seja veiculado;

XXVIII- integridade: propriedade que garante que a informagao mantém todas
as caracteristicas originais estabelecidas pelo proprietario;

XXIX- irretratabilidade (ou ndo repudio): garantia de que a pessoa se
responsabilize por ter assinado ou criado a informacao;

XXX- operador: agente de tratamento que pode ser pessoa natural ou juridica,
de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador;

XXXI- 6rgéo de pesquisa: 6rgdo ou entidade da administracdo publica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua misséo institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater histérico, cientifico, tecnoldgico ou estatistico;

XXXII- autoridade nacional: 6rgao da administragcdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional;

XXXIII- quebra de seguranga: agao ou omissao, intencional ou acidental, que
resulta no comprometimento da seguranga da informacgéo;

XXXIV- recurso: além da propria informacgao, é todo o meio direto ou indireto
utilizado para o seu tratamento, trafego e armazenamento;

XXXV- recurso criptografico: sistema, programa, processo, equipamento
isolado ou em rede que utiliza algoritmo simétrico ou assimétrico para realizar cifragio ou decifracao;

XXXVI- rede de computadores: rede formada por um conjunto de maquinas
eletrbnicas com processadores capazes de trocar informagdes e partilhar recursos, interligados por um
subsistema de comunicagao, ou seja, existéncia de dois ou mais computadores, e outros dispositivos
interligados entre si de modo a poder compartilhar recursos fisicos e ldgicos, sendo que estes podem ser
do tipo dados, impressoras, mensagens (e-mails), entre outros;

XXXVII- relatério de impacto a prote¢do de dados pessoais: documentagao do
controlador que contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacéo de risco;

XXXVIII- risco: potencial associado a exploragéo de vulnerabilidades de um

ativo de informacao por ameacgas, com impacto negativo no negocio da organizagao;
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XXXIX- seguranga da informacgdo: abrange aspectos fisicos, tecnolégicos e
humanos da organizagdo e orienta-se pelos principios da autenticidade, da confidencialidade, da
integridade, da disponibilidade e da irretratabilidade da informagéo, entre outras propriedades;

XL- transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro;

XLI- titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

XLII- tratamento da informacgao: recepcao, produgao, reprodugdo, utilizagao,
acesso, transporte, transmissao, distribuicdo, armazenamento, eliminagdo e controle da informagao,
inclusive as sigilosas;

XLIII- tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcao, classificagédo, utilizagcdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacao, modificagdo, comunicacao, transferéncia, difusdo ou extragao;

XLIV- uso compartihado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por 6rgéos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

XLV- usuario: aquele que utiliza, de forma autorizada, recursos inerentes as
atividades precipuas do Tribunal de Contas do Estado de Mato Grosso

XLVI- vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser

explorada por uma ou mais ameagas.

CAPITULOIII
DOS PRINCIPIOS

Art. 5° A Politica de Seguranga da Informagao do Tribunal de Contas do
Estado de Mato Grosso, se alinha com as estratégias desta Instituicdo e, tem como principio norteador
garantir a integridade, confidencialidade, autenticidade e a disponibilidade das informagbes processadas

por esta Corte.

CAPITULO Il
DO ESCOPO
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Art. 6° Sao Objetivos da PSI do Tribunal de Contas do Estado de Mato
Grosso:

I- instituir diretrizes estratégicas, responsabilidades e competéncias visando a
estruturagéo da seguranca da informagao;

ll- promover agbes necessarias a implementacdo € a manutencdo da
segurancga da informacao;

lll- combater atos acidentais ou intencionais de destruicdo, modificacao,
apropriacao ou divulgacédo indevida de informagdes, de modo a preservar os ativos de informacéo e a
imagem da instituicdo;

IV- promover a conscientizagdo e a capacitacdo de recursos humanos em

seguranc¢a da informacao.

Art. 7° Esta PSI se aplica a todos os Conselheiros, Auditores Substitutos de
Conselheiros, Procuradores do Ministério Publico de Contas, servidores efetivos e demais servidores
requisitados de outros 6rgdos, ocupantes de cargo em comissao sem vinculo efetivo, estagiarios,
prestadores de servico, colaboradores e usuarios externos que fazem uso dos ativos de informagao e de
processamento no ambito do Tribunal de Contas do Estado de Mato Grosso.

Paragrafo unico. Os destinatarios desta PSI, relacionados no caput, sao
corresponsaveis pela seguranca da informagdo, de acordo com os preceitos estabelecidos nesta

resolugao.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 8° A operacionalizacdo das diretrizes da Politica de Seguranga da
Informagao no Tribunal de Contas do Estado de Mato Grosso, se efetivara por meio das normas e dos
procedimentos definidos em regulamentagao proépria.

§1° Seréo adotadas, para efeito desta resolugéo e das normas da Politica de
Seguranga da Informagao as definicbes constantes no artigo 4° desta resolucao.

§ 2° As normas deverdo indicar o publico-alvo a que se destinam e serdo
classificadas como gerais, quando tiverem ampla aplicacdo ou impacto, ou especificas, quando tiverem

aplicagao ou impacto restrito.
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Art. 9° Compdem a Politica de Seguranga da Informacao deste Tribunal, as
normas elencadas nesta resolugdo, as definidas em regulamentagdo propria, bem como as futuras
alteragdes efou criagoes.

Paragrafo uUnico. As normas que integram a Politica de Seguranca da
Informacgéo seréo publicadas pela Comissao de Seguranga da Informagéo na intranet e no Portal deste

Tribunal, em segéo especifica intitulada “Segurancga da Informagao”.

Art. 10. A revisdo e a atualizagdo das normas de seguranga da informagao
ocorrerao sempre que se fizer necessaria ou conveniente ao Tribunal, por meio de regulamentagao propria

ou portaria da Presidéncia do Tribunal.

Secaoll

Da Gestao de Ativos

Art. 11. Todos os ativos de informacdo e de processamento do Tribunal de
Contas do Estado de Mato Grosso, deveréo ser inventariados, classificados, atualizados periodicamente e
mantidos em condigdes de uso.

Paragrafo unico. Cada ativo de informagéo e de processamento devera ter

uma unidade responsavel, com atribuicdes claramente definidas.

Art. 12. O processo de classificacdo da informacao devera ser regulamentado

e coordenado pela unidade ou comissao responsavel pela gestdo da informagao.

Art. 13. Toda e qualquer informacao produzida ou custodiada pelo Tribunal de
Contas do Estado de Mato Grosso deve ser classificada em fungdo do seu grau de confidencialidade,
criticidade, disponibilidade, integridade e prazo de retencdo, devendo ser protegida, de acordo com a
regulamentacao de classificagdo da informacao.

Paragrafo unico. As informagdes produzidas por usuarios, no exercicio de
suas funcdes, sdo patriménio intelectual do Tribunal de Contas do Estado de Mato Grosso, € ndo cabe

seus criadores qualquer forma de direito autoral.

Art. 14. E vedado o uso dos ativos do Tribunal de Contas do Estado de Mato

Grosso para obter proveito pessoal ou de terceiros, bem como para veicular opinides politico-partidarias.

Secaolll
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Do Controle de Acessos

Art. 15. O acesso as informagdes produzidas ou custodiadas pelo Tribunal de
Contas do Estado de Mato Grosso que nao sejam de dominio publico deve ser limitado as atribuicdes
necessarias ao desempenho das respectivas atividades dos destinatarios desta PSI.

§ 1° Qualquer outra forma de uso que extrapole as atribuicdes necessarias ao
desempenho das atividades necessitara de prévia autorizagéo formal, cujo procedimento sera descrito em
regulamentagao propria.

§ 2° O acesso a informagdes produzidas ou custodiadas pelo Tribunal de
Contas do Estado de Mato Grosso que ndo sejam de dominio publico, quando autorizado, sera

condicionado ao aceite a termo de sigilo e responsabilidade.

Art. 16. Todo usuario devera possuir identificagdo pessoal e intransferivel,
qualificando-o, inequivocamente, como responsavel por qualquer atividade desenvolvida sob essa
identificagdo. (Art. 4°, XLV)

Secaollll

Da Gestao de Riscos

Art. 17. O Tribunal de Contas estabelecera o plano de gestao de riscos de
ativos de informacao e de processamento do TCE/MT, visando a identificacdo, avaliagdo e posterior

tratamento e monitoramento dos riscos considerados criticos para a seguranca da informacgao.

Secao IV

Da Gestao da Continuidade de Negécios

Art. 18. O Tribunal de Contas estabelecera plano de continuidade de negdcios
que estabeleca procedimentos e defina estrutura minima de recursos para que se desenvolva uma
resiliéncia organizacional capaz de garantir o fluxo das informagbes criticas em momento de crise e

salvaguardar o interesse das partes interessadas, a reputacéo e a marca da organizagao.

SecaoV

Do Tratamento de Incidentes de Rede
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Art. 19. O Tribunal de Contas estabelecera plano de tratamento e resposta a
Incidentes em Redes de Computadores, visando impedir, interromper ou minimizar o impacto de uma
acao maliciosa ou acidental.

Secao VI

Da Gestao de Incidentes de Seguranga da Informacao

Art. 20. O Tribunal de Contas estabelecera em regulamentagdo prépria o
plano de gestdo de incidentes em seguranga da informagéo que tem por objetivo assegurar que
fragilidades em seguranga da informagéo sejam identificadas, permitindo a tomada de acéo preventiva e
corretiva em tempo habil.

Secao VI

Dos servigos de internet e do correio eletronico corporativo

Art. 21. Qualquer informagdo que é acessada, transmitida, recebida ou
produzida a servi¢o da instituicdo, estara sujeita a divulgacao e auditoria, desde que seja resguardado os

direitos previstos nas Lei Geral de Protecédo de Dados.

Art. 22. O TCE/MT em total conformidade legal, reserva-se no direito de

monitorar e registrar todos os acessos realizados, de acordo com a Lei Geral de Protecdo de Dados.

Art. 23. Os equipamentos, tecnologia e servigos fornecidos para o acesso a
internet sdo de propriedade da instituicdo, que pode analisar e, se necessario, bloquear qualquer arquivo,
site, correio eletrénico, dominio ou aplicagao armazenados na redefinternet, estejam eles em disco local,
na estacdo ou em areas privadas da rede, visando assegurar o cumprimento de sua Politica de Seguranca

da Informagao.

Art. 24. O TCE/MT ao monitorar a rede interna, pretende garantir a integridade
dos dados e programas, sendo toda tentativa de alteragdo dos parametros de seguranga, por qualquer
colaborador, sem o devido credenciamento e a autorizagdo para tal, julgada inadequada e os riscos

relacionados serao informados ao colaborador e ao respectivo gestor.
Art. 25. O uso de qualquer recurso para atividades ilicitas podera acarretar as
acdes administrativas e as penalidades decorrentes de processos civil e criminal, sendo que nesses casos

a instituicdo cooperara ativamente com as autoridades competentes.
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Secao VI

Do desenvolvimento de sistemas seguros

Art. 26. O Processo de Desenvolvimento de Software do TCE/MT devera
contemplar atividades especificas que garantam maior seguranga para os sistemas utilizados, de forma a
preservar o ambiente tecnoldgico, assim como prevenir possiveis incidentes de seguranga com os dados

desses sistemas ou com a infraestrutura utilizada.

Secao IX

Do uso de recursos criptograficos

Art. 27. Toda a informagao classificada, em qualquer grau de sigilo, produzida,
armazenada ou transmitida pelo Tribunal, em parte ou totalmente, por qualquer meio eletronico, devera ser
protegida com recurso criptografico.

Paragrafo unico. A falta de protegdo criptografica podera ocorrer quando
justificada e aprovada pela unidade gestora de riscos, ou pela Comissao de Segurancga da Informagao, ou
quando prevista em normativo especifico.

Segao X

Do processo de tratamento da informagao

Art. 28. O tratamento da informagao deve abranger as politicas, os processos,
as praticas e os instrumentos utilizados Tribunal de Contas do Estado de Mato Grosso para lidar com a
informacgao ao longo de cada fase do ciclo de vida, contemplando o conjunto de agbes referentes a
producgdo, recepcao, classificagéo, utilizagcdo, acesso, reprodugao, transporte, transmissao, distribuicao,
arquivamento, armazenamento, eliminagao, avaliagao, destinagéo ou controle da informacao.

Paragrafo unico. O conjunto das agdes referentes ao tratamento da
informagao serao agrupados nas seguintes fases:

I- produgéo e recepcao: refere-se a fase inicial do ciclo de vida e compreende
producgao, recepcao ou custddia e classificagao da informagao;

II- organizagbes: refere-se ao armazenamento, arquivamento e controle da
informacao;

lll- uso e disseminacao: refere-se a utilizacao, acesso, reprodugéo, transporte,

transmissao e distribuicdo da informacao;
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IV- destinagoes: refere-se a fase final do ciclo de vida da informagéo e
compreende avaliagdo, destinagao ou eliminagao da informacao.

CAPITULO V

DAS COMPETENCIAS

Art. 29. O Tribunal de Contas, por meio de instrumento proprio da presidéncia,
criara Comité e/ou Comissdo de Governanga de Tecnologia da Informagao, fazendo constar nessa

normativa sua estrutura, composic¢ao, organizagao e atribuicdes.

Art. 30. O Tribunal de Contas, por meio de instrumento proprio da presidéncia,
criara Comité e/ou Comissdo de Seguranga da Informagéo, Privacidade e Protecdo de Dados Pessoais,

fazendo constar nessa normativa sua estrutura, composi¢éo, organizagao e atribuicoes.

Art. 31. Compete a Secretaria de Tecnologia da Informagao (STI):

I- apoiar a implementacao desta PS;

lI- prover os ativos de processamento necessarios ao cumprimento desta PSI;

lll- garantir que os niveis de acesso logico concedidos aos usuarios estejam
adequados aos propésitos do negécio e condizentes com as normas vigentes de seguranca da
informacao;

IV- disponibilizar e gerenciar a infraestrutura necessaria aos processos de
trabalho;

V- executar as orientagdes técnicas e os procedimentos estabelecidos pela

Comissao de Seguranca da Informagao.

Art. 32. Compete aos usuarios:

I- responder por toda atividade executada com o uso de sua identificagao;

lI- ter pleno conhecimento desta PSI;

lll- reportar tempestivamente ao Gestor de Segurangca da Informagéo
quaisquer falhas ou indicios de falhas de seguranga de que tenha conhecimento ou suspeita;

IV- proteger as informagdes sigilosas e pessoais obtidas em decorréncia do
exercicio de suas atividades;

V- executar as orientagbes técnicas e os procedimentos estabelecidos pela
Comissao de Segurancga da Informagao;

VI- gerenciar os ativos sob sua responsabilidade.
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CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 33. Fica assegurado a Secretaria de Tecnologia da Informacao, de oficio
ou a requerimento do lider de unidade administrativa, o poder de suspender temporariamente o acesso do
usuario a recurso de tecnologia da informagao do TCE/MT, quando evidenciados riscos a seguranga da

informagao.

Art. 34. Os casos omissos desta PSI serao resolvidos pela Comissédo de

Governanga de Tecnologia da Informac&o do Tribunal de Contas do Estado de Mato Grosso.

Art. 35. O cumprimento desta PSI é obrigatério a todos os usuarios internos e
externos do TCE/MT.

Art. 36. Esta PS| e demais normas, procedimentos, planos efou processos

deverao ser publicados na Intranet do TCE/MT.

Art. 37. O descumprimento desta PSI sera objeto de apuragao pela unidade
competente do Tribunal e pode acarretar, isolada ou cumulativamente, nos termos da legislagéo aplicavel,

sangdes administrativas, civis e penais, assegurados aos envolvidos o contraditorio e a ampla defesa.

Art. 38. Os contratos, convénios, acordos de cooperacdo e outros
instrumentos congéneres celebrados pelo Tribunal devem observar, no que couber, o constante desta PSI.

Paragrafo unico. As normas e procedimentos constantes nas seccoes desta
Resolugao, foram elaboradas com base nos objetivos e controles estabelecidos na ABNT NBR ISO/IEC
27001:2013, quais sejam:

I- Acesso Fisico e Logico;

ll- Acesso Remoto Externo;

llI- Tratamento da informacéo;

IV- Contas de Acesso e Senhas;

V- Correio Eletrénico;

VI- Recursos Computacionais;

VII- Utilizagéo da Internet;

VIII- Dispositivos Méveis;

IX- Data Center;
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X- BackUp;

Xl- Utilizagao do Intranet.

Art. 39. Esta resolugdo entra em vigéncia na data de sua publicagao,
revogando a RESOLUCAO NORMATIVA N° 10/2010.

Presidiu a deliberagdo, em substituicdo legal, o Conselheiro VALTER
ALBANO - Vice-Presidente.

Participaram da deliberacdo os Conselheiros ANTONIO JOAQUIM,
WALDIR JULIO TEIS, SERGIO RICARDO e GUILHERME ANTONIO MALUF.

Presente, representando o Ministério Publico de Contas, o Procurador-
geral ALISSON CARVALHO DE ALENCAR.

Publique-se.

Sala das Sessdes do Tribunal de Contas do Estado de Mato Grosso,
em Cuiab3, 31 de maio de 2022.

(assinaturas digitais disponiveis no endereco eletrénico: www.tce.mt.gov.br)

CONSELHEIRO JOSE CARLOS NOVELLI — Relator Nato
Presidente

ALISSON CARVALHO DE ALENCAR
Procurador-geral de Contas

14


http://www.tce.mt.gov.br/

