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Identidade Organizacional

NEGOCIO
Controle da gestdo dos recursos publicos.

MISSAO

Controlar a gestdo dos recursos publicos do Estado e dos municipios
de Mato Grosso, mediante orientagao, avaliagdo de desempenho,
fiscalizagdo e julgamento, contribuindo para a qualidade e a
efetividade dos servigos, no interesse da sociedade.

ViIsAo

Ser reconhecido como institui¢do essencial ao regime democrético,
atuando pela melhoria da qualidade da gestdo publica e no combate a
corrupgao e ao desperdicio.

VALORES

Justiga: Pautar-se estritamente por principios de justica, pela verdade
e pela lei, com integridade, equidade, coeréncia, impessoalidade e
imparcialidade.

Qualidade: Atuar com inovacgdo e de forma agil, tempestiva, efetiva,
eficiente e eficaz, com base em padrdes de exceléncia de gestdo e de
controle.

Profissionalismo: Atuar com base nos principios e valores éticos e de
forma independente, técnica, responsavel, proativa, leal e comprometida
com a identidade institucional e com o interesse publico.

Transparéncia: Disponibilizar e comunicar tempestivamente, em
linguagem clara e de facil acesso, as agBes, decisbes e atos de gestdo
do TCE-MT, bem como as informagdes dos fiscalizados sob sua guarda,
no interesse da sociedade.

Consciéncia Cidada: Estimular o exercicio da cidadania e do controle
social da gestdo publica.
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Resumo

No intuito de colaborar com a Administragdo Pu-
blica, de forma a identificar oportunidades de aperfei-
goamento na Fazenda Publica, esta auditoria avaliou
se a Secretaria de Estado de Fazenda (Sefaz-MT) adota
praticas de governancga para avaliar, gerenciar e mo-
nitorar o uso da Tecnologia da Informagdo no ambito
da instituicdo.

A avaliacdo foi realizada com base em normas e
boas praticas relacionadas ao tema e executada por
meio de pesquisa eletronica e analise documental.
Também foram realizadas reunides com a Coordena-
¢do de Tecnologia da Informagdo (Coti) no intuito de
alinhar entendimentos.

Constatou-se que as praticas de governanga
corporativa ndo foram plenamente definidas e imple-
mentadas no ambito da instituigdo, o que impactou
diretamente a implementagdo das praticas de gover-
nanca de TI.

Foram identificados:

a. insuficiéncia de diretrizes com o objetivo de
dirigir a atuagdo da Tl com foco na entrega
de resultados para a instituicao;

b. auséncia de plano estratégico de TI;

c. inexisténcia de estudo de dimensionamen-
to da for¢a de trabalho necessaria para o
setor de tecnologia da informacdo, bem
como auséncia de plano de capacitacdo de
profissionais de TI;

d. falhas na gestdo de riscos de Tl, nos proces-

sos de seguranga da informagdo, na execugdo
de processos de gestdo de servicos de Tl e no

gerenciamento de projetos de TI.
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todas as institui¢des, de modo que a Tecnologia

Por que realizar a auditoria?
A informagdo € um recurso primordial para

da Informagdo (TI) se tornou uma ferramenta
fundamental de negécio.

As despesas com TI podem representar uma
proporgdo significativa dos gastos de recursos
financeiros e humanos de uma organizagdo, no
entanto, o retorno desse investimento pode
ndo ocorrer devido ao uso da TI desalinhado ao
contexto geral do negdcio.
Atingir exceléncia operacional
por meio da aplicagdo eficiente e
confidvel da tecnologia, manter
os riscos a um nivel aceitdvel e
otimizar os custos dos

servigos sdo alvos da
governanga de TI que

devem ser perseguidos
para o bom aproveitamento
dos recursos publicos.
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A reduzida maturidade da governanca de Tl da Se-
cretaria de Fazenda nos tépicos analisados expde a ins-
tituicdo a riscos. Em especial, aos riscos de priorizagao
de investimentos em Tl que ndo estejam alinhados as
necessidades do negdcio, ao desperdicio de recursos fi-

Diante de tais achados, recomendou-se a Sefaz-MT que:

governanga de TI;

servidores;

gerenciamento de projetos de TI.

Essas recomendac0es visam possibilitar a identifica-
¢do e o gerenciamento das ameacas atuais e futuras para
0 negacio; o alinhamento da Tl com as necessidades do
negdcio; a melhoria no desempenho dos servidores e dos
gestores da drea de Tl; a otimizacdo dos investimentos em
Tl e a redugdo dos riscos de perda de informacdes sensi-

veis ou o furto/alteracdes de informagdes fiscais.

nanceiros, ao gerenciamento ineficiente de recursos de
Tl, a restri¢Oes ao crescimento do negdcio institucional,
a indisponibilidade de servigos publicos providos com uso

de Tl e a falhas de segurancga da informagado.

institua politicas corporativas de gestdo de riscos e de continuidade de negdcios:

defina e comunique formalmente os papéis e responsabilidades mais relevantes para a

normatize a obrigatoriedade da Sefaz-MT executar periodicamente processo de
planejamento estratégico institucional e de TI:

realize estudo quantitativo e qualitativo de dimensionamento da forga de trabalho
necessdrio ao setor de TI e elabore plano anual de capacitagdo para esses

institua politica de gestdo de riscos de TI; e

estabelega comité de seguranca da informagdo, processos de gestdo de servigos e

TCE-MT | Relatério de Auditoria Operacional
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1.1 Contextualizagao

Na modalidade operacional, a auditoria é voltada
ao desempenho da instituicdo avaliada, com a finalidade
de promover o aperfeicoamento de suas agdes governa-
mentais. No tema governanga de Tl, o objetivo é avaliar a
implantagdo dos mecanismos de governanga nas ativida-
des de tecnologia da informacdo de acordo com as boas
praticas existentes.

A Auditoria Operacional em Governanca de Tl visa dar
cumprimento ao Objetivo Estratégico n? 4 do Planejamento
Estratégico 2016-2021 do Tribunal de Contas de Mato Gros-
so (TCE-MT): “contribuir para a melhoria do desempenho
da Administragdo Publica”.

1.2 Critérios

1.2.1 Relevancia

A informagdo é um recurso primordial para todas as
instituicGes, sejam elas publicas ou privadas, de modo que
a Tl tornou-se uma ferramenta fundamental de negécio.
Dessa forma, atingir exceléncia operacional por meio da
aplicagdo eficiente e confidvel da tecnologia, manter os ris-
cos a um nivel aceitdvel e otimizar os custos dos servicos
de Tl sdo alvos de governanga que devem ser perseguidos
para o bom aproveitamento dos investimentos em tecno-
logia da informacao.

No ambito da Secretaria de Fazenda, esta area deve
ser tratada com especial atencdo pelo fato de ser a respon-
savel pela guarda e armazenamento de dados sensiveis dos
contribuintes e por impactar diretamente nas atividades
de fiscalizagdo e arrecadacdo tributdrias, bem como nos

controles financeiros e contabeis do Estado.
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1.2.2 Materialidade

A Secretaria de Fazenda tem orcamento de RS 562,5
milhGes! previsto para o exercicio de 2017. Desse total,
RS 11 milhdes sdo destinados as ac¢des de tecnologia da
informacdo.

Dado o volume de recursos destinado a Tecnologia da
Informagdo, bem como a importancia das atividades de-
senvolvidas por tal drea, é de vital importancia a existéncia
de uma boa governanga no sentido de otimizar os custos,

entregar bons resultados e agregar valor ao negdcio.

1.2.3 Risco

A Secretaria de Fazenda tem como missdo institucio-
nal “garantir a realizagdo da receita publica e o controle da
aplicagdo do gasto publico”2. Grande parte dos documen-
tos fiscais sdo emitidos eletronicamente e as declarag¢oes
e escrituragoes feitas pelos contribuintes sdo entregues a
Sefaz por meio eletrdnico.

Desse modo, é essencial que a Secretaria de Fazenda
mantenha uma boa governanga de tecnologia da informa-
¢do de forma a diminuir os riscos do negdcio a um nivel

aceitdvel pela instituicdo.

1.3 Objetivo e escopo de auditoria

Com o intuito de avaliar o desempenho da Sefaz-MT
na governanca de T, a auditoria operacional verificou a
efetiva implementagdo de controles e processos de gover-
nanca de Tl, a qual deve assegurar a entrega de resultados
alinhados aos objetivos e agregar valor ao negdcio da insti-

tuicdo, de modo a gerenciar os riscos existentes.

1 Lei Estadual n? 10.515/2017 - Lei Orcamentaria Anual — LOA.

2 Decreto n? 292/2015 - Regimento Interno da Sefaz-MT.

TCE-MT | Relatdrio de Auditoria Operacional
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1.3.1 Questdes de auditoria

A questdo de auditoria, segundo o Manual de Au-
ditoria Operacional do TCE-MT, é o elemento central na
determinagdo do direcionamento dos trabalhos, das meto-
dologias a adotar e dos resultados que se pretende atingir.

Nessa diretriz, a questdo respon-

dida neste trabalho foi:

r

A Sefaz-MT adota

prdticas de governanga de
TI de forma a auxiliar a
organizagdo na alocagdo de
recursos (materiais, humanos
e financeiros), na protegdo
de informagdes criticas e nho
alcance dos seus objetivos
institucionais?

A fim de responder a referida questdo, elaborou-se
sub-questdes de auditoria, as quais foram formuladas se-
gregando o trabalho em eixos, organizados segundo o tema
analisado.

O trabalho estd dividido em quatro eixos. O primeiro
eixo avaliado é relativo a lideranga da alta administragao. O
segundo eixo refere-se as estratégias e planos da Sefaz-MT.
0 terceiro eixo é relativo a politica de pessoal de TI. Por fim,
0 quarto eixo do trabalho refere-se aos processos de TI.

1.3.2 Critérios de auditoria

Critério de auditoria “é o padrdo de desempenho usa-
do para medir se ha economicidade, eficiéncia, eficacia e
efetividade. Serve para determinar se o objeto auditado
atinge, excede ou esta aquém do desempenho esperado”3.

Os critérios que embasaram a auditoria incluem dis-
positivos constitucionais, legais e infralegais, bem como
Acdrdaos do Tribunal de Contas da Unido (TCU) relaciona-
dos ao tema de governanga e de gestdo de TI.

Também foram utilizados como critérios o guia Co-

bit 5% da Information Systems Audit and Control Associa-

3 Definigdo do Manual de Auditoria Operacional do TCE-MT

4 COBIT - Control Objectives for Information and related Technology - Um framework
para governanga e controle de TI, reconhecido internacionalmente.

TCE-MT | Relatério de Auditoria Operacional

tion (Isaca); as normas ABNT> NBR ISO/IEC 12207:2009,
22301:2013, 27002:2013, 27005:2011, 31000:2009 e
38500:2009; o Referencial Basico de Governanga, do TCU
(versdo 2.0)% a Nota Técnica 7/2017, do TCU’; o Codigo
das Melhores Préticas de Governanga Corporativa, do Ins-
tituto Brasileiro de Governanca Corporativa (IBGC)%; e a
Estratégia de Seguranca da Informagdo e Comunicagdes e
de Seguranga Cibernética da Administracdo Publica Federal
2015-2018°.

1.3.3 Metodologia

A metodologia utilizada no planejamento do trabalho
consistiu no uso dos procedimentos previstos no Manual
de Auditoria Operacional do TCE-MT.

1.3.4 Universo analisado

A auditoria teve por objetivo verificar a implementa-
¢ao e execugao de controles e processos de governanga de
Tl no ambito da Secretaria de Estado de Fazenda. O traba-
Iho avaliou primordialmente a atuagdo da alta administra-

¢do e da Coordenadoria de Tecnologia da Informacdo (Coti).

1.3.5 LimitagcOes

A inexisténcia de normatizagdo, em um Unico docu-
mento ou manual, em ambito estadual acerca da gover-
nanga de Tl, exceto algumas normas esparsas, constituiu
limitagdo de auditoria. Assim, adotou-se as normas federais
sobre o tema, a exemplo do Referencial Basico de Gover-
nanca do TCU e da Estratégia de Seguranca da Informacdo
e Comunicagdes e de Seguranga Cibernética da Adminis-
tragdo Publica Federal 2015-2018.

5 Associagdo Brasileira de Normas Técnicas (ABNT).

6  Brasil. Tribunal de Contas da Unido. Referencial basico de governanga aplicavel a
Grgdos e entidades da administragdo publica / Tribunal de Contas da Unido. Versdo
2 - Brasilia: TCU, Secretaria de Planejamento, Governanga e Gestdo, 2014. 80 p.

7  Organizagdo do sistema de governanca de tecnologia da informagdo (TI): Nota
Técnica 7/2014 Sefti/TCU / Tribunal de Contas da Unido. — Brasilia: TCU, Secretaria
de Fiscalizagdo de Tecnologia da Informagéo, 2015.

8 Instituto Brasileiro de Governanga Corporativa. Cédigo das melhores praticas de
governanga corporativa. 5.ed. / Instituto Brasileiro de Governanga Corporativa. -
Sdo Paulo, SP: IBGC, 2015. 108p.

9  Brasil. Presidéncia da Republica. Gabinete de Seguranga Institucional. Estraté-
gia de seguranca da informagdo e comunicagdes e de seguranga cibernética da
Administracdo Publica federal 2015 - 2018: versdo 1.0 / Gabinete de Seguranca
Institucional, Secretaria-Executiva, Departamento de Seguranga da Informagdo e
Comunicagdes. Brasilia: Presidéncia da Republica, 2015. 82 p.: il.
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2. Lideranc¢a da Alta Administra¢ao

2.1 Praticas de governanga corporativa nao foram plenamente definidas e
implementadas no ambito da instituicao

Em decorréncia da inércia da alta administragdo, da baixa sensibilizagdo e compreensdo sobre a importancia da

governanga corporativa para os resultados organizacionais e da alta rotatividade de secretdrios, as praticas de

governanga corporativa nao foram plenamente definidas e implementadas no ambito da instituicao, resultando no

risco da estrutura estabelecida ser ineficaz; com falhas na avaliagdo, direcionamento e monitoramento da atuagdo

da gestdo, principalmente no que diz respeito ao gerenciamento de riscos estratégicos e ameagas atuais e futuras

para a continuidade do negdcio.

De acordo com o Cédigo das Melhores Praticas de Go-
vernanca Corporativa, do Instituto Brasileiro de Governanga
Corporativa (IBGC)*:

Governanga corporativa € o sistema pelo qual as empresas
e demais organizagGes sdo dirigidas, monitoradas e incen-
tivadas, envolvendo os relacionamentos entre sécios, con-
selho de administragdo, diretoria, 6rgdos de fiscalizagdo e

controle e demais partes interessadas.

Sob essas perspectivas, em avaliacdo a estrutura de
governanca corporativa da Sefaz-MT, identificou-se que:
a. aorganizacdo define e comunica formalmente
papéis e responsabilidades para a governanga
corporativa, contudo ndo a avalia.
b. ndo ha politicas de gestdo de riscos e de gestdo
de continuidade do negdcio formalmente insti-

tuidas.

10 Instituto Brasileiro de Governanga Corporativa. Cdigo das melhores praticas de
governanga corporativa. 5.ed. / Instituto Brasileiro de Governanga Corporativa. -
Sdo Paulo, SP: IBGC, 2015. 108p. (Pag.20)
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Foi detectado que essas deficiéncias de governancga
corporativa sdo decorrentes da inércia da alta administra-
¢do em responsabilizar-se e tomar a iniciativa de estabe-
lecer as praticas acima identificadas, da baixa
sensibilizacdo e compreensdo da alta \
administracdo sobre a importancia da
governanga corporativa para os resultados ‘
organizacionais e da alta rotatividade
de secretdrios. /

Esse cenario |
expoe a Sefaz-MT ao risco
de manter uma estrutura de
governanga corporativa ineficaz
(formal, porém inoperante); com falhas na
avaliagdo, direcionamento e monitoramento
da atuagdo da gestdo, principalmente no
que diz respeito ao gerenciamento de
riscos estratégicos e ameagas atuais e
futuras para a continuidade do negdcio.
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2.2 Praticas de governanga de Tl nao foram plenamente definidas e
implementadas no ambito da instituicdo

Em decorréncia da inércia da alta administragdo, da baixa sensibilizagdo e compreensao sobre a importancia

da governanga de Tl para os resultados organizacionais e da alta rotatividade de secretarios, as praticas de

governanga de tecnologia da informagdo nao foram plenamente definidas e implementadas no ambito da

instituicao, resultando no risco da estrutura de Tl ndo servir as necessidades do negécio institucional, ocasionando

restri¢des ao crescimento do negdcio e gerenciamento ineficiente de recursos.

De acordo com a norma ABNT NBR SO 38500:2009%,

governanca de Tl é:

O sistema pelo qual o uso atual e futuro da Tl é dirigido e
controlado. Significa avaliar e direcionar o uso da Tl para
dar suporte a organizagdo e monitorar seu uso para realizar
os planos. Inclui a estratégia e as politicas de uso da TI

dentro da organizagdo.

Neste tdpico, foi avaliado o nivel de implantagdo das
praticas de governanca de Tl pela Sefaz-MT. Nesse contex-
to, foi identificado que:

a. aorganizagdo nado define e nem comunica for-
malmente papéis e responsabilidades mais rele-
vantes para a governanga de Tl;

b. a organizacdo nado dispde de um comité de TI
formalmente instituido, composto por represen-
tantes de areas relevantes da organizagdo;

c. ha deficiéncias na priorizagdo das a¢bes de Tl
com apoio do comité de TI (ou colegiado equi-

valente).

11  Associagdo Brasileira de Normas Técnicas. ABNT NBR ISO 38500:2009.
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Como causas para essas deficiéncias de governanga
de TI, foram identificadas a inércia da alta administracdo
em responsabilizar-se e tomar a iniciativa de estabelecer
as praticas acima identificadas; a alta rotatividade de se-
cretdrios; e a baixa sensibilizagdo e compreensdo da alta
administracdo sobre a importancia da governanca de TI
para os resultados organizacionais.

E importante destacar, conforme apontado pelo TCU
no Acérddo 3.051/2014-TCU-Plendrio, que possiveis con-
sequéncias da falha de governanca de Tl sdo:

a. sistemas de informagdo ndo efetivos, ineficientes

ou ndo amigaveis;

b. Tl ndo servindo as necessidades de negdcio ins-

titucionais;

c. restricOes ao crescimento do negdcio institucio-

nal;

d. gerenciamento ineficiente de recursos;

e. tomada de decisdo inadequada;

f. fracasso de projetos;

g. dependéncia de fornecedores;

h. falta de transparéncia e prestacdo de contas;

i. exposicdo a riscos de seguranga da informagao.

13
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2.3 Insuficiéncia de diretrizes com o objetivo de dirigir a atuagdo da Tl com foco na

entrega de resultados para a instituicao

Em decorréncia da inércia da alta administragdo em estabelecer as praticas de sua responsabilidade e da baixa

sensibilizacdo e compreensdo sobre a importancia da governanga de Tl para os resultados organizacionais, ndo ha

diretrizes formalizadas suficientes com o objetivo de dirigir a atuagdo da Tl com foco na entrega de resultados para

a instituicdo, acarretando, dessa forma, nos riscos de: ndo cumprimento das obrigacoes legais, regulamentares e

éticas com relagdo ao uso da Tl; ndo alinhamento da Tl com os objetivos do negécio; e ndo alcance dos beneficios

esperados dos investimentos em TI.

Neste tdpico foi avaliado se a organizagdo define for-
malmente diretrizes para:

a. oplanejamento de TI;

b. agestdo do portfélio de projetos e servigos de Tl;

c. acontratacdo de bens e servigos de TI;

d. aavaliagdo de desempenho dos servigos de Tl; e

e. acomunicagdo com as partes interessadas.

Das diretrizes avaliadas, a organizagdo possui somente
a diretriz para a contratagdo de bens e servigos de TI, evi-
denciada pelo documento “Sistemética para as aquisicoes
de bens e servigcos de tecnologia da informagdo e comu-
nicagdo no ambito do Poder Executivo do Estado de Mato
Grosso”.

Com relagdo as demais diretrizes os documentos
apresentados ndo atendem o solicitado, visto que o Plano
Setorial de Tecnologia da Informacao (PSTI) ndo pode ser
considerado como um planejamento estratégico de Tl ou
planejamento diretor de Tl, pois ndo contempla os requi-
sitos necessarios.

Sobre a definicdo formal de diretrizes para gestdo do
portfdlio de projetos e servicos de Tl, inclusive para defi-
nicdo de critérios de priorizagdo e de alocagdo orgamenta-
ria, em questionario eletronico a Sefaz-MT informou que
“adota parcialmente” a pratica e apresentou as Portarias
33/2014* e 75/2007* para comprova-la.

Em analise as normas apresentadas, verificou-se que

12 Portaria n° 033/2014 — SEFAZ. Institui os critérios relativos a politica de informa-
tizagdo de negdcios setoriais fazenddrios e da outras providéncias.

13  Portaria n2 075/2007 — SARP/SEFAZ. Dispde sobre politica de fiscalizagdo, cruza-
mento de dados, indugdo ao cumprimento voluntario, recuperagdo de débitos,
simplificagdo, planos especiais e dd outras providéncias.

14

elas ndo atendem a questdo, visto que ndo sdo especificas
ao tema e ndo contemplam todos os requisitos necessarios
para direcionar a gestdo do portfélio de projetos e servigos
de Tl, contemplando a matéria de forma parcial (superficial).

Quanto a definicdo formal de diretrizes para avalia-
¢do do desempenho dos servigos de Tl, a Sefaz-MT infor-
mou em questionario eletrénico que “iniciou plano para
adotar” a pratica, contudo, posteriormente retificou a
informacdo informando ndo possuir documento que com-
provasse a pratica. Corroborando nesse sentido, o Parecer
CGE 003/2016 informou que a Sefaz-MT ndo possui essas
diretrizes.

No que se refere a definigdo formal de diretrizes para
comunicagdo com as partes interessadas (publico interno e
externo) sobre os resultados da gestdo e do uso de Tl, con-
templando o meio de divulgagdo, o conteldo, a frequéncia
e o formato das comunicag0es, a Sefaz-MT informou em
questiondrio eletrénico que “ndo adota” a pratica.

Percebe-se que essa inércia da alta administragdo em
formalizar diretrizes com o objetivo de dirigir a atuacdo da
Tl com foco na entrega de resultados, aliada a baixa sensibi-
lizagdo e compreensao sobre a importancia da governanga
de Tl para os resultados organizacionais, exp&e a instituicdo
a riscos. Em especial, tem-se os riscos de ndo cumprimento
das obrigacdes legais, regulamentares e éticas com relagao
ao uso da TI; de ndo alinhamento da Tl com os objetivos
do negdcio; e de ndo alcance dos beneficios esperados dos

investimentos em TI.

14  Mato Grosso. Controladoria Geral do Estado. Parecer Técnico Conclusivo do Con-
trole Interno n2 003/2016. Prestagdo de Contas Anual: Secretaria de Estado de
Fazenda - Exercicio 2015.
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2.4 Nao avaliacao da governanga de Tl pelo controle interno da Sefaz-MT

Em decorréncia da falta de pessoal capacitado para realizar avaliagdes em governanca de Tl, da ndo previsao

dessas avaliagdes no plano anual de acompanhamento e controles internos e da baixa sensibilizacao da alta

administracdo acerca da importancia dessa atividade, nao sdo realizadas avaliagées na governanca de Tl pelo

controle interno da Sefaz-MT, ocasionando riscos de ndo conhecimento dos processos de governanga de Tl na

instituicdo, de nao aderéncia da governanca de Tl aos planos estratégicos existentes e de ndo contribuicdo do

controle interno para a melhoria do desempenho organizacional.

Os controles internos devem ser implantados com
a finalidade de diminuir os riscos existentes a um nivel
aceitdvel pela organizacdo, levando-se em consideracdo a
relevancia do processo a ser controlado e os custos dos
controles.

No dmbito da Sefaz-MT, existe uma Unidade Setorial
de Controle Interno (Uniseci) que possui dentre suas atri-
buicdes regimentais®® “elaborar o plano anual de acompa-
nhamento e controles internos” e “verificar a conformidade
dos procedimentos relativos aos processos dos subsistemas
planejamento e orcamento, financeiro, contabil, patrimo-
nio e servigos, aquisi¢des, gestdo de pessoas, arquivo, pro-
tocolo e outros relativos a atividades de apoio e servigos
comuns a todos os 6rgaos e entidades da Administragdo”.

Entretanto, foi identificado que ndo sdo realizadas
avaliacOes na governancga de Tl da Sefaz-MT. Tal consta-
tacdo é evidenciada pela resposta da
Sefaz-MT ao questiondrio eletrénico

dn

aplicado, afirmando ndo adotar a pra-
tica.

Com relagdo a avaliagdo dos riscos
considerados criticos para o negdcio e
da eficdcia dos respectivos controles,
inicialmente a Sefaz-MT respondeu no
questionario que havia iniciado plano
para adotar a pratica. No entanto, no
e-mail encaminhado em 20/07/17 hou-

ve retificagdo da resposta para “nado

adota” a pratica.

!(

Como causas para a ndo realiza-

¢do de avaliagdes na governanca de Tl

15 Regimento Interno da Sefaz, art. 21, I e Il.

TCE-MT | Relatério de Auditoria Operacional

I°
ﬂ [
a

i_

da Sefaz-MT, pode-se apontar a auséncia de pessoal ca-
pacitado para realizar avaliacdes em governanca de T, a
ndo previsao no plano de auditoria interna de avaliagdo da
governanca de Tl e a baixa sensibilizagdo e compreensdo
da alta administragdo acerca da importancia da realizacdo
de avaliagOes na governanga de TI.

Tais fatos expdem a Sefaz-MT a riscos, tais como, a
ndo contribuigcdo do controle interno para a melhoria do
desempenho organizacional, o risco de ndo aderéncia da
governanca de Tl aos planos existentes, o ndo conhecimen-
to da maturidade dos processos de governanca de Tl na
instituicdo, o risco de inadequacdo dos processos de Tl em
relacdo as politicas da instituigdo e o risco de imaturidade
da governanga na area de TI, sem controles e indicadores
que possam apontar os problemas e oportunidades de ne-

gdcio para a organizagao.
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3. Estratégias e Planos

3.1 Deficiéncias no processo e no plano estratégico institucional

Em decorréncia de falhas na governanga corporativa, ha deficiéncias no processo e no plano estratégico

institucional. Essas deficiéncias resultam na impossibilidade dos gestores demonstrarem que atendem ao principio

constitucional da eficiéncia; na impossibilidade de se alinhar o uso da Tl ao negécio; na inaptiddo da organizagao

para agir com iniciativa, de forma proativa, contra as ameagas e a favor das oportunidades identificadas nas

constantes mudangas que ocorrem no ambiente que atua; e na dificuldade no estabelecimento de diretrizes para a

area de TI.

Sob esta andlise restou evidenciado que:
¢ Quanto ao processo: o processo de planejamento
estratégico institucional ndo esta formalmente ins-
tituido como norma de cumprimento obrigatdrio.
¢ Quanto ao produto: O plano estratégico institu-
cional vigente ndo contém metas associadas aos
indicadores de resultado, bem como ndo estabe-
lece as agOes (atividades e projetos) consideradas
necessdrias para o alcance das metas fixadas. Cabe
ressaltar, ainda, que a execugdo do plano estratégi-
co institucional vigente ndo é acompanhada perio-
dicamente quanto ao alcance das metas estabele-

cidas, para corre¢do de desvios.

Com relacgdo a instituicdo formal do processo de pla-
nejamento estratégico como norma de cumprimento obri-
gatorio, foi respondido em questionario eletronico que a
Sefaz-MT “iniciou plano para adotar” a prética. Entretanto,
quando solicitado documentos que evidenciassem a ativi-
dade, foi apresentada a Portaria n® 219/GSF/SEFAZ/2014
que homologa o Plano Estratégico da Sefaz/MT para o pe-
riodo de 2015 a 2030, ndo atendendo a questao.

Sobre a existéncia de metas associadas aos indicado-

res de resultado do plano vigente e de agGes (atividades e

16

projetos) consideradas necessarias para o alcance das metas
fixadas, foi identificado que o Plano Estratégico da Sefaz-MT
para o periodo de 2015 a 2030 ndo contém esse desdobra-
mento. No Parecer n2 003/2016, a CGE* evidencia essa de-
ficiéncia. Em questionario eletronico a Sefaz-MT respondeu
que “iniciou plano para a adotar” a pratica e apresentou a
publicagdo no Didrio Oficial de Manifestagao de Interesse
para selegdo e contratagdo de servicos de consultoria para
implantar modelo de gestdo por resultado na Sefaz-MT.
Com relagdo ao acompanhamento periddico da exe-
cugdo do plano estratégico institucional quanto ao alcan-
ce das metas estabelecidas, para correcdo de desvios, a
Sefaz-MT informou em questionario eletrénico que “nao

adota” a pratica.

Essas falhas de governanga corporativa no tocante
a ndo formaliza¢do do processo de planejamento estra-
tégico institucional e a auséncia de iniciativa para desdo-
bramento do plano, resultam na impossibilidade de os

gestores demonstrarem que atendem ao principio cons-

16 Mato Grosso. Controladoria Geral do Estado. Parecer Técnico Conclusivo do Con-
trole Interno n2 003/2016. Prestagdo de Contas Anual: Secretaria de Estado de
Fazenda — Exercicio 2015
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titucional da eficiéncia, uma vez que nao se pode avaliar
sua gestdao por meio de parametros objetivos de compa-
ragao entre o planejado e o executado.

De igual modo, hd a impossibilidade de se alinhar o
uso da Tl ao negdcio, para que esta contribua para o al-

cance dos objetivos organizacionais, ja que esses objeti-

vos ndo sao explicitados ou mensurdveis objetivamente; na
inaptiddo da organizagdo para agir com iniciativa, de forma
proativa, contra as ameacas e a favor das oportunidades
identificadas nas constantes mudancgas que ocorrem no
ambiente que atua; e na dificuldade no estabelecimento

de diretrizes para a area de TI.

3.2 Nao formalizacao do processo de planejamento de Tl e

inexisténcia de plano de Tl vigente

Devido a falhas na governanga de Tecnologia da Informagdo, o processo de planejamento de Tl ndo estd

formalmente instituido como norma de cumprimento obrigatdrio na Sefaz-MT e nao ha plano de Tl vigente

formalmente instituido pelo dirigente maximo da organizacdo. Esse cendrio expde o drgao a riscos de suporte

ineficaz da area de Tl na consecucdo da missdo da organizagdo; alocagdo indevida e desperdicio de recursos;

decisoes dos gestores de Tl incompativeis com as necessidades da organizagao; enfraquecimento das agdes de TI;

descontinuidade de projetos; insatisfagao de usuarios e servidores; e resultados da area de Tl abaixo do esperado.

Este topico avaliou como a Sefaz-MT organiza suas
estratégias de longo prazo para que a tecnologia da infor-
macdo apoie o negdcio.

Conforme destaca o livro “Implantando a governanga

de TlI: da estratégia a gestdo dos processos e servigos”'’:

0 processo de alinhamento estratégico revelara requisitos
do negdcio para T, os quais vdo alimentar o estudo da
demanda por servigos, recursos e infraestrutura, sendo
transformados em objetivos de desempenho e acordos
de niveis de servigo para clientes externos e internos, em
necessidades de novas solugOes, de infraestrutura de Tl e

de outros recursos e servigos de TI.

O Plano de Tl é o principal produto dessa fase de ali-
nhamento estratégico e, para este trabalho, considerou-se
apto tanto o Plano Estratégico de Tl (Peti) quanto o Plano
Diretor de TI (PDTI).

Cabe registrar que o plano estratégico de Tl tratado

nesse item ndo é um documento do setor de Tl da orga-

17 Fernandes, A. A.; Abreu, V. F. Implantando a Governanga de Tl - 42 Ed.: Da estratégia
a Gestdo de Processos e Servigos. Brasport, 2014. Rio de Janeiro - RJ.
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nizagao, mas um documento da organizagao, dado que
formaliza a alocagdo de recursos (financeiros, humanos e
materiais) para que a Tl atenda as demandas do negdcio.

Sob essa perspectiva foi analisado e detectado que:

¢ Quanto ao processo: o processo de planejamento
de Tl ndo estd formalmente instituido como norma
de cumprimento obrigatdrio e a organizagao ndo o
executa periodicamente.

e Quanto ao produto: a organizagdo ndo possui pla-
no de Tl vigente, formalmente instituido pelo seu
dirigente maximo.

Sobre o processo de planejamento de Tl estar formal-
mente instituido como norma de cumprimento obrigatdrio,
a Sefaz-MT respondeu inicialmente em questionario eletro-
nico que “adota parcialmente” a pratica. E importante des-
tacar que neste caso ndo ha como se adotar parcialmente a
pratica, visto que ou existe a norma formalmente instituida
ou ndo. Para este tdpico foi apresentado como documen-

tagdo o Decreto n? 1.751/2013, que estabelece normas

18 Decreto 1.751, de 29 de abril de 2013. Estabelece normas e procedimentos a serem
observados para as aquisi¢des de produtos e contratagdes de servigos de Tecnolo-
gia da Informagdo e Comunicagdo (TIC) no ambito do Poder Executivo Estadual.
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e procedimentos a serem observados para as aquisicdes
de produtos e contratagdes de servigos de tecnologia da
informacdo e comunicagdo no ambito do Poder Executivo
Estadual, portanto ndo atende a questao.

Quanto a execugao periddica de processo de plane-
jamento de TI, a Sefaz-MT informou incialmente em ques-
tionario eletrénico que “adota parcialmente a pratica”, po-
rém na andlise documental foi identificado que ela “iniciou
plano para adotar” a prdtica, visto que foi apresentado o
Termo de Referéncia n? 75/2017, que define os critérios e
parametros que servirdo de base e referéncia para a contra-
tacdo de Empresa Especializada em Servigos de Consultoria
para a elaboragdo, planejamento de implantagdo e ava-
liagdo do seu Plano Diretor de Tecnologia da Informacao.

Em relagdo a organizagdo possuir plano de Tl vigen-
te formalmente instituido pelo seu dirigente maximo, a
Sefaz-MT informou por meio do questiondrio eletronico
ndo adotar a pratica.

Identifica-se como causa dessas deficiéncias de plane-

jamento de Tl a falha de governanca de Tl em estabelecer

normas que dirijam a atuacdo da gestdo. Essa falha implica
em riscos de:

a. suporte ineficaz da area de Tl na consecugdo da
missao da organizagao;

b. decisGes dos gestores de Tl incompativeis com
as necessidades da organizacdo;

c. alocagdo indevida de recursos de Tl por falta de
entendimento sobre as prioridades da organiza-
¢do;

d. desperdicio de recursos devido a decisdes erra-
das acerca da alocagdo de recursos de Tl;

e. enfraquecimento das acdes de Tl;

f. descontinuidade dos projetos de TI;
g. insatisfacdo dos usuarios;
h. insatisfacdo da equipe de Tl por ndo haver clare-

za quanto as metas e objetivos da organizacao;
i.  visdo negativa da area de Tl;
j. resultados da drea de Tl abaixo do esperado; e
k. dificuldade de obtenc¢do de recursos para a area
de TI.

—_—
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4. Pessoal

4.1 Auséncia de diretrizes para garantir o desenvolvimento de competéncias e
a retencgao de gestores e do pessoal técnico de Ti

Em decorréncia da inércia da alta administracdo em estabelecer plenamente mecanismos de governanga

corporativa, da baixa sensibilizagdo e compreensao acerca da importancia do desenvolvimento de competéncias

e da nao identificagdo das competéncias necessarias para o pessoal de Tl, nao ha definicao formal de diretrizes

para garantir o desenvolvimento de competéncias e a retengdo de gestores e do pessoal técnico de Tl, ocasionando

prejuizos a atuacdo da Sefaz-MT nessa atribui¢do, de modo a trazer dificuldades para a reten¢ao dos gestores.

No ambito da Secretaria de Fazenda, cabe ao titu-
lar da Sefaz-MT regulamentar internamente a politica de
desenvolvimento de competéncias para os servidores da
instituicdo.

Sob essa perspectiva, identificou-se uma atuagdo defi-
ciente da alta administragdo da Sefaz-MT quanto a diregdo
do desenvolvimento de competéncias do pessoal de TI.

Quanto a definigao formal de diretrizes para garan-
tir o desenvolvimento de competéncias e a retengdo de
gestores e do pessoal técnico de T, a Sefaz-MT informou,
em resposta ao questionario eletrénico, respectivamente,
que “adota parcialmente” a pratica (quanto aos gestores
de Tl) e que “iniciou plano para adotar” (quanto ao pessoal
técnico de TI).

Quando solicitada documentagdo que comprovasse
as respostas, a Sefaz-MT enviou um contrato de prestacdo
de servicos de consultoria especializada®® para “implantar
um modelo de gestdo de pessoas com foco em compe-
téncias para o 6rgdo, com fornecimento de software e
banco de dados, que possibilite o gerenciamento e ope-
racionalizacdo das respectivas rotinas, com desenvolvi-
mento e implantagdo de um Modelo de Planejamento

19  Contrato n2 003/2015/SAAF/SEFAZ/PROFISCO.
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e Dimensionamento da Forga de Trabalho” e a Portaria
n2 218/2015-Sefaz?, que constituiu a Comissdo Técnica
de Coordenacdo e Implementagdo do Plano de Trabalho
decorrente do contrato citado.

A consultoria contratada teve como abrangéncia as
unidades priorizadas da Secretaria Adjunta da Receita Pu-
blica (Sarp) e, posteriormente, o modelo desenvolvido seria
replicado para as demais unidades da Sefaz-MT pela Comis-
sdo instituida pela Portaria n? 218/2015-Sefaz.

Diante disso, ndo obstante ter respondido adotar
parcialmente o quesito quanto a definicao formal de di-
retrizes para garantir o desenvolvimento de competéncias
de gestores de TI, verificou-se que a Sefaz-MT ainda esta
em fase inicial de implantagdo de um modelo de gestdo
por competéncias, seja de gestores, seja do pessoal téc-
nico. Dessa forma, demonstra-se que a documentacdo
enviada é insuficiente para comprovar a adog¢do parcial

do quesito.

20 Portaria n2 0218/2015-SEFAZ, que constitui, no dmbito da Secretaria de Estado
de Fazenda, a Comissdo Técnica de Coordenagdo e Implementagdo do Plano de
Trabalho decorrente do contrato para prestagdo de servigos de consultoria para
implementar um Modelo de Gestdo de Pessoas com foco em Competéncias, com
desenvolvimento e implantagdo de um Modelo de Planejamento e Dimensiona-
mento da Forga de Trabalho, nas condiges que especifica, conforme produto
constante do Profisco-MT.
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Como causas para essa atuagdo deficiente da Sefaz-MT,

pode-se apontar a inércia da alta administragdo em esta-

belecer plenamente os mecanismos de governanga corpo-

rativa e a baixa sensibilizacdo e compreensdo acerca da

importancia do desenvolvimento de competéncias.

Tal cenario expde a Sefaz-MT ao risco de prejuizos ao
desenvolvimento de competéncia e a dificuldade na reten-
¢do dos gestores e do pessoal técnico de TI.

4.2 Auséncia de plano de capacitacao de profissionais de Tl que auxilie no
desenvolvimento de competéncias necessarias para a boa execu¢ao dos trabalhos.

Em decorréncia da inércia da gestdo em elaborar plano de capacitagdo para os servidores de Tl, ndo ha

formalizagao de tal documento que auxilie no desenvolvimento das competéncias necessdrias para a boa execugao

dos trabalhos, inviabilizando a obtencao de recursos para a execucao de capacitagdes, dificultando a atualizagao

dos servidores e desmotivando-os.

Uma vez que o incentivo e a promogao de oportuni-
dades para a capacitagdo profissional dos servidores sao
incumbéncia dos dérgdos e entidades estaduais, ha que se
elaborar um planejamento para as capacitacdes necessarias.

Nesse diapasdo, buscou-se avaliar, no tocante a gestdo
de pessoal de Tl da Sefaz-MT, a defini¢do das competéncias
necessarias ao pessoal de Tl, bem como a execucgdo de pla-
no de capacitagao dos servidores.

Quanto a definicdo de competéncias, conforme tra-
tado no tdpico 4.1, a Sefaz-MT contratou uma consulto-
ria especializada para elaborar um modelo de gestdo de
pessoas com foco em competéncias, o qual abrangera o
desenvolvimento e implantacdo de um modelo de plane-
jamento e dimensionamento da for¢a de trabalho. Esse
modelo, apds desenvolvido, seria replicado aos demais
setores da Sefaz-MT, incluindo a Coordenacdo de Tecno-
logia da Informacdo (Coti).

Quanto a capacitagdo dos servidores, em resposta ao
questionario eletronico, a Sefaz-MT informou que “adota
parcialmente”:

a. adefinicdo de critérios para avaliagdo e atendi-

mento aos pedidos de capacitacdo;

b. aelaboragdo periddica de plano de capacitagdo
para suprir as necessidades de desenvolvimento
de competéncias de Tl;

c. aavaliagdo da execugdo do plano de capacitacdo
e a verificagdo quanto ao alcance dos objetivos
e resultados esperados.
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Quanto ao item relativo ao acompanhamento da exe-
cugdo do plano de capacitagdo, com identificacdo e corre-
¢do de desvios, a Sefaz-MT respondeu ter iniciado plano
para adotar.

No entanto, quando solicitado documento que evi-
denciasse a adogdo parcial ou o inicio de plano para adotar
as praticas acima identificadas, a Sefaz-MT retificou sua
resposta, informando que ndo possui tais documentos.

Como causas para a auséncia do plano de capacita-
¢do para os profissionais de TI, identificou-se a inércia da
gestdo em elaborar o plano e a auséncia de defini¢do das
competéncias necessarias ao pessoal de Tl, para, com isso,
identificar as capacitacOes efetivamente necessarias.

Tal cendrio expde a Coordenagdo de Tecnologia da
Informacdo aos riscos de ndo obtenc¢do dos recursos para
execucdo das capacita¢Ges, de dificuldade na atualizagdo
dos servidores
quanto as boa$s
praticas
na execu¢ao
dos trabalhos e
sua

desmotivacgao.
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4.3 Inexisténcia de avaliacao do quadro de pessoal de Tl

Em decorréncia da inércia da alta administracdo em determinar a realizagdao de dimensionamento da forca de
trabalho necessdria para a area de Tecnologia da Informacao, inexiste uma avaliagdo do quadro de pessoal de TI
da Sefaz-MT, o que resulta na impossibilidade de dimensionamento do quantitativo ideal da for¢a de trabalho e

nos riscos de alocagdo inadequada de servidores de TI, de contratagao de terceirizados em quantidade inadequada
e de comprometimento da produtividade dos servidores de TI.

A gestdo de pessoas é atividade essencial em qualquer pessoal sob revisdo. Como causa dessa situagdo, aponta-se

organizac¢do para o alcance dos objetivos institucionais. a inércia da alta administracdo em providenciar a realiza-

A falta de dimensionamento da necessidade de pessoal ¢do de tal estudo, seja diretamente ou via contratacdo de

influencia na qualidade da prestacdo dos compromissos consultoria especializada.

assumidos e na eficiéncia dos gastos publicos, tanto na Tal situacdo expde a Sefaz-MT a riscos como:
subestimac¢do quanto na superestimac¢do do quantitativo : a. alocagdo inadequada dos servidores de TI;
necessario. b. contratacdo de terceirizados de Tl em quantita-

A Sefaz-MT, em resposta ao questionario eletronico tivo inadequado; e

aplicado, informou ndo haver estudo de dimensionamento c. comprometimento da produtividade dos servi-

de pessoal de Tl, bem como estar o modelo de alocagao de dores.
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5.1 Falhas na gestao de riscos de TI

5. Processos

Diante da auséncia de politica de gestdo de riscos corporativos, da ndo sensibilizacdo da alta administra¢do acerca

da importancia do tema para a organizagdo e da inércia da alta administragdo em dirigir a gestdo de riscos de TI,

foram evidenciadas falhas na gestao de riscos de Tl na Sefaz-MT. Essa deficiéncia pode impactar em prejuizos aos

ativos de informagao da organizagao; em interrupg¢ao dos servigos e prejuizos a avaliagdo e a resposta aos riscos de

Tl; e no desalinhamento da gestdo de riscos de Tl com a gestdo de riscos da organizagdo.

O TCU* esclarece que, de acordo com o Cobit 5,

a gestdo de riscos, no dmbito da tecnologia da informagdo,
é considerada um dos pilares da criagdo de valor por parte
da TI, juntamente com a entrega de beneficios e com a

otimizagdo do uso de recursos.

Em resposta ao questionario eletronico, a Sefaz-MT
informou que “iniciou plano para adotar” a defini¢do for-
mal das diretrizes e de papéis e responsabilidades para a
gestao de riscos de Tl, a execugdo de processo de gestdo de
riscos de Tl e a formalizagdo como norma de cumprimento
obrigatdrio do processo de gestdo de riscos de TI.

No entanto, quando solicitado documento que evi-
denciasse essas afirmacdes, foi informado, no caso da de-
finicdo formal das diretrizes, que inexiste tal documento e,
no caso da definigdo de papéis e responsabilidades, que a
Sefaz-MT ndo adota a pratica.

J& quanto aos questionamentos sobre a execuc¢do do
processo de gestdo de riscos de Tl e se o processo esta
formalmente instituido como norma de cumprimento

obrigatdrio, o documento apresentado? ndo traz nenhu-

21 Acérddo 3.051/2014-TCU-Plendrio, pag. 36.

22 Relatdrio de Analise de Risco - Acessos a informagdes fazendarias. Versdo 1.0.
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ma referéncia ao inicio de formalizagdo nem da pratica de
execugao de processo de gestdo de riscos nos processos
criticos. No documento ha somente um processo com seus
riscos avaliados. Pelo exposto, concluiu-se que a Sefaz-MT
ndo adota tais praticas.

Pelas mesmas razdes, concluiu-se que ndo sao ado-
tadas as praticas de identificacdo, avaliacdo e tratamento
aos riscos de Tl dos processos criticos de negdcio, as quais
constam no questionario como “adotada parcialmente”.

No tocante a defini¢do dos niveis de risco de Tl aceita-
veis pela organizacdo na consecugao dos seus objetivos e a
tomada de decisGes estratégicas considerando os niveis de
risco de Tl definidos, a Sefaz-MT respondeu “ndo adotar”
as praticas.

A falta de politica estabelecendo diretrizes para a ges-
tdo de riscos corporativos acaba por inviabilizar o estabe-
lecimento de politica de gestao de riscos de TI, tendo em
vista que ndo ha sequer como conceber quais sdo os niveis
de riscos aceitaveis pela organizacdo (apetite ao risco).

Essa falta de definicdo do apetite ao risco da orga-
nizagdo impacta negativamente no planejamento, eleva a
possiblidade de respostas ineficazes aos riscos e pode gerar
prejuizos aos ativos de informagdo da organizacao.
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5.2 Deficiéncias nos processos de seguran¢a da informagao

Diante da nao sensibilizacdao da alta administragdao acerca da importancia do tema para a organizagao, de falhas

de governanga de Tl na implementagdo de processos especificos de seguranga da informagdo e da auséncia de

responsaveis, formalmente instituidos, por esses processos, constatou-se que ha deficiéncias nos processos

de seguranga da informagdo na Sefaz-MT. Tais falhas podem ocasionar problemas na avaliagao das politicas de

seguranca da informagdo e no risco de acesso indevido, alteragdao ou perda de informagoes fiscais.

A informagdo é um ativo primordial para qualquer or-
ganizacgdo. A Sefaz-MT tem como dever funcional a guarda
de informacdes fiscais resguardadas por sigilo. Alteracdes
ou perdas dessas informagdes podem causar prejuizos na
arrecadacdo, gerando obstaculos a implementagdo de po-
liticas publicas.

Quanto a existéncia de uma politica de segurancga da
informagdo formalmente instituida como norma de cumpri-
mento obrigatdrio e de uma politica de controle de acesso
ainformacao, a Sefaz-MT afirmou, em questionario eletro-
nico, que “adota integralmente” as praticas.

Entretanto, apds analisar os documentos solicitados
por e-mail para comprovar as respostas ao questiondrio
(resposta por e-mail datado de 28/07/2017), observou-se
que as politicas apresentadas eram normas gerais estadu-
ais (Resolugdes 03/2010, 08/2010, 09/2011 e 011/2011 do
Conselho Superior do Sistema Estadual de Informagdo e
Tecnologia da Informacdo).

A Unica norma elaborada pela Sefaz-MT foi a Portaria
n2 128/2005 que estabelece normas de seguranca a serem
observadas para liberagdo de acesso aos sistemas informa-
tizados. No entanto, é especifica para a Secretaria Adjunta
da Receita Publica (Sarp), ndo alcangando todos os setores
da organizacdo. Pelo exposto, concluiu-se que a Sefaz-MT

“ndo adota” os tdpicos analisados.
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Quanto as outras perguntas do questionario eletro-
nico, a Sefaz-MT respondeu que “ndo adota” Comité de
Seguranga da Informacdo, ndo ha gestor de seguranca da
informagdo formalmente instituido e inexiste politica de
copias de seguranca (backup).

O Comité de Seguranga da Informacgdo e Comunica-
¢Oes constitui-se de um grupo de pessoas com a respon-
sabilidade de assessorar a implementagao das a¢des de
seguranga da informagdo e comunicagdes no ambito do
o6rgdo ou entidade®Tem o papel de auxiliar na implementa-
¢do das agOes de seguranca da informagdo e comunicagoes
além de propor solugdes especificas e normas internas.

Por sua vez, o Gestor de Seguranga da Informagao e
Comunicacdes é responsavel pelas a¢des de seguranca da
informacdo e comunicag¢des no dmbito do 6rgdo ou enti-
dade?®. Dentre suas responsabilidades estdo: promocdo da
cultura de seguranca da informagdo e comunicagdes, acom-

panhamento das investigacdes e das avaliacdes dos danos

23 Presidéncia da Republica. Gabinete de Seguranca Institucional. Departamento de
Seguranga da Informagdo e Comunicagdes. Gestdo de Continuidade de Negécios
em Seguranga da Informag&o e Comunicagdes. Norma Complementar 06/IN01/
DSIC/GSI/PR, pég. 2.

24  Presidéncia da Republica. Gabinete de Seguranga Institucional. Departamento de
Seguranca da Informagdo e Comunicagdes. Gestdo de Continuidade de Negdcios
em Seguranga da Informagéo e Comunicagdes. Norma Complementar 06/IN01/
DSIC/GSI/PR, pag. 2.
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decorrentes de quebras de seguranca e a proposicdo dos
recursos necessarios as a¢des de segurancga da informagao
e comunicagdes.

A falta dessas figuras pode ocasionar problemas na
avaliacdo e execugdo das politicas de seguranga da informa-
¢do, além de ndo haver responsavel por exigir a execugao
conforme a politica estabelecida pela organizagao.

A falta de politica de backup traz aumento do risco de
perda de informacdo sensivel ao negdcio da organizagdo.
Segundo informagGes repassadas por meio do questionario
eletrdnico, ratificadas no Parecer n2 003/2016 da CGE-MT?,
a Sefaz-MT ndo possui politica de backup. Pois, s6 ha re-
plicacdo do ambiente de banco de dados na estrutura do
Cepromat, atual Empresa Mato-Grossense de Tecnologia
da Informagdo (MTI).

5.3 Deficiéncias na execug¢ao de processos de gestao de servigos de Ti

Devido a nao formalizagao da politica de gestdao de continuidade de negdcio; da nao sensibilizagdo da alta

administracdo acerca da importancia para a organizagdo da gestdo de continuidade de servigos de Tl e de falhas

na governanga de Tl na implementagao de processos especificos para gestdo de servigos de Tl, constatou-se que

ha deficiéncias na execucao de processos de gestao de servigos de Tl na Sefaz-MT, especificamente na gestdo

de continuidade, de mudanga e de incidentes. Tais deficiéncias podem ocasionar perda de informagao fiscais e

interrupcao dos servigos prestados pela Sefaz-MT.

Os processos de gestdo de servigos de Tl estdo direta-
mente relacionados a gestdo de riscos e aos processos de
seguranca da informagdo, influindo na manutengdo das ati-
vidades da organiza¢do. O uso das melhores praticas de go-
vernanga de Tl direciona os esforgos para o alinhamento dos
processos com a necessidade da organizagao, gerando valor.

Em relacdo ao processo de gerenciamento da conti-
nuidade dos servigos de Tl, a Sefaz-MT afirmou, por meio
de questionario eletronico, que este ndo estd formalmente
instituido como norma de cumprimento obrigatério. Afir-
mou, ainda, que “iniciou plano para adotar” a pratica de
gerenciamento de continuidade de servigos de Tl em seus

processos.

25  Parecer Técnico Conclusivo do Controle Interno n2 0003/2016 — Prestagdo de Con-
tas Anual: Secretaria de Estado de Fazenda, Exercicio 2015 — Fev/2016.
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0 gerenciamento de continuidade dos servigos de Tl
é consequéncia do gerenciamento da continuidade do ne-
gacio (conforme ja analisado no tdpico 2.1) e tem como
objetivo recuperar os servicos de Tl dentro de um tempo
determinado?®.

Em analise aos documentos encaminhados? para
comprovar as respostas ao questionario, verificou-se que
inexiste iniciativa de implantagdo (prazos, criagdo de comis-
$30 ou outra iniciativa que demonstre que estd em curso a
implementacdo do processo de continuidade dos servigos
de TI). Pelo exposto, concluiu-se que ndo é adotado o pro-

cesso em analise.

26 Definigdo retirada do livro Implantando a Governanga de Tl: da Estratégia a Gestdo
dos Processos e Servigos, 42 ed. 2014.

27 Reestruturagdo do projeto GT-Servigos e GTT Servigos — Apresentagdo.
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E importante destacar que o gerenciamento de con-
tinuidade é de extrema importancia para uma organizagao
como a Sefaz-MT, pois reduz o risco de que haja interrup-
¢do dos servicos prestados a populagdo acima do periodo
acordado com os responsaveis pela manutengao dos servi-
¢os de TI. Servigos importantes, como emissao de certidao
negativa débitos e emissdo de documentos de arrecadagdo
podem ficar inacessiveis, gerando queda de arrecadacdo
para o Estado e prejuizos a populagdo.

Outra falha evidenciada neste topico foi relativa ao
gerenciamento de mudancas. No questionario eletroni-
co, as respostas dadas foram de que a Sefaz-MT “iniciou
plano para adotar” a formalizagdo da norma pertinente e
a execucdo do processo de gerenciamento de mudancgas.
Contudo, apds analise dos documentos enviados e pelas
mesmas razdes apontadas no topico sobre a continuidade
dos servicos de TI, concluiu-se que ndo é adotada a execu-
¢ao do processo e que nem mesmo foi iniciado o processo
de formalizagdo da norma.

O Gerenciamento de Mudancgas visa assegurar o tra-
tamento sistematico e padronizado de todas as mudangas
ocorridas no ambiente operacional, minimizando assim os
impactos decorrentes de incidentes/problemas relaciona-
dos. Como consequéncia, promove melhorias na rotina
operacional da organizagdo®.

Esse processo é necessario a todo tipo de organizagao
que utiliza sistemas informatizados, seja por questGes de
aperfeicoamento ou por necessidade de mudanga do sof-
tware utilizado em que algum momento serd necessario

realizar algum tipo de transigao.

Dados fiscais como os de responsabilidade da
Sefaz-MT precisam de um tratamento baseado nas me-
Ihores praticas, a fim de evitar perdas de informagoes que
possam gerar prejuizos ao erario. No intuito de demons-
trar a importancia do gerenciamento de mudangas, des-
taca-se a falha na migragdo dos dados do sistema Conta
Corrente (versdo 2.6) para a versdo 3.0, conforme identi-
ficado no Relatério de Levantamento da Receita Publica
Estadual (2013 a 2016) de junho de 2016.

28 Definigdo retirada do livro Implantando a Governanga de Tl: da Estratégia a Gestdo
dos Processos e Servigos, 42 ed. 2014.
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Alguns débitos
nao foram encontra-
dos na nova versdo e
a Sefaz também infor-
mou, a época, que hao
realizava controle des-
ses valores, visto que
ndo havia, até entdo,
informacgdo da area de
tecnologia da informa-
¢do acerca da falta de dados na nova plataforma. Os
processos de governanga de Tl relativos ao gerenciamen-
to de mudangas poderiam ter mitigado os riscos de ter
ocorrido tal perda de informagao.

Por fim, ha falha quanto ao processo de gerenciamen-
to de incidentes. No questiondrio eletronico, a Sefaz-MT
informou que “adota integralmente” a execugdo do pro-
cesso gestdo de incidentes. Com relagdo a formalizagdo do
processo como norma de cumprimento obrigatdrio, relatou
que “adota parcialmente” a prética.

O Gerenciamento de Incidentes visa restaurar a ope-
ragdo normal de um servigo no menor tempo possivel, de
forma a minimizar os impactos adversos para o negdcio,
garantindo que os niveis de qualidade e disponibilidade
sejam mantidos dentro dos padrdes acordados®. Nesse
ponto, o foco é no efeito e ndo na causa.

Em analise aos documentos solicitados por e-mail*°
para comprovar as respostas ao questionario, observa-se
que ha documentos que comprovam que ha processo de
gerenciamento de incidentes na Sefaz-MT, com politica,
mapa e modelo. No entanto, sdo politicas adstritas ao se-
tor da Coordenacgdo de Tecnologia da Informacdo (Coti).

N&o ha nenhuma regulamentagdo publicada (portaria,
resolugdo ou outro instrumento), de modo que nao estdo
chanceladas pela alta administra¢do. Assim, evidenciou-se
que, embora seja executado o processo de gerenciamento
de incidentes, este ndo esta formalmente instituido como

norma de cumprimento obrigatdrio.

29  Definigdo retirada do livro Implantando a Governanga de TI: da Estratégia a Gestdo
dos Processos e Servigos, 42 ed. 2014.

w

0  E-mail 23/05/2017.

25



Governanga de Tecnologia da Informagdo da Secretaria de Estado de Fazenda de Mato Grosso — 2017

5.4 Deficiéncia no gerenciamento dos projetos de TI

Diante da ndo sensibilizagdo da alta administragdo acerca da importancia da gestao de portfélio de projetos de

Tl, consubstanciado na falta de diretriz para a atividade, constatou-se que ha deficiéncias no gerenciamento de

projetos de Tl da Sefaz-MT. Tais falhas podem ocasionar ma alocacdo de recursos e problemas na priorizagao dos

projetos de tecnologia da informagao.

0 Gerenciamento de Projetos é a aplicacdo de conhe-
cimentos, habilidades e técnicas para a execugdo de proje-
tos de forma efetiva e eficaz. Trata-se de uma competéncia
estratégica para organiza¢des.?

No questionario eletrbnico, a Sefaz-MT informou que
“adota parcialmente” o gerenciamento de projetos de Tl
e que “iniciou plano para adotar” o portfdlio de projetos
de TI.

Em anélise aos documentos solicitados para compro-
var as respostas ao questionario eletronico sobre o geren-
ciamento de projetos de Tl, concluiu-se que ha gerencia-
mento parcial de projetos de Tl, pois nos documentos cons-
tam cronograma, projeto e situagdo em que se encontram,
apesar de nem todos os documentos estarem atualizados.

Contudo, estd adstrito a poucos projetos. Segundo
informagdes, em fun¢do do tamanho da equipe, a desig-
nagdo de gerentes de projetos é feita apenas para os pro-
jetos mais criticos. De uma média de 30 a 40 projetos em
execugdo, cerca de cinco sdo acompanhados por gerentes
de projeto.

Além disso, a classificacdo de projetos criticos é feita
pela percepgdo da equipe ou quando ha determinagdo ex-
pressa da diregdo estratégica. Ndo ha (ainda) um critério
objetivo para a sua classificagdo e priorizagdo.

Esse Ultimo ponto, falta de critério objetivo, coadu-
na com o achado de portfélio de projetos de Tl. Quando
da andlise dos documentos solicitados para comprovar as
respostas ao questiondrio eletrénico sobre o tema, foi en-
viado arquivo® que traz os projetos de Tl categorizados
pela ordem de prioridade a partir de notas atribuidas a um

elenco de critérios.

31 Defini¢do do site do Project Management Institute — PMI, disponivel em <https://
brasil.pmi.org/brazil/AboutUs/WhatlsProjectManagement.aspx>.

32 Projetos de Tl — Atualizado dia 3-5.
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0O portfdlio de Tl é uma metodologia para a priorizagdo
dos investimentos de TI com base no retorno de projetos
e ativos para a organizagdo e no seu alinhamento com os
objetivos estratégicos do negdcio. O portfélio de projetos
torna claras as regras de priorizagdo de projetos e ativos
e faz com que a administragdo saiba onde deve investir®.

Apesar de conter uma lista de projetos categorizados
por ordem de prioridade, trata-se de um documento inter-
no da Coordenadoria de Tecnologia da Informagéo (Coti).
Ou seja, ndo ¢é algo ratificado pela alta administragdo, por
isto acaba ndo sendo utilizado no momento da tomada de
decisdo. E importante destacar que, conforme abordado
no tdépico 2.2, ndo ha efetiva priorizagao das a¢des de Tl
pela alta administragdo.

Ainda, ndo ha nenhuma referéncia sobre data de ini-
cio da politica, comissao formada responsavel, ou outro
documento que permita inferir que foi iniciado o plano
para que o portfélio de Tl passe a ser implementado como
politica a ser seguida no desenvolvimento dos projetos de
TI. Por isso, concluiu-se que a Sefaz-MT ndo adota este

processo.

33 Definigdo retirada do livro Implantando a Governanga de Tl: da Estratégia a Gestdo
dos Processos e Servigos, 42 ed. 2014.
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6. Conclusao

A auditoria buscou verificar a implementagdo dos con-
troles e processos de governanca de tecnologia da informagdo
para assegurar a entrega de resultados alinhados aos objetivos
de negdcio da instituicdo, gerenciando os riscos existentes.

Nessa seara, o trabalho buscou responder a seguinte

questdo de auditoria:

A Secretaria de Fazenda de Mato Grosso,
adota prdticas de governanga de TI de
forma a auxiliar a organizagdo na alocagdo

de recursos (materiais, humanos

e financeiros), na protegdo de

informagdes criticas e no alcance
Q)s seus objetivos institucionais?

Para responder a essa questdo foram
analisados quatro eixos de auditoria: lideran-
¢a da alta administracao, estratégia e planos,
pessoal e processos.

No eixo lideranca da alta administracdo,
constatou-se que as praticas de governanga corporativa e
de governanca de Tl ndo foram plenamente definidas e im-
plementadas no ambito da instituicdo, e, ainda, que ha in-
suficiéncia de diretrizes com o objetivo de dirigir a atuacdo
da Tl com foco na entrega de resultados para a institui¢do.

No eixo estratégia e planos, observou-se deficiéncias
no processo e no plano estratégico institucional. Além dis-
so, verificou-se a ndo formalizagdo do processo de planeja-
mento de Tl e a inexisténcia de plano de Tl vigente.

No eixo de pessoal, foram apontados como achados a
auséncia de plano de capacitacdo de profissionais de Tl que
auxilie no desenvolvimento das competéncias necessarias
para a boa execucgdo dos trabalhos e a inexisténcia de es-
tudo de dimensionamento da for¢a de trabalho necessaria
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para o setor de tecnologia da informacao.

Por ultimo, quanto aos processos, foram identificadas
falhas na gestdo de riscos de Tl, deficiéncias na execugdo de
processos de gestdo de servigos, nos processos de seguran-
¢a da informagdo e no gerenciamento dos projetos de TI.

As causas mais importantes identificadas para estes
achados relacionam-se a inércia da alta administracdo em
definir politicas e estabelecer diretrizes para a governanga
de Tl e a baixa sensibilizagdo e compreensao da alta admi-
nistracdo acerca da importancia da governanca de Tl para
os resultados organizacionais.

Como consequéncias, tém-se os riscos de se ter uma
estrutura de governanca corporativa e de Tl ineficiente;
de que a Tl ndo atenda as necessidades de negdcio ins-
titucionais; de gerenciamento ineficiente de recursos; de
tomada de decisdo inadequada; de ndo alinhamento da
Tl com os objetivos do negdcio; e de descontinuidade dos
projetos de TI.

Pelo exposto, resta evidenciado que a Sefaz-MT ainda
carece de praticas efetivas de governanca de Tl que estejam
alinhadas as estratégias e ao negocio da instituicdo e que
auxiliem na alocagdo de recursos materiais, humanos e fi-
nanceiros, na protecdo de informagdes criticas e no alcance
dos objetivos institucionais.

Em decorréncia do panorama relatado, foi proposto
aos gestores da Secretaria de Fazenda a adogdo de medidas
com o objetivo de solucionar as fragilidades evidenciadas,
conforme demonstra a proposta de encaminhamento.

Os beneficios esperados sdo a identificacdo e o ge-
renciamento das ameagas atuais e futuras para o negdcio;
o alinhamento da Tl com as necessidades do negdcio; a
melhoria no desempenho dos servidores e dos gestores
da area de TI; a otimizagdo dos investimentos em Tl e a
reducdo dos riscos de perda de informagGes sensiveis ou

furto/alteragdes de informagdes fiscais.
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Diante do exposto, com a finalidade de contribuir para
a melhoria da governanga de tecnologia da informacdo da
Secretaria de Estado de Fazenda, encaminha-se o relaté-

rio conclusivo de auditoria, com a seguinte proposta de

encaminhamento:

a.

apreciac¢do pelo Tribunal Pleno, nos termos do
art. 189 do Regimento Interno do TCE-MT (Re-
solugdo n2 14/2007);

estabelecimento de prazo, ndo superior a 90 dias,
para apresentagdo de plano de agdo pela Sefaz-MT

7. Proposta de Encaminhamento

realizacdo de monitoramento pela equipe téc-

nica dos resultados alcangados decorrentes da

adogdo das deliberagdes do TCE-MT, no prazo de

24 a 36 meses apos sua publicagdo;

envio de cdpia deste relatorio aos seguintes in-

teressados:

¢ Secretaria de Estado de Fazenda (Sefaz-MT);

¢ Empresa Mato-Grossense de Tecnologia da
Informacgdo (MTI);

¢ Controladoria Geral do Estado (CGE-MT).
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para implementacdo das recomendacGes e deter-
minagOes prolatadas pelo TCE-MT, com a designa- Por fim, apresenta-se, em sintese, as propostas de

¢do dos responsaveis pela execugdo das medidas; recomendacdes.

Recomenda-se ao Secretario de Estado de Fazenda que:

institua, no dmbito da Sefaz-MT, como normas de cumprimento obrigatério, politicas
corporativas de gestdo de riscos e de continuidade de negécios;

determine que seja realizada avaliagdo dos papéis e responsabilidades organizacionais
relativos d governanga corporativa no dmbito da Sefaz-MT;

defina e comunique formalmente os papéis e responsabilidades mais relevantes para a
governanga de TI no dmbito da Sefaz-MT;

institua formalmente um comité de TI, composto por representantes de dreas relevantes

da organizagdo, de forma que se possibilite a priorizagdo das agdes de TI no dmbito da

instituigdo;

defina formalmente diretrizes para:

a) o planejamento de TT;

b) a gestdo do portfélio de projetos e servigos de TI, inclusive para definigdo de critérios
de priorizagdo e de alocagdo orgamentdria;

¢) a avaliagdo do desempenho dos servigos de TI; e

d) a comunicagdo com as partes interessadas (publico interno e externo) sobre os
resultados da gestdo e do uso da TT, contemplando o meio de divulgagdo, o conteldo, a
frequéncia e o formato das comunicagdes.
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providencie servidor capacitado para atuar em auditoria de governanga de TL;

normatize a obrigatoriedade de a Sefaz-MT executar periodicamente processo de
planejamento estratégico institucional, observando as boas prdticas sobre o tema;

determine a realizagdo do desdobramento de cada objetivo do Plano Estratégico 2015-
2030 em metas quantificdveis e agdes;

normatize a obrigatoriedade de a Sefaz-MT executar periodicamente processo de
planejamento estratégico de TI, observando as boas prdticas sobre o tema;

institua, ho dmbito da Sefaz-MT, como norma de cumprimento obrigatério, diretrizes para
garantir o desenvolvimento de competéncias multidisciplinares dos gestores de TI, com
conteldo abrangendo temas especificos de TI e temas relacionados a gestdo;

institua, no dmbito da Sefaz-MT, como norma de cumprimento obrigatdrio, diretrizes para
garantir o desenvolvimento do pessoal técnico de TI;

realize estudo quantitativo e qualitativo de dimensionamento da for¢a de trabalho necessdrio
no setor de TI, de forma a delimitar as necessidades de recursos humanos da Coti;

institua, ho dmbito da Sefaz-MT, como norma de cumprimento obrigatério, politica de
gestdo de riscos de TI;

formalize o processo de gestdo de riscos de TI a fim de adequar os riscos de TI aos hiveis
aceitdveis pela organizagdo, executando a avaliagdo dos riscos periodicamente, conforme
estabelecem as melhores prdticas;

promova agées de sensibilizagdo e capacitagdo dos gestores quanto d gestdo de riscos de
TI, com o objetivo de orientd-los na identificagdo, andlise, tratamento e comunicagdo dos
riscos de TI a que a instituigdo estd sujeita;

estabelega comité de seguranga da informagdo, ou institucionalize as competéncias em
colegiado equivalente, assim como desighe responsdvel pela seguranga da informagdo a
fim de deixar clara a responsabilidade global pelo controle dos processos de seguranga da
informacdo;

estabelega politica de cdpia de seguranga a fim de evitar a perda de informagdes sensiveis
as atividades do drgdo;

estabelega o processo de gerenciamento de continuidade de servigos de TI, a fim de
tornar a norma obrigatdria e passivel de avaliagdo pelos érgdos de controle, alinhando com
as diretrizes de continuidade de negécio da organizagdo;

estabelega o processo de gerenciamento de mudangas a fim de tornar a norma obrigatdria
e passivel de avaliagdo pelos drgdos de controle;
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formalize o processo de gerenciamento de incidentes a fim de tornar a norma obrigatdria
a todos envolvidos com o processo na organizagdo, além de possibilitar a avaliagdo pelos
orgdos de controle;

estabelega processo de gerenciamento projetos, incluindo regras de priorizagdo e todos os
processos criticos de negécio, a fim de utilizar melhor os recursos organizacionais e deixar
clara a taxa de retorno dos projetos para a organizagdo.

Recomenda-se a Coordenagao de Tecnologia da Informagdo que:

realize estudo acerca das competéncias hecessdrias ao pessoal de TIL;

elabore plano anual de capacitagdo alinhado as necessidades da drea de TT;

acompanhe a execugdo do plano de capacitagdo, com a finalidade de identificar e corrigir
desvios e avaliar se os resultados esperados foram alcangados.

Recomenda-se ao responsavel pelo Controle Interno da Sefaz-MT que:

inclua nos planos de auditoria interna futuros, a avaliagdo da governanga de tecnologia da
informagdo.
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