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Ministério Publico Tribunal de Contas
de Contas — Mato Grosso

PROCESSO N9 : 32.520-1/2018
ASSUNTO : LEVANTAMENTO
PRINCIPAL : SECRETARIA DE ESTADO DE PLANEJAMENTO

INTERESSADAS | SECRETARIA DE ESTADO DE GESTAO .
SECUNDARIAS ° EMPRESA MATO-GROSSENSE DE TECNOLOGIA DA INFORMAGCAO

RELATOR : CONSELHEIRO INTERINO LUIZ CARLOS PEREIRA

PARECER N¢2 92/2019

LEVANTAMENTO. EXERCICIO DE 2018. DIAGNOSTICO DO
AMBIENTE DE TECNOLOGIA DA INFORMACAO NO
AMBITO DO GOVERNO DO ESTADO DE MATO GROSS0.
PONTOS CRITICOS DETECTADOS. SUGESTOES DE
FISCALIZACOES. PARECER MINISTERIAL PELO
CONHECIMENTO E ARQUIVAMENTO.

1. RELATORIO

1. Trata-se de Levantamento realizado com o fito de diagnosticar o
ambiente de Tecnologia da Informacao do Governo do Estado de Mato Grosso do ponto
de vista organizacional, da legislacao de regéncia e da gestao de Ti.

2. A presente fiscalizacdo procedeu ao mapeamento dos principais
processos envolvidos no planejamento, na gestdo e na aquisicao na area da Tecnologia
da Informacao e ao inventario dos sistemas de informac¢des em atividade no Poder
Executivo do Estado de Mato Grosso, identificando as entidades gestoras e usudrias,
bem como as tecnologias utilizadas, com o0 escopo de identificar os objetos e a
viabilidade de fiscalizagdes futuras.

3. Do levantamento realizado, conforme exposto no Relatério Técnico
(Doc. Digital n® 255684/2017), a equipe técnica constatou a existéncia de 06 (seis)
pontos criticos relacionados a gestdo, legislacao e sistemas da Tecnologia da
informacdo, a partir dos quais sugeriu 03 (trés) faixas de fiscalizagao, quais sejam,
processos de contratacbes na éarea de Ti, Governanca de Ti e Sistemas de
Informacodes. Ao final, a Secex sugeriu as seguintes propostas de encaminhamento:
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a) CONHECER este Relatdrio de Levantamento;

b) Apds, consigna-se sugestdo de encaminhamento dos autos a Geréncia
de Protocolo com objetivo de alterar a capa dos autos (ControlP) da
seguinte forma:

Principal: alterar para “Secretaria de Estado de Planejamento”.
Interessado Secunddrio: Inserir a “Secretaria de Estado de Gestdo” e a
“Empresa Mato-grossense de Tecnologia da Informacao”.

c) Na sequéncia, encaminhar para o arquivo geral, considerando que o
conhecimento produzido serd utilizado como subsidio para as futuras
fiscalizacbes desta Secretaria. (destaques no original)

4, Atendendo a solicitacdo da Secex guanto ao item “b”, o Conselheiro
Relator determinou a alteracao das informacdes dos autos, a fim de constar como
unidade principal a Secretaria de Planejamento e como interessadas secunddrias a

Secretaria de Estado de Gestdo e a Empresa Mato-grossense de Tecnologia da
informacao (Decisao n? 256899/2018).

5. Apbds, vieram os autos ao Ministério Publico de Contas para andlise e

emissao de parecer.

6. E o relatério.

2. FUNDAMENTACAO

7. Conforme o novo modelo de fiscalizacao, implementado pela Resolucao
Normativa n? 05/2016 e posteriormente alterado pelas Resolucdes Normativas n°
15/2016 e n? 9/2017, o Tribunal de Contas do Estado de Mato Grosso tem como um
dos instrumentos de fiscalizagdo o Levantamento, previsto no art. 148, Il do Regimento
Interno deste Tribunal de Contas:

Art. 148. O Tribunal, no exercicio de suas atribuicées, poderd realizar
fiscalizacbes nos 6rgdos e entidades sob sua jurisdicdo, com vistas a
verificar a legalidade, a economicidade, a legitimidade, a eficiéncia, a
eficacia e a efetividade de atos, contratos e fatos administrativos,
mediante os seguintes instrumentos:

I. Auditorias;

Il. Levantamentos;

lil. inspecodes;

IV. Acompanhamentos;

V. Monitoramentos. (negritamos)

8. Como preceitua o § 22 do art. 148 do mesmo Regimento, o
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levantamento pode ser utilizado como instrumento para vérias finalidades, a saber:

§ 22, Levantamento é o instrumento de fiscalizacao utilizado pelo Tribunal
para:
I. Conhecer a organizacado e o funcionamento dos 6rgaos e entidades da
administracdo direta, indireta e fundacional dos Poderes Estaduais e
Municipais, incluindo fundos e demais instituicbes que lhe sejam
jurisdicionadas, assim como dos sistemas, programas, projetos e
atividades governamentais no que se refere aos aspectos contdbeis,
financeiros, orcamentdarios, operacionais e patrimoniais;
Il. Identificar objetos e instrumentos de fiscalizacao;
. Avaliar a viabilidade da realizacao de fiscalizacbes.
IV. Promover diagnésticos com a finalidade de identificar fragilidades,
determinar a adocdao de medidas corretivas e/ou propor melhorias na
unidade gestora fiscalizada. (negritamos)
9. Importa ressaltar que, em razao da sua natureza meramente
instrumental, em regra, nao hé julgamento dos processos de levantamento produzidos
pelo Tribunal, de modo que serd utilizado para realizacdo de diagndsticos com a
finalidade de identificar fragilidades, determinar a adocao de medidas corretivas e/ou

propor melhorias nas unidades gestoras fiscalizadas®.

10. A excecao a essa regra esta contida no art. 148, § 7° do Regimento
interno do TCE/MT, que prevé sobre a possibilidade de o relatério técnico de
levantamento conter proposta de determinacées ou recomendacdes, que serao
submetidas a deliberacdo do Tribunal Pleno ou das Camaras?.

11. Em tal contexto, foi instaurado o presente processo de Levantamento,
gue visa a) mapear as legislacbes da drea de Tl e os processos envolvidos no
planejamento, na gestdo e na aquisicao daquela area; b) inventariar os sistemas de
informacdes em uso no Poder Executivo de Mato Grosso; ¢) identificar possiveis
objetos e instrumentos de fiscalizacoes futuras na drea de Tecnologia da informacao
do Estado de Mato Grosso, bem como a viabilidade desas Ultimas.

12. O presente levantamento ndo tem viés punitivo, mas visa obter uma
visao geral da situacao ambiente de Tecnologia da Informacao do Governo do Estado
de Mato Grosso do ponto de vista organizacional, da legislacdo de referéncia e da

1. Resolucdo Normativa n° 09/2017 -TP.

2. Art. 148. (...) §79. Os relatérios técnicos de levantamento poderdo conter proposta de determinacdes ou
recomendacbes para implementacdo ou aprimoramento dos controles internos, das acles
governamentais ou das praticas de gestao da organizacdo fiscalizada, sendo submetidos, neste caso, a
deliberacao do Tribunal Pleno ou das Camaras, nos termos deste Regimento.
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gestao de Ti.
13. Justamente por ndao nutrir viés sancionatério, mas meramente

informativo, desnecessaria a notificacdo das unidades envolvidas para que
apresentem manifestacao.

2.1. Atividades desenvolvidas e dados levantados

14. Apéds efetivadas reunides de ambientacdo, verificou-se que a legislacao
aplicada a area da Tl consiste na Lei Complementar n? 574/2016, que instituiu a
Empresa Mato-grossense de Tecnologia da Informacao - MTI (antiga CEPROMAT}, bem
com pelo Decreto Estadual n? 1.257/2017, que criou o Sistema Estadual de Tecnologia

da Informacao —~ SETI (antigo SEITI), que apresenta a seguinte estrutura:

E : Estrutura do SETI

GO TARARCA GESTD

Fonita: Material formecido pala UEGTI/SEPLAN.

Imagem extraida do Relatério de Levantamento - Doc. Digital n® 255684/2018, fl. 9.

s

15. Ja quanto ao processo de contratacdo, é aplicavel, além da Lei
Complementar n? 574/2016, o Decreto n? 840/2017, que regulamenta as modalidades
licitatérias vigentes para as aquisicoes de bens, contratacdes de servicos, locacbes de
bens mdveis, imdveis e o Sistema de Registro de Preco no ambito do Poder Executivo
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Estadual.

16. Todavia, constatou-se que as referidas normas nao sao complemente
compativeis, uma vez que a Lei Complementar n® 574/2016 atribui a SEGES o
processo de aquisicao na Tl, enquanto que o Decreto n® 840/2017 retira da SEGES a
concentracéo dos processos de aquisicao, descentralizando essa competéncia para os

Orgaos do governo do Estado.

17. O Fluxograma dos processos de aquisicdo da Ti atualmente detém a
seguinte configuracao:
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Imagem extraida do Relatério de Levantamento - Doc. Digital n® 255684/2018, fl. 11.
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18. Com relacao aos sistemas de informacao utilizados no Estado de Mato

Grosso, a Secex elaborou um questionario de pesquisa, encaminhado a todos os
gestores, e, a partir da resposta de 12 (doze) dérgaos, identificou a existéncia de 193
sistemas diferentes, cujo maior percentual concentra-se na Sefaz (66 sistemas). Veja-

sSe.
Quantitade de sistemas informados
= SEFAT
= SESP
SEDUC
SEPLAMN
= Gabinete de Comunicacio
= UNEMAT
= SEGES
= SIMFRA
= DETRAN
= SEJUDH
— e o AGER
= SETAS
Fonte: Questionario aplicado por meio da plataforma onling LimeSuneey.
Imagem extraida do Relatério de Levantamento - Doc. Digital n® 255684/2018, fl. 14.
19. Com relacdo as linguagens de programacao (225 no total), a JAVA® foi

gue apresentou nUmero de respostas expressivamente superior (109) e, por tanto,
deve ser considerada como ponto critico nos sistemas informatizados dos 6rgaos
estaduais, considerando o elevado grau de dependéncia dos sistemas em relacdo a

essa linguagem.

20. De mesma sorte, a solucao “Oracle Database” obteve o maior nUmero
de resposta (102 do total de 184), também devendo ser considerado como ponto

critico nos sistemas informatizados dos érgaos estaduais.

21L. Verificou-se, ainda, uma atuacao expressiva dos servidores estaduais
no desenvolvimento dos sistemas informatizados, haja vista que 60% da totalidade de

sistemas foi por eles desenvolvido.

3 “JAVA é uma linguagem de programacdo orientada a objetos amplamente utilizada no mercado atual,
popularidade que se d& devido a algumas de suas caracteristicas: seguranca, portabilidade, alta
performance, dinamismo e independente de plataforma” (Relatério de Levantamento n? 255684/2018, fl.
14).
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22. Com relacado a existéncia de algum tipo de documentacao, levantou-se

que, dos 193 sistemas informados, 150 (78%) possuem qualquer tipo de documento
armazenado.

23. Dentre esses 150 sistemas, apenas 68, ou seja, 45,33%, declararam
possuir manual de usuéario, que é a principal documentacéo de uso que se deve ter em
um sistema informatizado. Todavia, considerando o namero total de sistemas (193), o
percentual diminui para 35,23%, o gue demonstra uma fragilidade dos sistemas
informatizados estaduais nesse quesito.

24. Quanto a existéncia de mecanismo de registro (log), 37% dos sistemas
informaram nao possuir a ferramenta, isso representa um universo de 71 sistemas que
nao possuem mecanismos de registro de operacOes criticas, o que sinaliza uma
fragilidade de seguranca dos sistemas, uma vez que “o registro de operacdes é uma
ferramenta crucial para identificar transacfes suspeitas e incoerentes, culminando no
processo de auditoria dos sistemas” (Relatério de Levantamento n? 255684/2018, fl.
21).

25. A par do cenario geral da area de Tecnologia da Informacao do Poder
Executivo de Mato Grosso, a Secex concluiu que o modelo de gestdo adotado é o
mesmo da maioria dos Estados brasileiros, bem como gue possui normas gue
possibilitam uma gestao eficaz dos recursos de Tl.

2.2. Pontos criticos detectados e sugestdes de fiscalizagao

26. Antes da Lei Complementar n® 574/2016, a CEPROMAT concentrava a
gestdo estratégica e de aquisicoes, além da execucao da politica de informatica do
executivo estadual, contudo, com a edicao do referido diploma legal, a SEPLAN passou
a cuidar da gestdo estratégica da Ti, a SEGES da gestdo das aquisicoes e a MTI da
execucao da politica.

27. Nada obstante, constatou-se que o novo modelo ainda nao foi
internalizado por todas as Unidades Setoriais de Ti, que acabam demandando
aquisicoes seguindo o modelo antigo, restando configurado o primeiro ponto critico
“necessidade de a nova estrutura e rotinas que envolvem processos de Tl serem
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adotadas por todos os Orgdos da Administracdo Estadual, caso contrério existe o risco
de contratacdes nao seguirem as normas e padroes estabelecidos pelo SETI”
(Relatério de Levantamento n? 255684/2018, fl. 24 - negrito no original).

28. O Decreto n? 840/2017 estabeleceu que cabe a SEGES a especificacdo
de bens e servicos de utilizacdo anualmente recorrente e comum a todo Poder
Executivo, por outro lado, o Decreto n? 1.257/2017 e a Lei Complementar n? 574/2016
definiram que a gestdo estratégica de Ti, que engioba a elaboracdo e padronizacdo
das especificacdes técnicas, competem a SEPLAN. Tal antinomia configura o segundo
ponto critico:

precisa ser equacionada a guestdo, tanto d o ponto de vista de ser
definido as rotinas internas na Secretaria de Gestdo para que a mesma
exerca o papel de gerir as aquisicdes corporativas de tecnologia da
informacdo no ambito do Poder Executivo Estadual, quanto de delimitar
essas acdes no sentido de que as especificacdes e andlise técnicas nas
aquisicbes de produtos e servicos sejam de fato atribuicOes
centralizadas na SEPLAN. (Relatério de Levantamento n® 255684/2018,
fls. 24/25 — negrito no original)

29. Outro ponto critico refere-se a estrutura da Unidade Estratégica de

Gestdo de TiI da SEPLAN, que conta com reduzido nimero de servidores, o que

dificulta a efetividade do setor.

30. Para além disso, existem ainda sistemas redundantes, uma vez que
possuem as mesmas funcionalidades, que poderiam ser padronizados, porém adotam
base de dados duplicadas, que utilizam as mesmas informacdes, mas as extraem de
bancos de dados diversos, comprometendo a integridade da informacao e gerando

gastos desnecessarios.

31 Ha ainda a questdo de que 22% dos sistemas informados pelos érgaos
estaduais nao possuem nenhum tipo de documentacao, assim, a toda mudanca de
pessoal 0s novos integrantes devem ser capacitados para a utilizacao dos sistemas,
fato esse que poderia ser evitado com a simples edi¢do de um manual do usuario, o
gue torna a medida altamente necessaria.

32. Ademais, a auséncia de documentacdo “é um fator critico tendo em
vista gue muitos desses documentos sdo necessarios para que os sistemas possam
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passar por processos de manutencdo” (Relatério de Levantamento n? 255684/2018, fl.
26).

33. Outro ponto critico é a auséncia de mecanismo de registro (log) em
37% dos sistemas, essa ferramenta é fundamental para a seguranca das informacoes
e para a identificacao de transacbes suspeitas e incoerentes, permitindo o processo de
auditoria dos sistemas.

34. Diante desse cendrio, a Secex de Contratacbes Publicas sugere as
seguintes fiscalizacles:

5.2.1 Fiscalizagdo nos processos de contratagdes na area de Tl

90. Analisar a conformidade das contratacdes da Administracdo Estadual
com o objetivo de identificar se as mesmas estdo em conformidade com
a Lei de Licitacbes, bem como com as diretrizes estabelecidas pelas
Normas deliberadas pelo Conselho Superior do Sistema Estadual de
Tecnologia da informacao (Cotec).

5.2.2 Fiscalizacdo em Governanca de Tl

91. Realizar auditoria de Governanca de Tl em pelo menos um Orgdo da
Administracdo Publica Estadual com vista a identificar se a mesma é
feita em conformidade com as normas ISO/IEC 38500, com foco nos
principios da responsabilidade, estratégia, desempenho, conformidade e
comportamento humano.

5.2.3 Fiscalizacdo na area de Sistemas de Informacgdes

92. Fiscalizar, com base em amostra selecionada, Sistemas de
Informacdes da organizacao publica estadual com o objetivo de verificar
as técnicas utilizadas para assegurar a integridade e a seguranca dos
dados, bem como o cumprimento das regras do negécio ao qual estd
vinculado. (Relatério de Levantamento n® 255684/2018, fl. 27 — negrito
no original}

35. Na sua conclusao, a Secex sugeriu as seguintes propostas de

encaminhamento:

a) CONHECER este Relatério de Levantamento;

b) Apds, consigna-se sugestdo de encaminhamento dos autos a Geréncia
de Protocolo com objetivo de alterar a capa dos autos (ControlP) da
seguinte forma:

Principal: alterar para “Secretaria de Estado de Planejamento”.
Interessado Secunddério: Inserir a “Secretaria de Estado de Gestdo” e a
“Empresa Mato-grossense de Tecnologia da Informacao”.

c) Na sequéncia, encaminhar para o arquivo geral, considerando que o
conhecimento produzido serd utilizado como subsidio para as futuras
fiscalizacbes desta Secretaria. (destaques no original)
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36. Denota-se que o presente levantamento cumpriu com o seu escopo,

consistente no mapeamento dos principais processos envolvidos no planejamento, na
gestdo e na aquisigao na area da Tecnologia da Informacgao e ao inventdrio dos sistemas
de informagdes do Poder Executivo do Estado de Mato Grosso, bem como identificou os
objetos e propds futuras fiscalizagcoes.

37. Pelo exposto, o Ministério Pablico de Contas, coadunando com a Secex,
manifesta-se pelo conhecimento do presente levantamento e pelo seu arquivamento,
uma vez que atingiu sua finalidade.

3. CONCLUSAO

38. Diante do exposto, o Ministério Pdblico de Contas, instituicdo
permanente e essencial as funcdes de fiscalizacdo e controle externo do Estado de
Mato Grosso (art. 51 da Constituicao Estadual), manifesta-se:

a) pelo conhecimento do presente levantamento de diagndéstico.

b) pelo arquivamento do feito, ante o atingimento da sua finalidade
precipua.

E o Parecer.

Ministério Publico de Contas, Cuiabd, 25 de janeiro de 2019.

(assinatura digital®)
GUSTAVO COELHO DESCHAMPS
Procurador de Contas

4 - Documento firmado por assinatura digital, baseada em certificado digital emitido por Autoridade
Certificadora credenciada, nos termos da Lei Federal n?2 11.419/2006 e Resolucdao Normativa N2 9/2012 do
TCE/MT.
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